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Resumen

Las organizaciones sanitarias se basan en la gestion del conoci-
miento, por lo que la informacién constituye un valor clave, tanto
por la cantidad que genera el acceso a otras fuentes de conocimien-
to como por su necesidad para la toma de decisiones. Esto lleva a
disefiar una serie de sistemas de informacién interrelacionados,
apoyados en el desarrollo de tecnologias de la informacién y de la
comunicacién, y adecuados para atender las necesidades de los
distintos componentes de la organizacion, tanto de los profesionales
sanitarios como de los distintos niveles de direccién y gestion o de
la poblacion atendida.

Este desarrollo, en el Insalud, se basa en la puesta en marcha de
una serie de proyectos que abarcan la identificaciéon de la poblacion
atendida (a través de la tarjeta sanitaria individual), herramientas
precisas para la asistencia sanitaria y su gestién (renovacién tecno-
légica de hospitales, informatizacién de centros de salud), gestion
de prestaciones, presupuestos, etc., asi como la habilitacién de las
infraestructuras necesarias como la red corporativa de comunicacio-
nes, telemedicina, acceso a Internet y otros servicios como correo
electrénico. Todos estos proyectos, funcionantes y consolidados, es-
tan disefiados para dar respuesta a las necesidades actuales y, a la
vez con una visién de futuro, ya que permiten su evolucién y redi-
mensionamiento segln las nuevas necesidades.

Palabras clave: Tecnologia de la informacién y comunicacién. Infor-
matizacion. Historia clinica electrénica. Internet.

Introduccion

El objetivo primordial del INSALUD como organizacion
sanitaria es satisfacer las necesidades de salud de la pobla-
cién y, para ello, ofrece unos servicios sanitarios orientados a
la resolucién de los problemas de salud, bajo los principios
de equidad y eficiencia. Dentro este contexto, la informacién
ocupa un lugar primordial. La importancia de la informacién
se centra en su uso para la mejora de la asistencia, informa-
cién Gtil para la gestion y planificacion del sistema sanitario y
de los servicios, ademas de la generacion y transmisién de
conocimientos. Las tecnologias de la informacién y las comu-

Summary

Health organizations are based on knowledge management; conse-
quently, information is a key element because of the quantity gene-
rated, the need for access to other sources of knowledge and becau-
se it is required for decision making. This leads to the design of a
series of interrelated information systems based on the development
of information and communication technology and able to meet the
needs of the various components of an organization, such as health
professionals, the various levels of management and administration
and the population receiving medical care.

In the Spanish public health system, this development is based on
the implementation of a series of projects including identification of
the population receiving medical care (through the individual health
card), tools required for health care and its management (technolo-
gical renovation of hospitals, computerization of health centers),
the management of provisions and budgets, etc., as well as the set-
ting up of essential infrastructures such as the corporate communi-
cation network, telemedicine, Internet access and other services
such as electronic mail. All these projects, fully working and conso-
lidated, are designed to meet current and future requirements as
they allow development and restructuring according to new needs.

Key words: Information and communication technology. Computeri-
zation. Electronic patient records. Internet.

nicaciones son herramientas que, al servicio de la organiza-
cion, deben ser capaces de dar respuesta a las necesidades
actuales y facilitar las futuras.

Estas necesidades vienen condicionadas por multiples
factores que reflejan la complejidad de la organizacién sani-
taria dentro de una sociedad no exenta de conflictos y tensio-
nes's.

El ciudadano reclama cada vez mayor protagonismo, tie-
ne mayores conocimientos y posibilidad de acceso a la in-
formacién sanitaria, con lo que va siendo mas exigente, se-
lectivo y con capacidad de elecciéon. La nuevas necesidades
asistenciales, condicionadas por el progresivo envejecimiento
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de la poblacién, los desplazamientos y la inmigracién, gene-
ran nuevas formas asistenciales y, como consecuencia, apare-
cen nuevos retos para los sistemas de informacién.

La prestacion de servicios se organiza en base a dos ni-
veles basicos (atencién primaria y especializada), lo que afia-
de una problematica de relacién y coordinacién considerable.
Las distintas estructuras asistenciales, la coexistencia de mo-
delos dispares y la interrelacién de competencias entre orga-
nismos publicos, dan una idea de la extraordinaria compleji-
dad de la estructura organizativa del INSALUD, a lo que hay
que unir el propio tamafio de la organizacioén sanitaria, e in-
cluso su historia (fig. 1 y tabla 1)*.

La diversidad de prestaciones que se ofrecen a los ciu-
dadanos (gestiones administrativas, actividades de promocién
de la salud, prevencién de la enfermedad, curacién, rehabili-
tacién, reinsercion), asi como la dificultad para medir y eva-
luar el producto sanitario, generan distintos sistemas de in-
formacién que es preciso integrar.

El acto asistencial esta sujeto a una gran variabilidad
por la propia incertidumbre de la ciencia médica, la diversi-
dad de enfermedades y problemas atendidos y las distintas
practicas médicas, condicionadas a su vez por diferentes cri-
terios médicos y niveles dispares de formacién. La introduc-
cién de nuevas formas de abordaje de los problemas de los
pacientes como la “gestion de enfermedades”® o el impacto
de la medicina basada en la evidencia constituyen otros
ejemplos de la evolucién permanente del sistema de cuidados
y de las préacticas profesionales.

El incesante crecimiento de los conocimientos médicos
y cientificos hace que el nimero de prestaciones y su nivel
de calidad y complejidad sean cada vez mayor, segiin una
progresion exponencial. Su caracter acumulativo y a la vez in-
novador obliga a una mayor necesidad de acceso a multiples
fuentes de informacion, a la busqueda selectiva de la misma,
asi como a desarrollar actividades de formacién continuada e
investigacién como una parte mas del trabajo habitual.

Las necesidades de gestién, con una alta implicacién de
los profesionales en la gestion, obligan a una mayor disponi-
bilidad de la informacién, con distintos niveles de agregacion,
mas fiable, precisa y orientada a la toma de decisiones.

La explosién tecnolégica de los Gltimos afios lleva a una
cada vez mayor dependencia de la tecnologia para la toma de
decisiones y a la necesidad de su integracién dentro del pro-
ceso de atencién. Los aparatos electromédicos, cada vez méas
potentes, fiables y sofisticados, generan una cantidad de in-
formacién importante dificilmente tratable, transmisible y al-
macenable, si no es por medios electrénicos e informaticos.
Las tecnologias de la informacién y las comunicaciones posi-
bilitaran la imprescindible integraciéon y transmision de esta
informacién con la clinica obtenida directamente del acto
asistencial, haciéndola accesible desde cualquier punto en
que se pueda requerir.

Dentro este contexto nos podemos plantear qué es lo
que se espera de las tecnologias de la informacion y las co-
municaciones®. Segln el nivel de responsabilidad que ocupa
cada actor dentro de la organizacién sanitaria, la respuesta
serd en parte comun (informacion rapida y fiable)’, pero tam-
bién ajustada a las necesidades de cada uno:

Figura 1. Ambito geografico del INSALUD.
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1. Para los responsables politicos, el principal objetivo
se centrara en garantizar la equidad, accesibilidad y
solidaridad del sistema sanitario, junto con la con-
tencion de costes que lo hagan viable y poder plante-
ar reformas que permitan la continuidad y mejora del
sistema publico. Para ello es imprescindible un sis-
tema capaz de integrar la informacién generada por
los distintos servicios regionales de salud que confor-
man el Sistema Nacional de Salud (SNS), sobre la
base de la definicion de normas que permitan la
compatibilidad entre ellos y de una red de comunica-
ciones que les dé soporte.

2. El ciudadano y usuario del sistema exigird cada vez
mas autonomia en la toma de decisiones, rapidez en
la resolucién de problemas y comodidad®. La movili-
dad geogréafica de los ciudadanos y la accesibilidad a
los recursos sanitarios fuera de su lugar de residen-
cia hacen necesario disponer de forma remota de su
informacién clinica como garantia de la continuidad
de la atencién. EI derecho al acceso por parte del

Tabla 1. Recursos del INSALUD

Atencion Atencion
primaria especializada
Recursos humanos
Facultativos 12.806 16.504
Personal sanitario no facultativo 12.215 56.010
Personal no sanitario 8.041 29.794
Recursos fisicos
Centros de salud 1.093
Hospitales 82
Camas instaladas 36.492
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mismo paciente a su historial clinico para consultar-
lo e incluso poder realizar anotaciones en él es una
reivindicacion ya habitual a la que la organizacién y
su sistema de informacion debera dar plena respues-
ta en un plazo breve.

3. Los profesionales sanitarios esperan del sistema de
informaciéon una herramienta (til para su trabajo®,
que elimine o simplifique tramites administrativos,
permita disponer de la informacién del paciente con-
venientemente estructurada, de manera que agilice y
facilite la relacién médico-paciente, le evite cometer
errores, le proporcione recordatorios y permita una
relacion fluida entre niveles y compafierost®-!?, Todo
ello sin olvidar el acceso a fuentes de informacioén, la
investigacién y la evaluacién de su propio trabajo.

4. Finalmente los gestores (incluyendo dentro de este
concepto también la gestiéon clinica) necesitaran in-
formacién agregada y tratada de manera que permita
una visién global, segln la elaboracién de indicado-
res asistenciales, datos econdémicos, indicadores de
calidad, eficiencia, satisfaccién, etc., es decir, toda
aquella informacién que permita conocer el nivel de
cumplimiento de objetivos, adoptar medidas correc-
toras y disponer de una base para la toma de deci-
siones.

Disefo de un sistema de informacion integrado

Partiendo de estas premisas, el disefio del sistema de
informacién del INSALUD contempla las necesidades de los
distintos niveles de la organizacién, teniendo en cuenta la
complejidad organizativa y funcional apuntada. Asi, en el
Plan Estratégico del INSALUD® se reconocen una serie de
condiciones basicas del sistema de informacién:

— Existencia de una Unica estructura, con distintos ni-
veles de informacién para los diferentes usuarios.

— Fiabilidad de los datos recogidos en el sistema.

— Identificacion y adecuacién de las necesidades de los
usuarios de la informacion, eliminando las duplicida-
des.

— Homogeneidad en las definiciones, tanto en los datos
como en los indicadores y en los estandares.

— Actualizacion de la informacion.

— Evaluacién periédica de la validez del sistema de in-
formacién.

— Garantia de la confidencialidad de los datos.

A partir de estas condiciones se define un Plan de Siste-
mas y Tecnologias de la Informacion (1996-2001), que con-
templa las necesidades a todos los niveles de la estructura or-
ganizativa: operacional, gerencial y corporativa, y se articula en
un conjunto de proyectos concretos incluidos dentro de unas li-
neas tecnoldgicas normalizadoras, cuya ejecuciéon conjunta
conforma el sistema de informacién integrado del INSALUD.

Como consecuencia de ello, se definen las siguientes li-
neas de actuacion:

— Actualizaciéon y potenciacion de los sistemas de infor-
macion.

— Disefio y puesta en funcionamiento de una red corpo-
rativa de comunicaciones.

— Definicién de una unidad de atencién a usuarios.

— Establecimiento de estandares a nivel de equipamien-
to fisico y légico.

Sistemas de informacion corporativos. Vision global

Los sistemas de informacion corporativos constituyen un
Unico sistema integrado con diversos niveles y flujos de infor-
macién, en funcién de los distintos centros y usuarios de la
organizacion. Los principios generales que condicionan su di-
sefio se basan en la fiabilidad y validez de la informacién,
captura Unica del dato, homogeneidad, rapidez, agilidad y
confidencialidad. En la tabla 2 puede verse la relacién de los
mas significativos.

Los beneficios que pretenden conseguir con estos pro-
yectos, pueden concretarse a dos niveles:

1. Tecnolégicos:

— Plataforma tecnolégica compatible entre centros.

— Implantacién de software y hardware basados en es-
tandares y facilmente evolucionables.

— Posibilidad de intercambio de informacién con otros
centros.

— Automatizacion de la transferencia de la informacion.

— Captura y validacién de la informacién en su origen.

2. Organizativos:

— Integracion de la informacién evitando “islas de infor-
macién”.

— Disponibilidad de herramientas de gestién.

— Optimizacién de procesos administrativos.

— Mayor eficiencia en la organizacion del trabajo y tiem-
pos.

— Mayor fiabilidad y facilidad al acceso de la informa-
cioén.

Red corporativa de comunicaciones

Las necesidades de una organizacién como el INSALUD
no se cubren totalmente proporcionando soluciones locales
para facilitar el trabajo de los distintos centros. La gestién del
continuo asistencial entre niveles, la movilidad geografica de
los ciudadanos y las necesidades corporativas de informacién
requieren de una infraestructura de comunicaciones que per-
mita el intercambio de informacién entre los distintos ele-
mentos del sistema. Una infraestructura de este tipo permite,
ademas, proporcionar una serie de servicios de valor afiadido,
como son mensajeria electrénica, acceso a Internet, acceso a
distintas publicaciones on-line y busquedas bibliogréficas, te-
lemedicinal3, etc.

Su valor es alto en cuanto a las estrategias de mejora de
la calidad, ya que los servicios de salud estan centrados en
una mayor cooperacién entre niveles y en garantizar una con-
tinuidad asistencial, independientemente del punto donde se
produzca la atencion. Los sistemas sanitarios tienden a una

168 Rev Calidad Asistencial 2002;17(3):166-76




Custodi J, et al. Los sistemas de informacién en el INSALUD

Tabla 2. Sistemas de informacion corporativos

Sistemas de informaciéon de Servicios Centrales

— TSI: tarjeta sanitaria individual. Constituye en este momento
la base de datos mas grande de poblacion protegida (unos 15
millones de registros), con su tipo de aseguramiento y
constantemente actualizada

— Sistemas de informacién de la actividad asistencial de
atencién primaria: recoge la informacion referente a oferta,
organizacion, actividad asistencial de los centros de salud,
consultorios y unidades de apoyo, derivaciones a atencién
especializada

— Sistema de informacion de la actividad de los centros
coordinadores de urgencia (061)

— Digitalis: andlisis del consumo y gasto farmacéutico a partir
del procesado de las recetas prescritas por los facultativos del
INSALUD

— SIAE: sistema de informacién de la actividad asistencial de
atencién especializada. Incluye la informacioén relativa a
recursos y actividad (hospitalizacién, actividad quirdrgica,
partos, urgencias, necropsias, trasplantes, dialisis, consultas
externas, técnicas diagnésticas y terapéuticas, etc.)

— Sistema de informacién de lista de espera quirlrgica

— Sistema de informacion de lista de espera de consultas
externas y técnicas diagnésticas ambulatorias

— CMBD: conjunto minimo basico de datos

— Sistema de informacion de cartera de servicios de atencién
especializada

— Sistema de informacion de asistencia concertada de ingresos
por servicios a terceros

— Sistema de informacién para la elaboracién del presupuesto y
seguimiento presupuestario

— Sistema de informacién para la gestién del personal

— SIGIT: Sistema integrado para la gestién de la Incapacidad
Temporal

— Contabilidad analitica
— Otros
Atencion primaria: proyecto de informatizaciéon de centros de salud

Atencién especializada: proyecto de renovacién tecnolégica de
hospitales

Servicios de apoyo

— Red corporativa de comunicaciones que conecta los distintos
centros y dispositivos asistenciales, las direcciones
provinciales y territoriales y servicios centrales

— Unidad de Atencién a los Usuarios

— Telemedicina

— Portal corporativo

— Portal sanitario a los ciudadanos (www.insalud.es)

mayor descentralizacién! y a establecer sistemas de informa-
cion distribuidos, pero interconectados e interoperables, de
forma que sea factible un intercambio de informacién incluso
entre sistemas operativos distintos y permitiendo a su vez la
evolucion de los subsistemas de manera que no condicionen
el progreso futuro y auténomo de cada uno de ellos, excepto

en los aspectos que garanticen la comunicacion.

Con este fin, se ha disefiado y puesto en marcha una red
de comunicaciones de uso exclusivo del INSALUD, basada en
la tecnologia de Intranet, seglin protocolos TCP-IP (Transfer
Control Protocol-Internet Protocol), acotada a usuarios prede-
finidos y ordenadores convenientemente autorizados. De este
modo, partiendo de una arquitectura distribuida, el sistema
se comporta como un todo al permitir poner en contacto las
distintas redes locales de los centros. En la tabla 3 puede ob-
servarse la cobertura actual de la red. En este momento, la
conexion se realiza a nivel periférico a través de lineas RDSI
0, en caso de no estar disponible, red telefénica basica (des-
de centros de salud a la gerencia de atencion primaria y des-
de los centros periféricos de especialidades al hospital de re-
ferencia), de las gerencias y hospitales a las direcciones
territoriales y de éstas a los servicios centrales del INSALUD,
a través de lineas frame relay (fig. 2). Con esta configuracion
regional (existe una direccion territorial para cada comunidad
auténoma) se le dota, ademads, de suficiente flexibilidad
como para facilitar el proceso transferencial manteniendo la
comunicacién entre ellas.

Esta red dispone de varios niveles de seguridad y los
correspondientes firewall o cortafuegos hacia el exterior, asi
como un sistema de permisos para los puestos de trabajo.

Proyecto de renovacion tecnologica de hospitales

Parte de un enfoque integral y tiene como objeto conse-
guir que los centros hospitalarios dispongan de sistemas de
informacién normalizados y adecuados a las necesidades ac-
tuales y futuras, aprovechando las herramientas y mecanis-
mos que surgen como producto de la constante evolucion de
las tecnologias de la informacién. Con este proyecto, iniciado
en 1997, se persigue la modernizacién de los hospitales en
cuanto a equipamientos, sistemas y tecnologias, dotandolos
de la plataforma tecnolégica idénea para ofrecer de forma
adecuada la atencién que demandan los pacientes, asi como
para satisfacer los requerimientos de informacién operacio-

Tabla 3. Centros conectados a la red corporativa de comunciaciones

Servicios centrales

12 Direcciones territoriales

15 Direcciones provinciales

82 Gerencias de atencién especializada
69 Centros periféricos de especialidades
57 Gerencias de atencién primaria

10 Gerencias de centro coordinador de urgencias (061)
1.194 Centros de salud

7 Servicios especiales de urgencias

104 Inspecciones médicas

12 Equipos territoriales de inspeccién
Més de 20.000 buzones de correo

Més de 14.000 usuarios Internet
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Figura 2. Estructura de la red corporativa de comunicaciones.

nal, gerencial y corporativo. Todo ello, con las minimas inci-
dencias en la operativa y el servicio que prestan los centros y
el méximo aprovechamiento de los recursos existentes. Inclu-
ye a 79 hospitales y tres fundaciones sanitarias.

El proyecto contempla dos grandes lineas de actuacién:

1. Instalacién y renovacién de la red de area local, co-
nexion con la red corporativa de comunicaciones, asi
como la dotacién de las infraestructuras de hardware
precisas: servidores centrales para areas clinicas,
econdémico-administrativa, recursos humanos y alma-
cenamiento, puestos de trabajo con ordenadores per-
sonales, impresoras y demas materiales auxiliares
(como lectores de cédigos de barras, lectores de ban-
das magnéticas, etc.).

2. Larenovacion de las aplicaciones existentes e incorpo-
racion de nuevas aplicaciones segln las necesidades
detectadas. Las areas funcionales de actuacién son el
area de gestion de pacientes (admisién y listas de es-
pera, urgencias, archivo y gestion de historias clinicas,
consultas externas, codificaciéon, CMBD, etc.), recur-
sos humanos (personal y néminas), gestién econdémica
(suministros, compras, contabilidad, facturacién), ge-
rencia (cuadro de mandos), area clinica (informe de
alta, historia clinica electrénica, planes de cuidados
de enfermeria, etc.), asi como distintos desarrollos de-
partamentales (quir6fanos, radiologia, anatomia pato-
légica, farmacia, dietética, etc.). Una relacién mas ex-
haustiva se expone en la tabla 4.

Proyecto de informatizacién de centros de salud

Dentro del Plan de Sistemas y Tecnologias de la Infor-
macién del INSALUD, un objetivo importante es implantar un
sistema integrado de gestién en los 1.102 centros de salud
actuales, englobando las areas administrativa y clinica. En la
tabla 5 se observa el estado actual del proyecto.

Con el proyecto de informatizacion de centros de salud,
se pretende mejorar la atencién a los pacientes, dotando de

Tabla 4. Aplicaciones contempladas en el proyecto de renovacion
tecnoldgica de hospitales

Médulo de tratamiento, gestién, codificacién y archivo de historias
clinicas

Médulo de urgencias

Médulo de admisién de hospitalizacion
Modulo de consultas externas

Médulo de lista de espera

Maédulo de cirugia mayor ambulatoria

Médulo de quir6fanos

Moédulo de radiologia

Médulo de facturacién

Modulo de suministros y gestion de almacenes
Médulo de contabilidad

Médulo plan de cuidados de enfermeria
Médulo HP-doctor HCE (historia clinica electrénica)
Médulo de farmacia

Médulo dietética y cocina

Maédulo anatomia patolégica

Moédulo cuaderno de mando

Médulo gestion de peticiones clinicas

Maodulo de personal y néminas

herramientas de trabajo a los profesionales de forma que se
optimice el trabajo administrativo y asistencial.

Se trata de una solucién informatica integral basada en
una arquitectura cliente-servidor, sobre una red local conec-
tada a la red corporativa de comunicaciones del INSALUD, lo
que permite la comunicacién entre los distintos niveles asis-
tenciales y entre centros. Cada centro de salud dispone de
una base de datos propia y auténoma que, a su vez, esta co-
nectada y sincronizada con la base de datos de tarjeta sani-
taria individual (TSI). Contempla las siguientes soluciones
(fig. 3):

— Gestion flexible de agendas.

— Sincronismo con TSI.

— Historia clinica electrénica.

— Comunicacién interna entre distintas estaciones de
trabajo.

— Conexion con la gerencia de atencion primaria.

— Conexién con atencién especializada.

Tabla 5. Estado actual de informatizacién de centros de salud

Centros sélo Centros Puestos de trabajo
admision completos Admisiéon  Consultas Todos
117 221 1.407 4,193 5.600
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Figura 3. Configuracion de los centros de salud informatizados.

El papel central que dentro del sistema sanitario ha ad-
quirido en los ultimos afios la atencion primaria de salud jus-
tifica el interés de este proyecto y de forma muy especial la
necesidad de comunicacién entre centros y hospitales en aras
a garantizar una continuidad asistencial que debe pivotar ne-
cesariamente sobre el nivel primario de atencién. La red de
centros de salud es amplia y muy variada, con centros de dis-
tintos tamafios y configuraciones dispares (consultorios rura-
les, unidades de apoyo que pueden dar servicio a uno o varios
centros, dispositivos de urgencia de atencién primaria que
ofrecen servicio las 24 horas del dia, etc.). Todo ello hace
complejo hallar una solucién global para los centros de salud,
solucion que no s6lo ha de contemplar las distintas formas
organizativas que puede tener la atencién primaria condicio-
nadas por su estructura, sino ser lo suficientemente flexible
como para adaptarse a las formas concretas y variables de
trabajo en cada uno de ellos.

Dentro del proyecto de informatizaciéon de centros de
salud se ha optado por la implantacién de dos soluciones
(OMI-AP y SIAPWIN). Dado que la extension del proyecto es
importante y resulta imposible informatizar a todos los cen-
tros de salud de forma simultanea, se ha disefiado un pro-
grama progresivo de implantacién en 7 afios, teniendo en
cuenta, como criterios de priorizacién, su nivel organizativo
interno, la predisposicién de los profesionales a la utilizacién
de la herramienta informatica y la complejidad y el tamafio
del centro.

Tarjeta sanitaria individual

Este es, probablemente, el proyecto de mas importancia
en cuanto a su valor estratégico. Su implantacion se inicié en
1990 y a mediados de 1996 ya permitia identificar de forma
individual a la casi totalidad de la poblacién protegida por el
INSALUD, unos 15 millones en la actualidad.

Los objetivos se pueden concretar en:

— Disponer de una base de poblacién protegida comple-
ta, fiable y actualizada.

— Facilitar el acceso y la utilizacién de los servicios.

— Garantizar la libre eleccién de médico.

— Facilitar la dispensaciéon de medicamentos.

— Garantizar la veracidad e integridad de los datos.

— Facilitar la planificacién y asignacion de recursos.

— Facilitar la gestién asistencial.

— Facilitar la comunicacién entre niveles y centros, asi
como la transmision de informacién clinica.

Permite la coordinacién y el intercambio de informacion
entre los niveles central y gerencias y también con las distin-
tas comunidades auténomas con competencias en sanidad
transferidas, entidades concertadas, empresas colaboradoras
y otros organismos relacionados, como puede ser el INSS
(Instituto Nacional de la Seguridad Social), Ministerio de
Justicia, etcétera.

Comprende la creacién de la base de datos de usuarios
del sistema sanitario identificados a través de un nimero uni-
voco (CIP: Cédigo de Identificacién Personal), junto con la in-
formacién relacionada con la estructura de zonas bésicas de
salud, médico de familia asignado, tipo de aseguramiento, si-
tuacion de la prestacion, etc. Engloba también el proceso de
tramitacion de solicitudes de tarjetas y cambios administrati-
vos de los ciudadanos a través de los centros de salud y las
gerencias de atencién primaria (tabla 6).

Esta estructurado con un nivel central de validacién y
control de toda la operativa y es el encargado de generar el
CIP de los ciudadanos. Realiza el intercambio con otros orga-
nismos o entidades externas y define los parametros del siste-
ma. En el area de salud se dispone de la parte de la base de
datos correspondiente a su d&mbito de gestién, en conexién
con la base central. Por medio de la unidad de tramitacién
del area se realizan las validaciones pertinentes a las pro-
puestas de alta, bajas y modificaciones realizadas desde los
centros de salud, gestién y fabricacién de tarjetas, control de
acceso a la base de datos, cambios de asignacién de médico,
actualizacién de fallecidos, explotacion (para la confeccion
de néminas, cambios de zonificacion, etc.). En los centros de
salud, se realiza la captura de los datos para el alta inicial,

Tabla 6. Funcionalidades de la tarjeta sanitaria individual (TSI)

Gestién de usuarios

Emision inicial y sucesiva de TSI

Emision de cartulinas

Actualizaciones

Correcciones

Cambios de gerencia, médico, situacién, etc.

Gestion de profesionales

Altas, bajas, modificaciones y consultas
Explotaciones: listados de adscripciones, poblacion asignada por
profesional para néminas, etc.

Gestién de zonas, centros, unidades funcionales y puestos de
trabajo

Modificaciones y consultas
Explotaciones
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cambios de médico, tramitacion de cambios de situacion de
régimen de seguridad social, cambios de domicilio, emision
de etiquetas, etcétera.

Gracias a la interconexién de los centros, la actualiza-
cion se produce en tiempo real desde los centros de salud, a
las gerencias de atencién primaria y de éstas a los servicios
centrales del INSALUD. De esta manera, se garantiza la iden-
tidad univoca de cada paciente y la actualizaciéon permanente
de la base central. A través de procesos de sincronismo, se
actualiza también la base de datos de historias clinicas de
usuarios de cada centro de salud, permitiendo asi la consis-
tencia entre los datos locales de las historias clinicas infor-
matizadas con la base central de TSI.

Como se ha comentado el inicio de este apartado, la im-
portancia de la TSI es fundamental para la cohesién del pro-
pio Sistema Nacional de Salud. Se trata de una base de datos
en la que consta toda la poblacién protegida por el INSALUD
y en la que se refleja de forma actualizada la situacién de
cada uno en los aspectos relacionados con el aseguramiento,
lo que da una idea de las posibilidades de obtencién de infor-
macioén con fines epidemiolégicos, estadisticos y de gestion.
Al estar conectada con todos los centros asistenciales y cen-
tros de gestion del sistema (respetando los distintos niveles
de acceso y confidencialidad de la informacién), permite una
disponibilidad a tiempo real de las bases de usuarios que co-
rresponden a cada centro, su identificacion y situacion. Al ser
Unica para todo el sistema, permite localizar facilmente des-
de cualquier punto los centros de referencia del ciudadano y
ser el eje para la comunicacién y transmisién de informacién
entre centros.

DIGITALIS

El sistema de informacién DIGITALIS ha sido concebido
para facilitar al INSALUD el estudio sobre la evolucién del
consumo y del gasto en medicamentos y otros productos que
forman parte de la prestacion farmacéutica, a partir de la in-
formacién contenida en las recetas médicas. El acceso a este
sistema se realiza, via Intranet, desde servicios centrales del
INSALUD, direcciones territoriales, direcciones provinciales,
gerencias de atencién primaria y gerencias de atencién espe-
cializada.

Integra la informacién procedente de la facturacién y
procesado de las recetas (ya sea por introduccién manual
o por lectura del codigo de barras PDF de la etiqueta impresa
por el terminal auténomo de identificacién de personas
[TAIR] o por la aplicacién informatica de centros, asi como la
prescripcion), el nomenclator de principios activos y especia-
lidades farmacéuticas, identificacion de CIAS y colegiados,
tarjeta sanitaria individual, etcétera.

Con ello es posible obtener la informacion relativa al
coste global de medicamentos y por periodos, consumo por
grupos terapéuticos, principios activos y especialidades, con
distintos niveles de agrupacién (por facultativo, por plaza
asistencial, por area de salud, hospital, etc.) y cruce con dis-
tintas variables como edad, sexo, trabajador o pensionista, ré-
gimen de seguridad social, etcétera.

Telemedicina

Entendemos por telemedicina “la utilizacién de las tec-
nologias de la informacién y de las comunicaciones como un
medio de proveer servicios médicos, independientemente de
la localizacion, tanto de los que ofrecen el servicio como de
los pacientes que lo reciben, y la informacion necesaria para
la actividad asistencial”!4.

De esta manera, el plan de la telemedicina del INSA-
LUD incluye los siguientes tipos de servicios:

1. Asistencia remota: consiste en la utilizaciéon de siste-
mas de telecomunicacién para proporcionar asisten-
cia médica a distancia. Dentro de esta modalidad se
puede distinguir entre:

— Consulta/diagnéstico.
— Monitorizacién/vigilancia.

2. Gestion de pacientes y administracién: abarca la ges-
tién de los procesos administrativos Ilevados a cabo en
el entorno sanitario, desde un doble punto de vista:

— Al paciente se le facilita la relacién con el sistema
sanitario (peticién de consultas, pruebas analiti-
cas, radiolégicas, etc.), evitando molestias y des-
plazamientos.

— Al profesional le permite mayor agilidad en el ac-
ceso e intercambio de informacién y mejora los
tiempos de respuesta.

3. Informacién sanitaria a la poblacién: consiste en fa-
cilitar informacién relacionada con la salud a la po-
blacién en general, bien con caracter meramente in-
formativo, bien para informar sobre determinadas
enfermedades, como prevenirlas o apoyo al autocui-
dado.

4. Formacién e informacion a distancia a profesionales:
tiene como objeto facilitar fuentes de evidencia y co-
nocimiento que permita la evolucién continua de los
profesionales de la sanidad en general.

Dentro este plan es una prioridad potenciar la continui-
dad asistencial'® mediante la interconexién de procesos en-
tre atencién primaria y especializada a través de dos proyec-
tos institucionales. Los principales objetivos que incluyen
estos proyectos son:

— Cita bidireccional entre atencién primaria y especiali-
zada, a tiempo real.

— Intercambio de informacién electrénica (partes de in-
terconsulta, informes de alta, informes radiolégicos,
pruebas analiticas, etc.).

— Peticiones de pruebas de laboratorio.

— Telerradiologia.

— Teleconsulta y telediagnéstico.

— Acceso a la historia compartida del paciente.
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Unidad de atencion al usuario

Una de las premisas basicas de los Proyectos de Tecno-
logia del INSALUD es la de proporcionar el apoyo necesario al
personal de los centros para la gestiéon y administracion de
las infraestructuras y aplicaciones que se implantan.

La Unidad de Atencién a Usuarios (UAU) es una “venta-
nilla Unica” que presta servicios de soporte funcional y técni-
co a los Centros del INSALUD en materia de aplicaciones,
sistemas operativos, gestores de bases de datos, comunica-
ciones y sistema de mensajeria multimedia.

Estd integrada por personal especializado en las areas
de aplicaciones, sistemas operativos, gestores de bases de
datos, entornos de programacién y comunicaciones. Cubre los
siguientes servicios:

— Soporte de primer nivel: recepcién de todas las inci-
dencias y resolucién de las de caracter no técnico.

— Soporte especializado de segundo nivel: soporte técni-
co de aplicaciones, asistencia especializada a las
aplicaciones de caracter corporativo, soporte técnico
de sistemas y bases de datos, soporte de comunica-
ciones y mensajeria electrénica multimedia.

— Soporte de tercer nivel: coordina y gestiona los servi-
cios de soporte exclusivos del proveedor.

Portales Intranet e Internet

El desarrollo del portal corporativo de comunicaciones
posibilita que se den una serie de servicios a los profesiona-
les de la propia institucién, como son el acceso a los recursos
de la Intranet, informacién y formacion para la practica profe-
sional. Es accesible desde todos los centros, por las personas
autorizadas.

Los servicios mas importantes que proporciona son:

— Contenidos de informacién institucional. Noticias, no-
vedades, objetivos, actividad, guias clinicas, procedi-
mientos, documentos, empleo, publicaciones, forma-
cién, etcétera.

— Servicios. Correo-mensajeria, agenda, busquedas bi-
bliograficas, acceso a revistas y bibliotecas, recursos
de medicina basada en la evidencia, acceso a ba-
ses de datos biomédicas y profesionales, recursos de
investigacién nacionales y extranjeros, enlaces web a
instituciones de interés sanitario, etcétera.

— Otras funcionalidades. Foros de discusién, listas de
distribucién de correo como soporte a grupos de tra-
bajo, tablén de anuncios, buscadores para Intranet e
Internet.

A través de http://www.INSALUD.es se tiene acceso al
portal de Internet dirigido a los ciudadanos. Se ha estructura-
do como “Portal Sanitario” con informacién sobre salud
orientada a los ciudadanos y con vision de constituirse en una
plataforma de relacién con los ciudadanos para realizar tra-
mites administrativos, gestiones, citas, etc., a través de In-
ternet.

El Portal Sanitario del INSALUD ofrece actualmente:

— Informacién estructurada sobre la institucion, publi-
caciones, empleo, estadisticas sanitarias, noticias y
novedades susceptibles de divulgacion.

— Informacién sobre salud orientada a grupos de pobla-
cién: mujer, jévenes, mayores, salud maternoinfantil,
etcétera.

— Informacién sobre servicios y prestaciones, directorio
de centros sanitarios y buzén de sugerencias.

Consideraciones sobre la interoperatividad de la historia
clinica electrénica

Especial interés adquiere alguna reflexién sobre la histo-
ria clinica electrénica dentro del INSALUD, por ser éste el
instrumento capital de la atencion sanitaria.

Podemos definir la historia clinica como!® la coleccién de
informacion relativa a la salud de una persona, reconocida por
un identificador personal, resultado de las interacciones con el
propio paciente y/o personas que tienen conocimiento sobre
él, conteniendo los datos personales del paciente, anotacio-
nes, datos e iméagenes de las diversas interacciones a lo largo
de su vida y las que le hayan podido afectar de sus personas
allegadas, asi como las decisiones que afectan a su salud.

En la historia electrénica del paciente dentro de un cen-
tro, ya se trate de un centro de salud u hospital, podemos di-
ferenciar seis niveles de desarrollo, cada uno de los cuales
aflade nuevas caracteristicas al anterior, en un recorrido evo-
lutivo (incluso histérico) y de complejidad creciente!”:

— Datos administrativos clinicos. Orientada a la gestion
de los datos administrativos del paciente y con siste-
mas departamentales independientes.

— Diagnéstico clinico integrado y apoyo terapéutico. Se
integran los distintos sistemas departamentales antes
independientes, por medio de un identificador Unico
del paciente.

— Apoyo a la actividad clinica. Incluye érdenes clinicas
electrénicas, informes de resultados, prescripciones,
guias clinicas multiprofesionales.

— Conocimiento clinico y ayuda a la toma de decisiones.
Incluye el acceso electrénico a bases de conocimien-
to, inclusion de pautas, normas, alarmas electrénicas,
apoyo de sistemas expertos.

— Soporte especifico a la especialidad. Con médulos cli-
nicos especializados, documentos de imagen.

— Multimedia avanzada y telematica. Incluye la teleme-
dicina y otras aplicaciones multimedia como el archi-
vo de imagenes y los sistemas de comunicacion.

Pero, un paso mas alld, y quizas el mas importante, con-
siste en la integracién de las historias locales de los distintos
centros en lo que podriamos denominar “Historia Clinica
Electronica de Salud”, que contempla la longitudinalidad del
registro de salud del paciente y combina la informacion acer-
ca de sus contactos con la atencién primaria y con otros dis-
positivos asistenciales con historia clinica electroénica.
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La historia clinica electrénica (HCE) estéa lo suficiente-
mente extendida como para considerarla una herramienta
consolidada y es necesario abordar la posibilidad de acceso
remoto a la informacién clinica, tanto a efectos de consulta
como de actualizacién. Para ello es preciso disponer de unos
elementos basicos que posibiliten la transferencia, acceso y
visualizaciéon de la informacién clinica, sobre la base de siste-
mas distribuidos, interconectados e interoperables:

1. La tarjeta sanitaria individual. La historia clinica
electrénica integrada, tal como la hemos definido,
consiste en la vinculacién de distintas historias clini-
cas locales que pueden hallarse en distintos centros
sanitarios. Para el profesional sanitario, la informa-
cién se presenta en un solo documento légico. EI Co-
digo de Identificacion Personal (CIP) de la TSI es el
que posibilita esta integraciéon, como identificador
Unico dentro del SNS, al permitir generar y mantener
una tabla con los accesos a las distintas ubicaciones
de la informacion clinica.

2. Red corporativa de comunicaciéon. Como soporte fisi-
co imprescindible para la transmisién rapida y segu-
ra de la informacién clinica.

3. Definiciéon de estandares. La creaciéon de estandares
de comunicacién es en este momento una linea de
trabajo prioritaria de d&mbito europeo (Comité Euro-
peo de Normalizacion/Comité Técnico de Informatica
de la Salud!®). Esta normalizacion deberia orientarse
al9,20:

— Definicién de modelos de informacion. Caracteris-
ticas generales necesarias en una HCE para que
ésta sea plenamente comunicable, mantenga la
integridad a través de sistemas distintos y sea un
registro valido en todos los sentidos. No se trata
de unificar los contenidos de la HCE, sino de nor-
malizar su modelo de datos y mensajes de inter-
cambio.

— Terminologia y bases de conocimiento. Definicion
de términos, conceptos, sistemas de codificacion,
etc.

— Seguridad, privacidad y calidad de la informacion.
Aspectos éticos y legales, desarrollo de protocolos
de seguridad y acceso, etc.

— Tecnologia para la interoperabilidad. Intercomuni-
cacion entre sistemas de informacién, integracién
de datos multimedia, comunicaciéon entre usua-
rios, etcétera.

De esta forma, la HCE adquiere una nueva dimension
por cuanto se convierte en un documento no sélo de uso local
para el centro que lo ha generado, sino también para todo el
sistema de cuidados y el SNS en su conjunto!’:

— Accesibilidad del paciente y la posibilidad de modifi-
caciones por él mismo, a través de tarjetas inteligen-
tes u otra tecnologia.

— EI apoyo a la asistencia directa habitual de pacientes
de forma integrada.

— EI desarrollo de un subconjunto o resumen de la his-
toria clinica electrénica para la informacién de salud
de la persona, accesible por los profesionales del SNS
convenientemente autorizados, durante las 24 horas y
proporcionandoles los datos necesarios para la asis-
tencia.

— El analisis an6nimo y la agregacién de subconjuntos
de datos de la historia clinica electrénica para la in-
vestigacién epidemiolégica, valoracion de necesidades
y planificacién de los servicios.

El papel de los profesionales

Uno de los factores claves de éxito en la implantacion
de las tecnologias de la informacién son los profesionales de
la organizacion?!. Es necesario recabar su apoyo activo, que
vendra dado por varios factores, contando siempre con la pre-
disposicion favorable mostrada por muchos de ellos:

— Existencia de un plan estratégico de tecnologias de la
informacién y divulgaciéon del mismo.

— Participacién activa en la definicién de las especifica-
ciones funcionales del sistema y convergencia de in-
tereses entre los niveles implicados.

— Actitud abierta al cambio cultural que ello supone y
exploracion de las oportunidades de mejora.

— Formacién a distintos niveles, desde usuario basico,
avanzado y formador de formadores, tanto en la utili-
zacién de las herramientas, como sobre los cambios
organizativos necesarios y previos a la implantacion
de la tecnologia y los que se produzcan como conse-
cuencia de ella.

— Adecuado nivel de apoyo y rapidez en la solucién de
los problemas.

Seguridad y confidencialidad

Los sistemas de informacion de caracter sanitario re-
quieren una especial proteccién, tanto si son sistemas auto-
matizados como si no, dado que se trata con informacion re-
lacionada con la salud de las personas. La Ley General de
Sanidad?® contempla en su articulo 10 el derecho de los
usuarios “a la confidencialidad de toda la informacion rela-
cionada con su proceso y con su estancia en instituciones sa-
nitarias publicas y privadas que colaboren con el sistema pu-
blico”. La Ley Organica 15/99 de Proteccién de Datos de
Carécter Personal®® desarrolla la norma legal en cuanto al de-
recho de informacién en la recogida de la informacién, con-
sentimiento, seguridad de los datos, secreto, comunicacion,
etc. De igual modo, define los datos de especial proteccién,
entre los que se encuentran los datos relativos a la salud de
las personas, asi como los derechos de las personas, la decla-
raciéon de ficheros, movimiento internacional de datos y la
Agencia de Proteccién de Datos como érgano que vela por el
cumplimiento de la legislacién sobre proteccién de datos y su
aplicacion.

Las medidas adoptadas en el INSALUD van en una do-
ble linea, por un lado las que hacen referencia a la proteccion
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del sistema contra intromisiones no autorizadas y, por el otro,
la existencia de normas e instrucciones sobre las medidas a
adoptar por los distintos niveles y profesionales con acceso a
la informacion.

En consonancia con el Reglamento de Medidas de Segu-
ridad sobre estos datos aprobado por el Real Decreto
994/9924, se ha elaborado un manual de seguridad que defi-
ne los distintos niveles y responsabilidades, distinguiendo las
figuras de responsable del fichero, encargado del tratamiento,
responsable de seguridad y funciones de los usuarios. Con-
templa también las distintas medidas a adoptar en relacién
con los centros de proceso de datos, servidores, puestos de
trabajo, acceso a las aplicaciones, condiciones de los locales
y controles de acceso fisico.

Define también los procedimientos de copias de apoyo y
recuperacion de la informacion, los distintos responsables,
tanto a nivel operativo en los centros como a nivel de las ge-
rencias, periodicidad de las copias, condiciones de almacena-
miento de los soportes de salvaguarda, controles de la integri-
dad de la informacién y auditorias.

Conclusiones

El desarrollo de los sistemas de informaciéon y de las
tecnologias de la informacién y comunicacién supone un ele-
mento esencial en una organizacién donde la gestion del co-
nocimiento ocupa un lugar central. Su disefio se encuentra
condicionado por la necesidad de proporcionar un apoyo efi-
ciente a la actividad asistencial, a los distintos niveles de
gestion y a la disponibilidad de la tecnologia adecuada.

Dentro de los sistemas de informacién del INSALUD, es
de especial relevancia la Tarjeta Sanitaria Individual, que
permite disponer de una base de datos completa y actualiza-
da de la poblacion atendida y sobre la que se articulan varios
de los sistemas de informacién actuales, como los que dan
soporte a la relacion atencion primaria y especializada y a la
transmisién de la informacién clinica, ademas de la gestién
administrativa de los usuarios del sistema (reconocimiento de
prestaciones, cambios de médico, facturacion, etc.).

La historia clinica electrénica, como eje fundamental de
la asistencia, es otro elemento clave del sistema por cuanto
reine de forma estructurada la informacién clinica del pa-
ciente, asi como el proceso diagnéstico y terapéutico. Da so-
porte a la continuidad asistencial y facilita (atin de forma in-
cipiente) la atencion del paciente en centros lejanos al centro
sanitario habitual. Los aspectos relacionados con la seguridad
y confidencialidad de la informacién son de suma trascen-
dencia al tratarse de informacion sensible sujeta a especial
proteccion.

El desarrollo de la telemedicina constituye una apuesta
de futuro en una sociedad donde se exigen servicios agiles,
préximos y accesibles. La atencién sociosanitaria, a través de
teleasistencia y monitorizacién a domicilio, tendra en la tele-
medicina un soporte imprescindible.

El acceso remoto a la informacién por parte de los profe-
sionales esta intimamente unido a la propia actividad asisten-
cial, por lo que es necesario proporcionar sistemas que per-

mitan acceder de forma facil a las fuentes de informacién
desde el mismo puesto de trabajo. De igual forma, la pobla-
ciéon demanda una mejor informacién médica y acceso a su
historial clinico. Internet y los portales orientados a los profe-
sionales y a la poblacién son un respuesta a estas inquie-
tudes.

El Plan de Tecnologias de la Informacién y de la Comu-
nicacion del INSALUD pretende dar respuesta a este conjun-
to de necesidades a través de una serie de proyectos puestos
en marcha estos Ultimos afios. Se trata de proyectos consoli-
dados, pero en los que es preciso avanzar en su desarrollo e
implantacion con el objeto de mejorar la eficiencia y los dis-
tintos aspectos de la calidad dentro de la organizacion.
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