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RESUMEN

La gestion de riesgos y controles en sistemas de informaciéon (GRCSI) es una
actividad importante en los sistemas de gestiéon. No obstante, aunque en las
organizaciones parece haber interés en su aplicaciéon, la GRCSI atin no logra
el impacto deseado, debido en gran parte a la falta de entendimiento de su
sentido o propdsito y a la ausencia de los procesos de cambio organizacional
necesarios para su implantacion. Este articulo presenta una revisién sobre
los estandares de GRCSI m4s relevantes, con el fin de plantear una propues-
ta de integracion de los roles y las actividades que las organizaciones deben
desarrollar, y de analizar los niveles de riesgo y sus implicaciones frente a
los sistemas de informacién.
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ABSTRACT

Review of relevant standards and
literature regarding information
systems risk management and
controls

Risk management and controls in
information systems (RMCIS) are
important activities involved with
management systems. Nevertheless,
although organizations seem to have
an interest in its application, RMCIS
has not yet achieved its real impact
because there is an inadequate
understanding of its meaning or
purpose and there is also a lack of or-
ganizational change processes needed
for its implementation. This article
presents a review of the current most
relevant RMCIS standards for the
purpose of proposing an integration of
the roles and activities that organiza-
tions should carry out, together with
an analysis of the risk levels and their
implications for information systems.

KEYWORDS
Information systems, risk level, risk
management and controls, standard.

RESUMO

Revisao de padraées relevantes e
literatura de gestdo de riscos e
controles em sistemas de infor-
magdo

A gestéo de riscos e controles em sis-
temas de informacgio (GRCSI) é uma
atividade importante nos sistemas de
gestdo. No entanto, apesar de que nas
organizacées parece haver interesse
em sua aplicagdo, a GRCSI ainda néo
atingiu o impacto desejado, devido
em grande parte a falta de compreen-
séo de seu sentido ou propésito e a
auséncia dos processos de mudanca
organizacional necessarios a sua im-
plantacdo. Este artigo apresenta uma
revisdo dos padrdes mais relevantes
da GRCSI, com o objetivo de apre-
sentar uma proposta de integracao
das fungdes e as atividades que as
organizac¢bes devem desenvolver, e
de analisar os niveis de risco e suas
implicacées perante os sistemas de
informacao.

PALAVRAS CHAVE

Padrao, gestdo de riscos e controles,
nivel de risco, sistemas de infor-
magao.
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INTRODUCCION

Seguin un estudio realizado por
Singh y Brewer (2008) y soportado
por diversas fuentes (Norton, 2004;
PriceWaterhouseCouper, 2004; Wah,
1998), la gestion y el control de ries-
gos en sistemas de informaciéon no
logra atin ganar la importancia nece-
saria para la gerencia organizacional,
lo que se atribuye a dos premisas: en
primera instancia, a la falta de com-
prension de las cuestiones de riesgos
y, en segundo lugar, al hecho de no
contar con una cultura corporativa
debidamente sensibilizada con los
riesgos de su propio negocio.

La primera premisa esta asociada
con la falta de entendimiento sobre el
sentido o propésito de las actividades
de la gestion de riesgos y controles en
sistemas de informaciéon (GRCSI en
adelante), dado que si los directivos
y los demas actores de las organiza-
ciones no comprenden las razones
de las politicas de seguridad de la
informacién y de la gestién de riesgos,
no apoyaran plenamente la légica de
la estrategia, haciendo poco probable
que participen en su desarrollo o
se adhieran a ellas mas tarde (Fa-
rahmand, Navathe y Enslow, 2003;
Hirsch y Ezingeard, 2008; Straub y
Welke, 1998).

La segunda premisa, por su parte,
esta asociada con la ausencia de los
procesos de cambio organizacional
necesarios para la transformacién
de la cultura organizacional propicia
para el desarrollo de la gestién de
riesgos y controles (Cano, 2009). Esta
premisa implica incorporar en la cul-
tura organizacional la preocupacién
por las nociones de riesgo lo que a
su vez se debe traducir en la planea-
cién, organizacién y conduccién de

Revisién de estandares relevantes y literatura de gestion de riesgos

y controles en sistemas de informacién GERENCIALES

procesos orientados a lograr que los
actores organizacionales se sientan
insatisfechos con el estado actual
de sus actuaciones ante la GRCSI.
Igualmente, es importante que los
actores involucrados se convenzan de
la necesidad de cambio y se sientan
dispuestos y motivados a enfrentarlo.
Estos procesos de cambio organizacio-
nal son descritos por Schein (1991)
como procesos de invalidacién, induc-
cién y motivacion.

Ahora bien, estas premisas se acen-
tian debido a la diversidad de postu-
ras sobre la forma méas adecuada de
desarrollar las actividades de GRCSI
y la confusién que sus descripciones
generan en los actores organizacio-
nales. Lo anterior posibilita el desa-
rrollo de investigaciones orientadas a
responder jcomo podria la organiza-
cién mejorar su comprension acerca
del sentido o propésito de la GRCSI?

Una aproximacion a la respuesta se
desarrolla en el presente articulo,
abordando el conjunto de estandares
de GRCSI reconocidos con el fin de
realizar una revision de los niveles
de riesgo y plantear una propuesta
para la integracion de los roles y las
actividades necesarias para llevarlo
a cabo.

En la primera seccién del documento
se presentaria una revision de las
actividades asociadas a la GRCSI
relacionadas por los estandares
relevantes de caracter nacional e
internacional. En la segunda seccién
se elaborara una imagen enriquecida
que permitird plantear una postura
propia sobre las actividades para la
GRCSI. En la tercera seccion se pre-
sentara la definicién de los niveles de
riesgo en los sistemas de informacién
y su identificacién en la organizacion.
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En la cuarta seccién se plantearan
las conclusiones obtenidas a partir
de la reflexién, asi como recomenda-
ciones sobre futuras investigaciones.
Finalmente, en la quinta seccién se
expresaran algunos agradecimientos.

I. REVISANDO

LAS ACTIVIDADES

DE GRCSI EN EL MARCO

DE LOS ESTANDARES

Un programa de gestion de riesgos
tiene como principal objetivo llevar
los riesgos a un nivel aceptable, en
el desarrollo de algunas actividades
o funciones (Boehm, 1991; ISACA,
2002; Peltier, 2001) y haciendo uso
eficaz de los recursos para mitigarlos
y controlarlos (Smith, McKeen y Sta-
ples, 2001). En la actualidad se pue-
den identificar varios estandares que,
aunque en su mayoria no tienen como
principal objetivo el establecimiento
de un modelo de GRCSI, aportan ele-
mentos fundamentales al momento
de considerar las actividades a desa-
rrollar por una organizacién.

Un primer grupo integrado por cuatro
estandares estd dirigido a la seguri-
dad de los sistemas de informacién.
Este grupo se conforma del Opera-
tionally Critical Threat, Asset, and
Vulnerability Evaluation — OCTAVE
(Alberts, Behrens, Pethia y Wilson,
1999), el Risk Management Guide
for Information Technology Systems
SP800-30 (Stonebumer, Coguen y
Feringa, 2002), 1a Metodologia de
Analisis y Gestion de Riesgos de los
sistemas de informacion MAGUERIT
Version 2.0 (1997) y el Managing
Risk from Information Systems
SP800-39 (Ross, Katzke, Johnson,
Swanson y Stoneburner, 2008). En
ellos, la GRCSI es tenida en cuenta
para garantizar la continuidad de

los procesos de negocio que tienen un
nivel determinado de dependencia de
los sistemas de informacién y para
evaluar y generar salvaguardas de
las distintas amenazas a las que se
exponen los sistemas de informacién
por su naturaleza o por fuentes ex-
ternas.

En estos estandares se entiende la
seguridad de los sistemas de informa-
cion como la capacidad de las redes o
de los sistemas de informacién para
resistir, con un determinado nivel de
confianza, los accidentes o acciones
licitas o malintencionadas que com-
prometan la disponibilidad, autenti-
cidad, integridad y confidencialidad
de la informacién almacenada o
transmitida y de los servicios que di-
chas redes y sistemas ofrecen o hacen
accesibles (Baskerville, 1993; Harold
y Tipton, 2006; Ministerio de Admi-
nistraciones Publicas, 1997). Otros
estandares revisados no proveen una
definicién exacta sobre este tema.

Un segundo grupo de cuatro estanda-
res esta orientado a los aspectos de
seguridad de la informacién, en donde
la GRCSI encaja como elemento des-
tinado a garantizar la disponibilidad,
la integridad, la confidencialidad y la
confiabilidad de la informacién. Este
grupo lo conforman la norma ISO
27005 (IS0, 2008), el Information Se-
curity Maturity Model — ISM3 (2009),
el Open Information Security Risk
Management - SOMAP (2006) y el
Método Armonizado para la Gestién
de Riesgos (Clusif, 2007).

La seguridad de la informacidén es
definida como la preservacién de su
confidencialidad, integridad y dispo-
nibilidad, asi como de los sistemas
implicados en su tratamiento dentro
de una organizaciéon (ISO, 2005;
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Whitman y Mattord, 2005). Esta
definicién es tenida en cuenta por
todos los estandares de seguridad de
la informacién revisados.

Complementando los dos grupos de
estandares anteriores, en lo relacio-
nado con la GRCSI, se encuentra el
Estandar Australiano de Administra-
cién de Riesgos AS/NZS 4360 (2004),
el cual esta orientado a la adminis-
tracién de riesgos organizacionales,
ofreciendo una identificacién de las
oportunidades y amenazas para
la adecuada toma de decisiones de
acuerdo con cada contexto organi-
zacional.

Ahora bien, si se reconoce a la
GRCSI como parte de la seguridad de
los sistemas de informacién y de la
seguridad de la informacién (Blakley,
McDermott y Geer, 2001) y estas a
su vez como parte del entorno orga-
nizacional, es prioritario distinguir
cuales serian los roles asociados a la
GRCSI con el fin de determinar las
actividades y la respectiva asignacién
de responsabilidades que las organi-
zaciones deberian implementar (As-
henden, 2008; Ashenden y Ezingeard,
2005). Algunos de los estandares re-
visados ofrecen una perspectiva sobre
los roles supeditados a la GRCSI en

las organizaciones (ver Tabla 1), lo
cual permiti6 identificar cual seria
el personal que estaria involucrado
o comprometido en la GRCSI.

La especificacion de los roles de la
GRCSI posibilita abordar las activi-
dades involucradas en este proceso.
En este punto, los estandares revi-
sados proveen diferentes posturas
sobre como llevarlas a cabo. Por ello,
se realiz6 una comparacién ubicando
para cada estandar el listado de acti-
vidades en orden légico y asociando-
las mediante las similitudes y dife-
rencias entre ellas, para finalmente
obtener una propuesta de actividades
resultado de su agrupaciéon. La Tabla
2 presenta el resultado del ejercicio
anteriormente descrito.

Como se puede observar, en algu-
nas casillas en las que se agrupan
las actividades aparecen diferentes
nombres, esto evidencia que aunque
los estandares relacionan actividades
con diferente nombre, tienen defi-
niciones o prop6sitos similares. De
igual manera, en el Grafico 1 aparece
una imagen enriquecida que ilustra el
resultado de la agrupacion de las acti-
vidades para la GRCSI, permitiendo
apreciar la secuencia e interaccién
entre ellas.

Tabla 1. Roles identificados por los estandares respecto de la GRCSI

Roles

Perspectiva

+ Administradores funcionales y de negocio
+ Departamento de seguridad de la informacion
+Jefes de informacion (CI0)
+Jefes de seguridad de sistemas de informacion
(1SS0)
+Profesionales de seguridad de tecnologias
de informacion
+Entrenadores de seguridad/profesionales
en materia de seguridad
+ Operarios
- Stakeholders
« Propietarios de los sistemas de informacion

Toda la organizacion deberé estar comprometida
e involucrada con los procesos de la GRCSI.

La GRCSI es responsabilidad de la administracion
y del personal capacitado en el drea de la
seguridad de la informacion y de la seguridad

de los sistemas de informacion.

Fuente. Elaboracion propia.
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Tabla 2. Cuadro comparativo de las actividades relacionadas por los estandares

para la GRCSI
7o) o El _| o
S| W LRl o ol el £ ™
S 2|22 g £ 8 £
O 2 »B| X O G| w| ©
. . 2l o 7| =| | & =| =| =
Actividad estandar = «@ = «
A1. Establecer el contexto. Medir y caracterizar el estado
actual de la seguridad de los sistemas y la organizacion.
Evaluar la exposicién inherente. X X| X | X X | X
A2. Identificar y valorar los activos criticos. X X
A3. Identificar las amenazas y las vulnerabilidades de la
organizacion. X | X X X
A4. Identificar los componentes claves y las vulnerabilida-
des técnicas que ocasionan los riesgos. X X | X
Ab. Evaluar el riesgo. Identificar el riesgo. Estimar el riesgo.
Valorar el riesgo. X | X X | X[ X]|X X
AG. Determinar y evaluar el impacto.
A7. Evaluar la gravedad del escenario.
A8. Tratar el riesgo. Identificar las exigencias de seguridad y
las normas existentes. Desarrollar estrategias de proteccién
basadas en buenas practicas. Implementar protecciones. X[ X[ X | X | X]|X]X X
A9. Aceptar el riesgo. Dar prioridad a la inversién de los
procesos de seguridad. X X X | X
A10. Comunicar el riesgo. X X
A11. Realizar seguimiento al riesgo. Establecer un plan de
reduccion de los riesgos. Monitorear y revisar. X X[ X[ X | X]|X]|X]|X]|X
A12. Documentar resultados. X X

Nota. X: actividad incluida en el estandar.
Fuente: Elaboracion propia.

2. ELABORACION DE UNA
IMAGEN ENRIQUECIDA DE LAS
ACTIVIDADES PARA LA GRCSI
La GRCSI se encuentra rodeada por
un alto componente social, politico y
humano (Checkland y Holwell, 1998;
Checkland y Scholes, 1999a, 2000).
Esto conlleva que puedan existir
perspectivas diferentes aunque a
veces complementarias sobre como
se deberian llevar a cabo estas acti-
vidades en una organizacién. Es en
este punto en el que el pensamiento
de sistemas blandos (Checkland y
Poulter, 2006; Checkland y Scholes,
1999b) se convierte en una de las
metodologias mas propicias para este

tipo de estudios, en los cuales se debe
trabajar con diferentes perspectivas
de una misma situacion, las que son
examinadas y discutidas en torno a
un proceso sistémico de aprendizaje
(Checkland, 2000) con el fin de definir
acciones orientadas a su mejora-
miento.

Los riesgos tienen un impacto po-
tencial en el sistema de gestién de la
seguridad (Chittister y Haimes, 1993,
Fairley, 1994); por lo tanto, la GRCSI
es una labor que requiere el esfuerzo
y coordinacion de los entes de la or-
ganizacién en favor de la proteccién
de los activos del negocio y del cum-
plimiento de la misién organizacional
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Grafico 1. Imagen enriquecida — integracion de las actividades

La identifucacién
de oportunidades
y amenazas
apoya la
adecuada toma
de decisiones

Organizacién

La GRCSI es una
evidencia de un
sistema de gestién
de la seguridad de
la informacién

La seguridad de los
Sistemas de Informacién
hace parte de la Seguridad
de la informacién

Grupo de Investigacién STI

AS/NZS Seguridad de la
4360: 2004 Informacion
LaGR en un Seguridad de los Sistemas de
requerimiento para el Informacién
aumento de la OCTAVE
competitividad de la
empresa GRCSI
La GRCSI
IS0 27005 Al. Establecer el contexto requi;re_el MAGUERIT
organizacional reconocimiento
Cuand . . . de la naturaleza
uando una A2.Identificar los activos en los dife- compleja de las
organizacion rentes espacios de la organizacion organizaciones
gestiona los riesgos :
podrd definir niveles A3.Identificar y evaluar las amenazas SP800-39
apropiados para y vulnerabilidades de los activos )
enfrentar amenazas o . . La GRC permite
A4, Disenar escenarios de riesgos Vs mejorar la capacidad
impacto Organizacional de proteccién de los
ISM3 N
AS5. Diseflar estrategias de tratamiento Sistemas de Tl'y de
y proteccion basados en estandares los datos que apoyan
y buenas practicas la misién
organizacional
A6. Documentacion de los resultados y
MEHARI revision de casos
SP800-30
A7. Monitoreo y Control
SOMAP
Acuerdos Posturas Puntos de vista
en la comunes o perspectivas de los
investigacién actores involucrados

Fuente: Elaboracion propia con base en Guerrero (2010).

(McFadzean, Ezineard y Birchall,
2007). No obstante, los modelos pro-
veidos por los diferentes estandares
s6lo son guias o pautas y cada organi-
zacion debe velar por reconocer en su
naturaleza intrinseca y en su contex-
to, las necesidades y requerimientos
de gestién (Landoll, 2005).

De la comparacion de los estandares
revisados, se logr6 evidenciar algunas
actividades claves vinculadas a cada

uno de ellos y en las cuales se pudo
detectar que existian coincidencias.
Lo anterior permitié crear la imagen
enriquecida del Gréafico 1, en la que
se puede observar la perspectiva
planteada por el grupo de investi-
gacién en “Sistemas y Tecnologias
de la Informaciéon (STI)?’y que es
compartida por la mayoria de los
estandares presentados, en especial
por el estaindar SOMAP. Bajo esta

2 Grupo de investigacién en Sistemas y Tecnologias de la Informacién (STI) de la Universidad Industrial

de Santander, clasificacién B de Colciencias.
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perspectiva, se presenta la GRCSI
como parte del sistema de seguridad
de los sistemas de informacién y
como reflejo del sistema de gestion de
riesgos a nivel organizacional. Esta
idea es apoyada por los estandares
AS/NZS, MAGUERIT y OCTAVE,
en los cuales la identificacién de los
niveles de riesgo en los sistemas de
informacién es un factor clave para el
aumento de la competitividad de las
organizaciones, al apoyar la acertada
toma de decisiones sobre la inversién
en la proteccién de los activos.

Por su parte, estandares como ISO
27005 (ISO, 2008) ayudan a consi-
derar la GRCSI dentro del esquema
de calidad organizacional como un
requerimiento para aumentar su
competitividad.

Por otro lado, de acuerdo con la pers-
pectiva planteada por los estandares
SP800-39, SP800-30, MEHARI e
ISM3, el impacto generado por los
riesgos es diferente pues depende de
los escenarios organizacionales en
que se presenten. Esto implica que
las organizaciones deberan definir los
niveles apropiados de riesgo teniendo
en cuenta su naturaleza compleja,
para posteriormente asociarlos con
los escenarios en los cuales se podrian
presentar.

Considerando las actividades comu-
nes encontradas anteriormente en la
revision de los estandares y la imagen
enriquecida elaborada, en la Tabla 3
se plantea una posible consolidacién
de las actividades necesarias para la
GRCSL.

El proceso de cambio organizacional
necesario para la implantacién de la
GRCSI implica no sélo el reconoci-
miento de las actividades a desarro-

llar de acuerdo con los estandares,
sino el asimilar y asociar los niveles
de riesgo con los eventos inseguros
que se podrian presentar, de manera
que se logre un alineamiento organi-
zacional con las politicas de seguridad
y un entendimiento de las implicacio-
nes de los riesgos frente a los siste-
mas de informacién. A continuacién
se presenta una revisién sobre los
niveles de riesgo en sistemas de infor-
macién, el cual permitira abordar el
tema de la importancia de la GRCSI
en el entorno organizacional.

3. NIVELES DE RIESGO EN LOS
SISTEMAS DE INFORMACION
Y SU IDENTIFICACION EN LA
ORGANIZACION

Un nivel de riesgo es una clasifica-
cibén, en el plano organizacional y de
sistemas de informacién, de los espa-
cios en los que se pueden presentar
determinados riesgos. En la litera-
tura, PriceWaterhouseCooper —-PWC
(Elissondo, 2008) define siete niveles
de riesgo asociados a los sistemas
de informacién y algunos controles
utilizados para mitigarlos, los cuales,
tal y como se muestra en diversos
estudios (Castilla, Herrera, Llanes y
Sanchez, 2004; Contraloria General
de la Republica de Nicaragua -CGRN,
1995), dan cuenta de aplicaciones y
resultados plausibles en contextos
reales. Los niveles definidos por PWC
se presentan en la Tabla 4.

Estos siete niveles de riesgo son el
punto de partida de la propuesta
de esta investigacion, los cuales se
enriquecieron a partir de la inda-
gacion realizada en los estandares
de seguridad de la informacién y en
los de seguridad de los sistemas de
informacién. Esto permitié la identi-
ficacién, en el plano organizacional y
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Tabla 3. Actividades planteadas para la GRCSI

Actividad

Descripcion

A1. Establecer el con-
texto organizacional

A2. Identificar los
activos criticos en los
diferentes espacios de
la organizacion

A3. Identificar y
evaluar las amenazas
y vulnerabilidades de
los activos

A4. Diseriar escena-
rios de riesgo en tér-
minos de su impacto
organizacional

A5. Disefiar estrate-
gias de tratamiento y
proteccion basados en
estandares y buenas
practicas

A6. Documentar los
resultados y revisar
casos

A7. Monitoreary
controlar

Clarificar la estrategia de la organizacién en términos de los sistemas de informacién
con el fin de especificar aquellos que apoyan los procesos de negocio. De igual manera
se debe determinar la informacién sensible y especificar los roles de los actores y sus
responsabilidades en el uso de sistemas de informacion. La informacidn sensible es
aquella, asi definida por su propietario, que debe ser especialmente protegida, pues
su revelacion, alteracion, pérdida o destruccion, puede producir dafios importantes
a alguien o algo (Ribagorda, 1997; TCSEC, 1985). Algunos autores y normas como
la RFC4949 de 2007, suelen denominarla informacion critica, haciendo alusion a
que es necesaria para el desarrollo y la evaluacién del cumplimiento de los procesos
de negocio.

Catalogar los activos y la informacion sensible con el fin de relacionarlos con los
niveles de riesgo y con los criterios de la seguridad de los sistemas de informacion
(la disponibilidad, autenticidad, integridad y confidencialidad).

Detectar y evaluar las condiciones del entorno del sistema de informacion que, ante
una determinada circunstancia, podrian dar lugar a una violacion de seguridad,
afectando a alguno de los activos de la compafiia y a aquellos hechos o actividades
que permitirian concretarlas. Entiéndanse los conceptos de amenaza y vulnerabilidad
y riesgo, en el sentido planteado por Silberfich (2009), en donde se explica que la
amenaza es una condicion del entorno del sistema de informacion, que ante determi-
nada circunstancia podria dar lugar a que se produjese una violacion de seguridad,
afectando alguno de los activos de la compaiiia. Por su parte, la vulnerabilidad es
una condicion propia del sistema de informacion o de su naturaleza intrinseca que
permite concretar una amenaza y el riesgo es la posibilidad de que se produzca un
impacto en la organizacién cuando una amenaza se concreta.

Disefiar escenarios en los cuales se posibilitaria la existencia de los riesgos. Esta
actividad permite ponderar el impacto organizacional que cada uno de los escenarios
tendria en los activos del negocio.

Seleccionar alternativas de mitigacion que mejoren la seguridad de la organizacion
mediante la reduccion del riesgo.

Realizar seguimiento y desarrollar un aprendizaje de los casos de estudio generados
a partir de la documentacion de los resultados de la gestion.

Contrastar los resultados obtenidos con las especificaciones de mejoramiento con
el fin de generar nuevas estrategias o nuevas definiciones de espacios de riesgo.

Fuente: Elaboracion propia.

de sistemas de informacién, de los es-
pacios en los que se pueden presentar
los niveles de riesgo.

En primera instancia se unificaron
los riesgos de acceso general y de
acceso a funciones de procesamiento
y se categorizaron como “acceso”’. Se
hizo esta categorizaciéon porque am-
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bos niveles de riesgo apuntan a que
personas, autorizadas o no, tienen
acceso a la informacién o a las funcio-
nes de procesamiento de los sistemas
de informacién con el fin de leer,
modificar o eliminar la informacién
o los segmentos de programacién o
con el fin de ingresar transacciones no
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Tabla 4. Niveles de riesgo y sus medios controles segun PWC

Nivel Riesgo Definicidn Medios de control
1 Acceso Riesgo que surge cuando personas no Software de control de acceso, analisis de logs
general autorizadas tienen acceso a los archivos e informes gerenciales, control de acceso fisico
de datos o alos programas de aplicacion; y proteccion de datos.
permitiéndoles leer, modificar, agregar
o eliminar algin item o segmento de
programas.
2 Acceso Riesgo que surge cuando personas au- Segregacion de funciones en el departamento
a funciones torizadas tienen acceso a las funciones de sistemas (organizacion de la estructura

de de procesamiento de las transacciones jerarquica de acceso al sistema de informacion)
procesamiento de los programas de aplicacion; per-y control de acceso, de manera que se creen
mitiéndoles leer, modificar, agregar o politicas de seguridad informatica en las que
eliminar datos o ingresar transacciones se determinen las actuaciones de las personas
no autorizadas para su procesamiento. asociadas al sistema de informacion y se
especifiquen las funciones de procesamiento

que se deberan proteger de ellas.

3 Ingreso Riesgo que se ocasiona cuando los datos Controles de edicion y validacion (formato,
de datos permanentes y de transacciones ingresa- campos faltantes, limites, validacion, procesa-
dos para el procesamiento, pueden ser miento de duplicados, correlacion de campos,
imprecisos, incompletos o ingresados balanceo, digito verificador), controles de lote

] mas de una vez. y doble digitacion de campos criticos.
4 ltems Riesgo que surge cuando las transac- Controles programados, los cuales incluyen

rechazados o
en suspenso

ciones rechazadas y/o pendientes no servidores espejo, bloqueo del cliente y bases

son detectadas, analizadas y corregidas. de datos en la maquina cliente que permitan

guardar la Gltima transaccion realizada para
que posteriormente pueda ser actualizada,
controles de usuario que permitan verificar
anomalias en las transacciones realizadas por
la maquina cliente.

Riesgo que se ocasiona cuando las Formularios prenumerados, rutinas de control

transacciones a ser procesadas por el de secuencia, controles de balanceo, de lote,

sistema de informacion, se pierden o se rétulos de archivos, transmision de datos y

procesan de formaincompleta, inexacta o procedimientos de enganche y recuperacion.

en el periodo contable incorrecto.

6 Estructura Riesgo que surge cuando la estructura Segregacion de funciones en el departamento
organizativa del organizacional y/o los procedimientos de sistemas, controles y procedimientos
departamento  operativos del departamento de sis- operativos.
de sistemas temas no garantizan un ambiente de

procesamiento que conduzca al manejo

adecuado de la informacion.

Riesgo que surge cuando los progra-  Procedimientos de iniciacion, aprobacion

madores efectiian cambios incorrectos y documentacion, procedimientos de

y/0 no autorizados en el software de catalogacion y mantenimiento, intervencion

aplicacion. de los usuarios, procedimientos de prueba y

supervision efectiva.

5 Procesamiento

7 Cambios a los
programas

Fuente: Adaptada de Elissondo (2008).

autorizadas para que sean procesadas
por los sistemas de informacién. Como
contribucion a la definicién planteada
por PWC, se incorpord a esta concep-
cién los ataques que se dan por Man
in the Middle (Haig, 2009), los cuales
son conocidos en criptografia como
ataques en los que el enemigo ad-
quiere la capacidad de leer (sniffing),

insertar (spoofing), denegar (negacién
de servicio) y modificar a voluntad,
los mensajes entre dos partes sin que
ninguna de ellas conozca que el enlace
entre ellos ha sido violado. Un método
de control comtUinmente utilizado para
proteger los sistemas de informacién
de estos ataques es reemplazar todos
los protocolos inseguros por protocolos
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seguros, es decir, reemplazar http por
https, telnet por ssh (versiéon 2), pop3
por secure pop, etc. De igual manera,
tomando como referencia a ISM3, se
incorpora a este nivel el acceso indebi-
do ocasionado por software malicioso
y el registro incorrecto del acceso de
usuarios por parte del sistema de infor-
macién (es decir, errores en la bitacora
del sistema de informacién).

Por otro lado, enfoques sobre siste-
mas de informaciéon como los presen-
tados por Laudon y Laudon (2008) y
McLeod (2000), permiten argumentar
que actualmente estos sistemas han
pasado de un enfoque centrado en los
datos a uno centrado en la informa-
ci6én y el conocimiento. De acuerdo con
esto, los sistemas de informacién uti-
lizan la informacién que es capturada
por diversos medios para la ejecucion
de las transacciones y el apoyo a la
toma de decisiones. Siguiendo este or-
den de ideas, es apropiado pretender
que en la actualidad no se hable de
un riesgo de ingreso de datos sino de
un riesgo de ingreso de informacién.

En cuanto al nivel de riesgo de pro-
cesamiento, se reestructurd la defini-
cién con el fin de centrarse en el riesgo
que surge cuando los procesos de los
sistemas de informacién no garan-
tizan el adecuado procesamiento de
la informacién, ocasionando que las
salidas esperadas no sean correctas,
la informacidén se pierda y los proce-
sos subsecuentes fallen o se retarden.

En cuanto al sexto nivel de riesgo,
el de la estructura organizativa del
departamento de sistemas, se in-
corporaron los riesgos establecidos
por ISM3 que surgen en el caso de
la destruccién de instalaciones y/o
sistemas de informacién, o del cambio
o pérdida del personal clave. Esto

puede ocurrir porque no se han ac-
tualizado los sistemas de informacién
0 porque no se cuenta con adecuados
procedimientos para garantizar la
continuidad del negocio.

Por otro lado, dado el despliegue y
la incorporaciéon de las tecnologias
de la informacién y de las redes
en los procesos de negocio en toda
la organizacién, no tiene sentido
pensar que este nivel de riesgo se
dé tnicamente en el departamento
de sistemas, ya que el riesgo de un
inadecuado manejo de la informa-
cién ocasionado por un inapropiado
ambiente de procesamiento, podria
presentarse en cualquier dependen-
cia e involucrar a todo el personal
de la organizacién encargado de
desarrollar los procesos y de operar
los sistemas de informacién. Por tal
motivo, este nivel se denominara
“estructura organizativa”.

De esta manera, cada una de las
definiciones de los niveles de riesgo
proporcionadas por PWC se rees-
tructuraron teniendo en cuenta las
descripciones sobre riesgo y nivel
de riesgo, procurando que para cada
nivel de riesgo, la definicién contara
con los siguientes elementos:

¢ Dénde ocurre. Es la denominacién
de cada nivel de riesgo.

¢ Qué lo ocasiona. Cudles son las
causas que posibilitan la ocurren-
cia del riesgo.

e Impacto posible. Conjunto de po-
sibles efectos sobre los activos de
la organizacion.

Asi y a través de la identificacién de
los criterios de la seguridad de los
sistemas de informacién afectados
(1. Disponibilidad, 2. Autenticidad, 3.
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Integridad, 4. Confidencialidad) por
cada nivel de riesgo y de los actores
involucrados, se logrd enriquecer la

propuesta de PWC, llegando a las de-
finiciones presentadas en la Tabla 5y
al esquema mostrado en el Grafico 2.

Tabla 5. Niveles de riesgo — propuesta de enriquecimiento de las definiciones

Nivel
de riesgo

Definicion

Criterios
de la seguridad
de los sistemas
de informacion

Actores
involucrados

Acceso

Ingreso de
informacion

items
rechazados
0 en suspenso

Procesamiento

Estructura
organizativa

Cambio a los
programas

Este nivel de riesgo surge cuando personas auto-
rizadas o no, tienen acceso a la informacion o a las
funciones de procesamiento de los sistemas de
informacidn con el fin de leer, modificar o eliminar
lainformacion o los segmentos de programacion o
con el fin de ingresar transacciones no autorizadas
para que sean procesadas por los sistemas de
informacion.

Este nivel de riesgo surge cuando la informacion
es ingresada a los sistemas de informacion de
manera imprecisa, incompleta o mas de una vez,
ocasionando que las transacciones no puedan
ser ejecutadas y/o que la informacion no sea
correcta.

Este nivel de riesgo surge cuando no se detectan,
analizan y corrigen las transacciones rechazadas
y/o pendientes, ocasionando que la informacion
no se actualice correctamente o se pierda o que
las transacciones no se ejecuten.

Este nivel de riesgo surge cuando los procesos
de los sistemas de informacién no garantizan
el adecuado procesamiento de la informacién,
ocasionando que las salidas esperadas no sean
correctas, la informacion se pierday los procesos
subsecuentes fallen o se retarden.

Este nivel de riesgo surge cuando la estructura
organizativa no garantiza un adecuado ambiente
para el procesamiento de la informacion y/o
no define apropiados planes de continuidad
del negocio, ocasionando que no existan pro-
cedimientos definidos y optimizados para el
manejo de la informacion y de los sistemas de
informacion, no se actualicen los sistemas de
informacion y no se reaccione adecuadamente
ante contingencias.

Este nivel de riesgo surge cuando los programado-
res efectlian cambios incorrectos, no autorizados
y/0 no documentados en el software de aplicacion,
ocasionando pérdida de informacién, repeticién
de esfuerzo, inconsistencias en los procesos e
inconformidad en los clientes y usuarios.

afectados
1 2 3 4
X X X X
X X
X X
X X
X X X X
X X X X

Personal interno o ex-
terno de la organiza-
cién y/o departamento
de sistemas.

Personal de la organi-
zacion, proveedores y
clientes de ella, encar-
gados de realizar las
transacciones en los sis-
temas de informacion.
Clientes, personal del
departamento de sis-
temas.

Clientes, personal del
departamento de sis-
temas.

Personal de la organi-
zacion encargado de
desarrollar los proce-
s0s. Personal interno
o0 externo encargado de
la operacion de los sis-
temas de informacion.
Proveedores de servi-
cios de tecnologias de
informacion.
Personal adscrito al
departamento de sis-
temas o de los pro-
veedores de servicios
de tecnologias de in-
formacidn encargados
del mantenimiento del
software.

Nota. 1. Disponibilidad 2. Autenticidad 3. Integridad 4. Confidencialidad.

Fuente: Elaboracion propia.
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Grafico 2. Niveles de riesgo en sistemas de informacién

A 1. Nivel de riesgo acceso. 2. Nivel de riesgo de ingreso de informacién 3. Nivel de riesgo items
rechazados o en suspenso. 4. Nivel de riesgo procesamiento. 5. Nivel de riesgo estructura orga-
nizativa. 6. Nivel de riesgo cambio a los programas.

Fuente: Elaboracion propia.

Por otro lado, los controles propor-
cionados en el esquema de PWC
se ampliaron teniendo en cuen-
ta los aportes suministrados por
MAGUERIT y por la norma RFC4949
(2007), obteniendo el resultado pre-
sentado en la Tabla 6.

Como se puede observar, algunos de
los estandares revisados soportan y
ayudan a complementar los niveles
de riesgo propuestos por PWC. No
obstante, son relativamente pocos los
que ofrecen una descripciéon guiada
por niveles de riesgo que contribuya a
que las organizaciones reconozcan el
impacto de los riesgos en sus procesos
de negocio.

Ahora bien, la comprension sobre el
sentido o el propdsito organizacional

de los diferentes estandares en lo
concerniente a los diversos modelos
de GRCSI, no se logra Unicamente
teniendo claridad sobre los niveles
de riesgo, los roles y las actividades
a desarrollar, también es necesario
reconocer cuando se puede utilizar un
determinado estandar segun el pro-
posito de gestidn de riesgos requerido
(ver Grafico 3).

La escogencia de la aplicacion de los
estandares implica un reconocimien-
to de las necesidades propias de cada
organizacion (Garcia y Martinez,
2008). En la Tabla 7 se presenta una
conclusién de la aplicacién de los
estandares revisados respecto de las
necesidades de gestion de riesgos de
la organizacién.
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Tabla 6. Niveles de riesgo y controles

Nivel Riesgo Controles

Descripcion

1 Acceso Segregacion de funciones

en la organizacion

Anti-keylogger

Control de acceso (contra-
sefias encriptadas, certifica-
dos digitales, dispositivos
a nivel de tokens o tarjetas,
lectores biométricos,
alarmas, firma electronica,
dispositivos RFID -sigla en
inglés que hace referencia
a dispositivos de identifica-
cion por radiofrecuencia-,
control de nimero de
intentos fallidos)

Registro de actuaciones
e incidentes

Administracion de cuentas
Desconexiones automaticas

Asegurar los protocolos
de transferencia

Cifrado y marcado
de informacion

2 Ingreso de infor-
macion

Edicion y validacion

Lote

Separar o independizar las funciones de los usuarios de
los sistemas de informacidn, con el fin de evitar la incom-
patibilidad entre las mismas, los fraudes y los errores
ocasionados por accesos autorizados o no autorizados.

Aplicacion disefiada para evitar, detectar y/o eliminar
programas tipo keylogger, es decir, aquellos que re-
gistran las pulsaciones que realiza un usuario sobre su
teclado. Puede tratarse de una aplicacion independiente
0 una herramienta dentro de otra, como puede ser un
antivirus o un anti espia (tipo de aplicacion que se
encarga de buscar, detectar y eliminar spywares en el
sistema. Los spywares son aplicaciones informaticas
que recolectan informacion valiosa de la computadora
desde donde esté operando).

Control de acceso a los servicios, a las aplicaciones, al
sistema operativo, a los soportes de informacion, a las
instalaciones, etc.

Registros a nivel de logs que permitan determinar
lo que los usuarios hacen en el sistema e informes
gerenciales sobre la ocurrencia de fallas que afecten el
buen funcionamiento del acceso de los usuarios a los
sistemas de informacion.

Desactivacion de cuentas de usuarios inactivos y cambio
periddico de claves de acceso.

Desconexiones de sesion por tiempo sin actividad
dentro del sistema.

Reemplazar todos los protocolos inseguros por proto-
colos seguros (http por https, telnet por ssh (version
2), pop3 por secure pop, etc.).

El cifrado consiste en el envio codificado de la informa-
cion que transita por la red (texto cifrado o criptograma),
para prevenir su alteracion o pérdida. Por su parte,
el marcado consiste en la incorporacion de etiquetas
0 marcas a la informacién de acuerdo con atributos
definidos por el usuario (v. gr., reservada, confidencial,
informacion personales, etc.) o con informacién adicio-
nal acerca de la estructura del texto enviado.

Comprobacion de tipo de formato, campos faltantes,
limites, validacion, procesamiento de duplicados, corre-
lacién de campos, balanceo, digito verificador.

Procesar lainformacion por lotes de manera que se pue-
da comprobar que la informacion ingresada es correcta.
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Tabla 6. Niveles de riesgo y controles (Cont.)

Nivel Riesgo

Controles

Descripcion

3

Doble digitacién de campos
criticos

Lectores de cddigo
de barras y lectores RFID

Intervencién efectiva

de los operarios

en el procesamiento
automatizado

de informacion con cédigo
de barras o RFID

Mantenimiento preventivo
de los escéneres de los
lectores de cddigo de barras
y de los lectores de tags

ftems rechazados Controles programados

0 en suspenso

4 Procesamiento

Interrupcion de las
operaciones del cliente

Controles de usuario

Formularios prenumerados
y rutinas de control
de secuencia

Consistencia en la recupera-
cion de las transacciones

Proteccion contra software
malintencionado

Control de lote

Totalizacion de valores
criticos

Rétulos de archivos
Controles de balanceo

Procedimientos
de enganche
y recuperacion

Incluir en el sistema dos veces la misma informacion. Se
destina a mas de un digitador a introducir la informacidn
en el sistema en archivos diferentes y posteriormente se
hace una comparacion de los contenidos de los archivos
(mediante un programa especial o el sistema operativo).

Los lectores de cddigo de barras y los lectores RFID
mejoran la exactitud en el ingreso de informacién a los
sistemas de informacion, ya que envian la informacion
capturada directamente a la computadora o terminal
como si la informacion hubiera sido tecleada.

Aunque los usuarios no conozcan la totalidad de los cddi-
gos, pueden estar en capacidad de discernir sobre fallas
en la captura de la informacion de los tipos de producto,
por ejemplo, si el codigo detectado es el de un tipo de
leche pero el producto que se escaneé es mantequilla.
De igual manera, si el codigo o tag (etiqueta electronica)
no es reconocido por los lectores, el usuario puede estar
en capacidad de reportar estos errores.

Procedimientos de diagndstico sobre el estado de los
lectores con el fin de impedir desgastes o dafios en los
aparatos que ocasionen lecturas inadecuadas.

Son aquellos que se programan en las rutinas del siste-
ma de informacion (v. gr., llamado a servidores espejo
o llamado a bases de datos en la maquina cliente que
permitan guardar la ultima transaccion realizada para
que posteriormente pueda ser actualizada).

Bloqueo de la maquina cliente hasta que se restablezca
la conexion.

Verificacion de anomalias en las transacciones realizadas
por la maquina cliente.

Asignar a los formularios del sistema de informacion una
numeracion correlativa en original y copias, en forma
simultanea a su procesamiento e impresion.

Recuperacion adecuada de las transacciones luego de
interrupciones en el procesamiento.

Proteccion frente a codigo dafiino: virus, troyanos,
malware, puertas traseras, etc.

Procesar la informacion por paquetes de manera que se
pueda comprobar la adecuada salida de los procesos.

Comparar los totales de valores criticos antes y después
del procesamiento.

Identificacion del contenido de los archivos utilizando
patrones de rotulacion.

Equilibrary contrastar las variables correlacionadas y las
actualizaciones del sistema de informacion.

Mecanismos que al reiniciar la ejecucién de un proceso
interrumpido permitan continuar con el mismo sin
repetir operaciones o sin dejar de procesar algunas.
Lo mismo que mecanismos que permitan recuperar
informacion que por la interrupcién pueda quedar sin
registro de su nuevo estado.
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Tabla 6. Niveles de riesgo y controles (Cont.)

Nivel Riesgo

Controles

Descripcion

5 Estructura orga-
nizativa

6 Cambio alos
programas

Transmision
de informacion

Segregacion de funciones

Controles
y procedimientos
operativos

Planes de continuidad

Copias de seguridad

Capacitar usuarios

Revision
de la configuracion

Procedimientos de manteni-
miento para los sistemas

de informacion

Procedimientos

de iniciacion, aprobacion

y documentacion

Procedimientos
de catalogacion
y mantenimiento

Intervencion
de los usuarios

Procedimientos
de prueba

Supervision efectiva

Cifrar la informacion que transita por la red de manera
que no se ocasionen fallas por modificaciones realizadas
sin consentimiento.

Separar o independizar las funciones de los usuarios de
los sistemas de informacion con el fin de evitar la incom-
patibilidad entre las mismas, los fraudes y los errores.

Coordinar adecuadamente la responsabilidad en el
manejo de la informacion. Establecer manuales de
operacion y controles operativos diarios. Supervisar a
los usuarios privilegiados. Controlar el software sensible.
Controlar el desarrollo de sistemas. Generar politicas y
planes de contingencia. Desarrollar procedimientos y
lineamientos de seguridad. Definir la funcién de admi-
nistracion de seguridad y entrenar a los profesionales
en seguridad.

Disefiar planes de recuperacion de los servicios presta-
dos por los sistemas de informacién.

Elaborar procedimientos para la realizacion periodica de
backups y para su respectivo almacenamiento (gestion
de servicios de custodia de informacion).

Capacitar al personal encargado de utilizar y realizar
mantenimiento a los sistemas de informacion.

Procedimientos para las actualizaciones periddicas de la
configuracion de los sistemas de informacion.

Generar procedimientos para el mantenimiento pre-
ventivo y correctivo de los sistemas de informacion.
Utilizacion de ordenes de trabajo para controlar los
mantenimientos realizados.

Generar 6rdenes de trabajo al momento de realizar
cambios a los sistemas de informacién, informando a
los usuarios correspondientes los cambios a realizar.
En caso de que los cambios sean considerables se debe
proceder nuevamente a capacitar a los usuarios.

Establecer politicas para llevar a cabo los manteni-
mientos preventivos y correctivos de los sistemas de
informacion y documentar los resultados obtenidos
en los mismos.

Catalogacion de la informacion provista por los usuarios
del sistema de informacidn respecto de fallas ocasiona-
das por las transacciones.

Realizar las pruebas de subsistemas y las pruebas de
integridad del sistema de informacion cuando se con-
solidan los médulos.

Revision periddica de las actividades desarrolladas por
los programadores de software.

Fuente: Elaboracion propia.

210 SR ICESI g

ESTUDIOS
RENCIALES Vol.27 No. 121 * Octubre - Diciembre de 201 |



Grafico 3. Alineamiento de los estandares sobre GRCSI con las actividades

del negocio

Fuente: Elaboracion propia.

Tabla 7. Seleccion de estandares de acuerdo con la necesidad organizacional

Propdsito de gestion de riesgos Estandar

Manejo del riesgo de los activos relacionados con la informacién ISM3, SOMAP, MEHARI o ISO
27005

Aseguramiento de los activos relacionados con los sistemas de informacion  SP800-39, MAGUERIT u

(personas, maquinas, lineas de comunicacion, etc.) OCTAVE

Gestion de los riesgos asociados con el gobierno de las tecnologias de la

SP800-30 u OCTAVE

informacion, en lo referente al aprovisionamiento, soporte y administracion
de la infraestructura, de las aplicaciones y de los activos software

Gestion de riesgos a nivel organizacional relacionados mas con las estra-

AS/NZS o SP800-39

tegias de la organizacion que con las de la direccion de la tecnologia de

informacion

Fuente: Elaboracién propia.

4. CONCLUSIONES

Una adecuada comprensién de los
niveles de riesgo asociados con los
sistemas de informacién ayudara a
las organizaciones a reconocer las
implicaciones de la ocurrencia de un

Revisién de estandares relevantes y literatura de gestion de riesgos

determinado espacio de riesgo den-
tro de su entorno, logrando con esto
apropiarse del sentido o propésito de
las politicas de seguridad y su res-
pectivo alineamiento con los procesos
de negocio.
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Los niveles de riesgo de PWC ofre-
cen una descripcién que contribuye
a que las organizaciones reconozcan
el impacto de los riesgos en sus pro-
cesos. No obstante, al aplicar una
metodologia para la revisién de la
estructura de sus definiciones, se lo-
gr6 evidenciar que no todas contenian
los elementos asociados a los concep-
tos de nivel de riesgo y riesgo. Esto
posibilit la discusién y definicién de
una estructura en la que se diferen-
ciara dénde ocurre y qué ocasiona el
nivel de riesgo, ademas de cuél es el
impacto posible para la organizacién.

Por su parte, abordar la complejidad
de la ausencia de los procesos de cam-
bio organizacional necesarios para
llevar a cabo una adecuada GRCSI,
es una labor que implica en los acto-
res involucrados, el reconocimiento
de las actividades organizacionales
necesarias para su implantacién en
el negocio y de las responsabilidades
que, como participes en el proceso
de cambio, deben estar dispuestos a
enfrentar.

La integracién de las actividades
relacionadas por los estandares per-
mitird concretar futuras investiga-
ciones orientadas a la definiciéon de
los procesos culturales y de cambio
organizacional requeridos para llevar
a cabo la GRCSI. De igual manera,
posibilitara el disefio de modelos de
GRCSI basados en definiciones-raiz
orientadas a establecer andlisis de
riesgos, amenazas, vulnerabilidades,
subactividades y métodos concretos
con el fin de llevar el riesgo a niveles
aceptables, mitigando su impacto en
los activos de la organizaciéon (Bas-
kerville, 1993). Estos métodos podran
incluir listas de verificacion, niveles
de madurez, criterios de dependencia

de los procesos de negocio respecto de
los sistemas de informacion, planes
de continuidad y seguimiento de
riesgos, entre otros.
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