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ABSTRACT

Keywords: Digitalization is the conversion of analog data and information to a digital format based on

Digitalization bits. Digitalization allows managing information in a simple and standardized way. Digital

Artificial intelligence health solutions are technologies that use the digitalization of data and information to

Telemedicine improve the health sector in various aspects, such as prevention, diagnosis, treatment,

Blockchain monitoring, research, innovation, training, management and evaluation of health services.

Wearables These technologies range from mobile applications and telemedicine to artificial intelli-
gence and blockchain, with advantages, barriers, and risks for their application in health
care.
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Introduccion

La digitalizacién es el proceso por el cual se transforman datos
e informacién analégica a un formato digital (cédigo binario, 0
y 1) para formar bits, que es la unidad minima de informacién
que se utiliza en informatica. El término proviene del inglés
binary digit. Un bit puede tener solo dos valores posibles: 00 1,
que se corresponden con los estados binarios de apagado o
encendido, falso o verdadero, ausente o presente, etc. Con un
bit se puede representar un solo valor o estado, pero con una
combinacién de varios bits se pueden representar muchos
mas valores o estados diferentes. Por ejemplo, con dos bits se
pueden representar cuatro valores (00, 01, 10, 11), con cuatro
bits se pueden representar dieciséis valores (0000, 0001, ...,
1111), y asi sucesivamente. Los bits se agrupan en unidades
mayores para facilitar el manejo de la informacién. La unidad
mas comun es el byte, que estd formado por ocho bits y puede
representar 256 valores diferentes. Este aparentemente simple
meétodo de codificacién, la digitalizacién, permite trabajar con
datos, informacién y procesos de una manera sencilla,
estandarizable, almacenable, reproducible y, en definitiva,
gestionable, mediante herramientas o soluciones disefiadas
para cumplir tareas especificas.

Las soluciones digitales de salud son el conjunto de
tecnologias que se aprovechan de la digitalizacién de datos
y que se aplican al 4mbito sanitario® con el fin de mejorar la
prevencion, el diagnéstico, el tratamiento y el seguimiento de
las enfermedades, la investigacién y la innovacién, la
formacién y el entrenamiento, asi como la gestién y la
evaluacién de los servicios de salud®. Estos procesos incluyen
desde las tecnologias de la informacién y comunicacién
(aplicaciones moviles, telemedicina, redes sociales) hasta
los dispositivos portables, la inteligencia artificial (IA), el
Big Data, la realidad virtual y aumentada, o el blockchain.
Todas ellas tienen una base comun, la captura de datos, su
gestién, andlisis y presentacién en un formato que permita la
toma de decisiones por parte de gestores, profesionales y
pacientes.

Sin dnimo de que sea exhaustivo, en este articulo se
revisaran las soluciones tecnoldgicas que resultan ejes y
palancas de cambio en ciencias de la salud, tanto con sus
ventajas como sus retos de uso, con algunos ejemplos
implementados en la actualidad.

Historia clinica electronica

La historia clinica electrénica (HCE) es una solucién digital que
permite almacenar y acceder a la informacién asistencial de
los pacientes de forma electrénica®. Proporciona un registro
centralizado y seguro de los datos de salud, lo que facilita el
intercambio de informacién entre profesionales y mejora la
coordinacién del cuidado. Ademas, la HCE puede ofrecer otras
funcionalidades, como las alertas de medicacién, los recorda-
torios de citas y los analisis de datos avanzados (inteligencia
de negocio) para la toma de decisiones clinicas. Aun asi, hay
que sefialar que, con los modelos actuales, los sistemas de HCE
suponen un gran coste en tiempo de los profesionales
dedicados a tareas administrativas.

Las ventajas potenciales de la HCE se ven limitadas por una
enorme barrera, que es la interoperabilidad (semantica,
técnica y organizacional), ya que los sistemas a menudo
utilizan formatos y estdndares diferentes, dificultando el
intercambio de datos entre ellos. Ademas, existen riesgos
inherentes al uso del copia/pega, que hace que muchas notas
de seguimiento no sean originales (hasta un 80% en algunos
sistemas en Estados Unidos) y que alrededor del 6,5% de las
notas clinicas estén incluidas en el paciente equivocado.
Igualmente preocupante es la vulnerabilidad del acceso a los
datos personales (seguridad y privacidad), lo que requiere
salvaguardas sélidas para proteger la informacién confiden-
cial de los pacientes. Son ya numerosos los casos de sistemas
de historia clinica que han sido «secuestrados» mediante
malware, como ocurrié en 60 trusts del NHS con el virus
WannaCry.

En cuanto a riesgos legales y éticos, el manejo incorrecto
de los datos médicos puede plantear situaciones en las
que se ponga en riesgo la privacidad del paciente o el
acceso no autorizado o ilegitimo a la informacién. Hay
que recordar que los datos de la historia clinica son del
paciente y, en determinadas situaciones, es necesario
garantizar la obtencién del consentimiento informado,
cumpliendo con las regulaciones de proteccién de datos,
como el Reglamento General de Proteccién de Datos (GDPR)
en la Unién Europea.

El préximo reto en Europa es la creaciéon del Espacio
Europeo de Datos Sanitarios (EEDS), que tiene como objetivo
garantizar y aprovechar los datos sanitarios de los ciudadanos
de los paises miembros para uso primario (asistencial) y
secundario (investigacién e innovacién).

Telemedicina

La telemedicina es una solucién que utiliza las tecnologias de
la informacién y la comunicacién para proporcionar atencién
médica a distancia®, ya sea por teléfono, por aplicaciones de
videoconferencia, con soluciones méviles o mediante moni-
torizacion a distancia. Permite a los profesionales de la salud
evaluar, diagnosticar y tratar a los pacientes salvando barreras
de acceso, como la distancia. Es particularmente til en areas
remotas, donde no se dispone de medios humanos y
tecnoldgicos. Ademas, ofrece la posibilidad de monitorizar a
los pacientes a largo plazo.

Las barreras a la telemedicina incluyen la brecha tecno-
légica y cultural, la falta de infraestructura tecnolédgica en
areas remotas, la disponibilidad limitada de acceso a internet
de alta velocidad y la resistencia al cambio por parte de
algunos profesionales de la salud. Ademas, la telemedicina
plantea desafios en términos de la calidad de la conexién, la
confidencialidad de las comunicaciones y la dificultad de
realizar exdmenes fisicos a distancia.

Algunos riesgos legales y éticos asociados a la telemedicina
incluyen el manejo inadecuado de datos médicos durante la
transmisién, la responsabilidad profesional en la toma de
decisiones a distancia y la proteccién de la privacidad del
paciente. También es importante establecer directrices claras
sobre la prescripcién de medicamentos y la responsabilidad en
caso de errores o complicaciones.
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Dispositivos portables (wearables)

Los wearables son dispositivos electrénicos que se pueden llevar
puestos en el cuerpo o enlaropayque miden y transfieren datos
einformacién sobre funcionesy actividades del organismo®. Los
mas habituales estan en los propios dispositivos o en los relojes
digitales que se conectan a teléfonos inteligentes, que operan
como plataformas de comunicacién enlazadas con infraes-
tructuras de almacenamiento y procesamiento (como HCE).
Entre las potenciales ventajas de la utilizacién de estos
dispositivos encontramos la mejora de la prevencién, del
diagnéstico y del tratamiento de enfermedades, el seguimiento
y la comunicacién entre los profesionales sanitarios y los
pacientes, y la promocién de hébitos de vida saludables.

Sin embargo, también existen importantes barreras que
limitan su adopcién, como son el alto coste de algunos
wearables, la falta de regulacién, de estandarizacién y de
validacién cientifica y la resistencia al cambio o la descon-
fianza de algunos usuarios.

Los principales riesgos que pueden implicar el uso de
wearables en ciencias de la salud son principalmente la
dependencia o la adiccién a estos dispositivos, la pérdida o
el robo de informacién sensible, la interferencia o el mal
funcionamiento de otros equipos médicos y los posibles
efectos adversos sobre la salud fisica o mental de los usuarios.

Realidad virtual/realidad aumentada

La realidad virtual (RV) y la realidad aumentada (RA) son
tecnologias que ofrecen experiencias inmersivas y mejoradas
en diferentes campos, incluida la medicina. En la medicina, la
RV se utiliza para la formacién de profesionales de la salud, la
terapia de rehabilitacién y la planificacién de procedimientos®.
Su maxima aplicacién seria el metaverso, un mundo virtual
donde nuestros avatares pueden interaccionar para generar
transacciones de informacién para la docencia, la asistencia, la
investigacion yla gestién en ciencias dela salud. Por otrolado, la
RA puede superponer informacién digital en el entorno real, lo
que puede ayudar en la visualizacién de estructuras anatémicas
durante la cirugia o en la guia de procedimientos médicos.

Algunas de las barreras al uso de esta tecnologia incluyen el
coste de adquisicién y mantenimiento de equipos de hardware
y software, la curva de aprendizaje para los profesionales de la
salud que deben familiarizarse con estas tecnologias y la
necesidad de una infraestructura adecuada para su imple-
mentacién.

Los riesgos legales y éticos de la RV y RA en ciencias de la
salud incluyen la calidad y la precisién de las simulaciones,
la privacidad y la seguridad de los datos médicos utilizados, asi
como la responsabilidad en caso de errores o negligencia
durante el uso de estas tecnologias en procedimientos
meédicos reales.

Blockchain

La tecnologia blockchain funciona como un sistema de registro
distribuido que garantiza la integridad y la seguridad de los

datos’. En el dmbito de la salud, el uso de blockchain puede
ayudar a garantizar la privacidad y la confidencialidad de la
informacién médica, permitir el intercambio seguro de datos
entre diferentes proveedores de atencién y facilitar la
trazabilidad de los registros médicos. Ademads, blockchain
puede ser utilizado para el seguimiento de medicamentos y
la gestién de la cadena de suministro farmacéutica.

Las barreras incluyen la falta de estandarizacién y de
adopcién generalizada de la tecnologia blockchain en el ambito
de la salud, asi como los desafios técnicos asociados con el
escalado y el rendimiento de las cadenas de bloques. Ademas,
existen preocupaciones sobre la privacidad y la confidencia-
lidad de los datos en una cadena de bloques distribuida.

Entre los riesgos legales y éticos se incluye la proteccién de
los datos personales almacenados en una cadena de bloques,
la resolucién de disputas en caso de errores o cambios no
autorizados en los registros y el cumplimiento de las
regulaciones de proteccion de datos especificas de cada pais.

Big Data e inteligencia artificial

Se denomina Big Data al conjunto de datos que por su volumen,
su velocidad de produccién y su variedad no se pueden
procesar mediante técnicas estadisticas tradicionales®. Ade-
mas de esas tres V, la cuarta y esencial es la V de veracidad. Los
datos deben ser confiables y representar la realidad. Estos
datos pueden ser estructurados (datos demograficos, resulta-
dos de laboratorio) o no estructurados (notas clinicas, imagen,
video, redes sociales). Tanto los datos estructurados como los
no estructurados se almacenan en infraestructuras denomi-
nadas «lagos de datos» (data lakes). E1 posterior andlisis del Big
Data aplicando herramientas de la IA tiene el potencial de
revolucionar la medicina al permitir la extraccién de conoci-
mientos y patrones a partir de grandes conjuntos de datos
clinicos. Entre las aplicaciones disponibles estan el aprendi-
zaje automatico y el aprendizaje profundo (machine learning y
deep learning), la vision artificial (computer vision), el procesa-
miento de lenguaje natural (natural language processing [NLP]),
la mineria de datos y procesos (data mining, process mining) y la
robética, que trataremos en un epigrafe aparte®.

A este respecto, resulta de particular interés la aparicién de
inteligencia artificial generativa (IAG) o grandes modelos de
lenguaje (large language models [LLM]), que mediante redes
neuronales pre-entrenadas con Big Data permiten generar
productos (outputs) en forma de texto o imagen mediante una
arquitectura denominada transformer. Este es el caso de los
generative pre-trained transformers (GPT) y de su aplicacién en
forma de chatbots como ChatGPT, la tecnologia que mas
rapidamente ha alcanzado 100 millones de usuarios’®*" en la
historia.

Todas estas aplicaciones pueden utilizarse para la identi-
ficacién temprana de enfermedades, la personalizacién del
tratamiento, la prediccién de resultados, la mejora de los
sistemas de diagnéstico, la navegacién en las intervenciones,
lainvestigacién y la formacién de profesionales. Ademds, la IA
puede ayudar a automatizar tareas clinicas, como el proce-
samiento de imagenes médicas o la generacién de informes.

Las barreras incluyen la disponibilidad y la calidad de los
datos clinicos, la interoperabilidad de los sistemas de
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Tabla 1 - Riesgos éticos en el uso de inteligencia artificial (IA) en ciencias de la salud y propuestas de soluciéon

Riesgo ético Propuesta de solucién

Sesgo algoritmo e Recopilar y utilizar datos diversos y representativos durante el entrenamiento

o Implementar técnicas de mitigacién de sesgo en los algoritmos

o Realizar evaluaciones y auditorias periédicas para identificar y abordar sesgos

o Implementar medidas de seguridad y cifrado para proteger los datos de los pacientes
¢ Obtener consentimiento informado y transparente para el uso de datos médicos

e Anonimizar y desidentificar los datos personales de los pacientes

e Mejorar la explicabilidad y la interpretabilidad de los modelos de IA

¢ Proporcionar informacién clara y comprensible sobre cémo se toman las decisiones
e Fomentar la rendicion de cuentas y la divulgacién de los procesos de IA

o Evaluar y abordar los impactos sociales y econémicos de la implementacién de IA

e Promover la equidad y la justicia en el acceso y el uso de la tecnologia de IA

o Fomentar la participacién y la diversidad de las partes interesadas en su desarrollo

Privacidad y confidencialidad

Transparencia

Impacto social

Responsabilidad

o Establecer marcos legales y regulaciones claras para el uso de IA

e Asignar roles y responsabilidades claras a los actores involucrados en la IA
o Implementar mecanismos de supervisién y rendicién de cuentas adecuados

Sesgo de datos

e Evaluar y mitigar el sesgo de los datos utilizados en el entrenamiento de la IA

o Realizar pruebas y validaciones regulares para detectar sesgos en los resultados
o Incorporar enfoques inclusivos y multidisciplinarios en la recopilacién de datos

informacién de salud para recopilar datos de diferentes
fuentes y la necesidad de algoritmos de IAG precisos y
confiables que puedan interpretar y extraer informacién
relevante de los datos médicos.

Los riesgos legales y éticos incluyen la responsabilidad en
caso de resultados erréneos o sesgados generados por los
algoritmos de IA, la privacidad y la proteccién de los datos
meédicos utilizados en el andlisis y la transparencia y la
explicabilidad de los modelos de IA utilizados en la toma de
decisiones clinicas'®. En la tabla 1 se presenta un resumen
de los riesgos éticos del uso de IA en ciencias de la salud y las
propuestas para su solucién.

Robotica

La robdtica en el campo de la salud abarca desde robots
quirudrgicos (ayuda a toma de decisiones de los cirujanos, mas
alla de las plataformas maestro-esclavo) hasta asistentes de
atencién médica, sistemas de preparacién de farmacos auto-
matizada y dispositivos de ayuda para la movilidad'®. Aunque
el objetivo mas popular de la utilizacién de robots en salud es
el aumento de la precisién y la efectividad de las intervencio-
nes, sumayor campo de accién es la seguridad del paciente y la
realizacién de tareas repetitivas o peligrosas, liberando a los
profesionales para que se centren en tareas mas complejas y
de alto valor.

Las barreras incluyen el alto coste de adquisicién y de
mantenimiento de los robots, mas aun los quirtrgicos, asi
como la necesidad de una formacién y una capacitacién
especializadas para los usuarios. Ademads, se requiere una
integracién adecuada de la robética en los entornos asisten-
ciales existentes, tras reingenierizar los procesos para opti-
mizar los flujos de trabajo, lo que puede llevar tiempo y
esfuerzo.

Los riesgos legales y éticos de la robdtica en medicina
incluyen la responsabilidad en caso de errores o mal
funcionamiento de los robots durante los procedimientos, la
necesidad de consentimiento informado adecuado de los

pacientes y la proteccién de la privacidad de los datos médicos
utilizados o generados por los robots, asi como la falta de
equidad de acceso.

Conclusion

Los progresos de la tecnologia digital se han visto acelerados
en las primeras dos décadas del sigloxxi; sin embargo,
las mayores limitaciones a su utilizacién apropiada en el
sector sanitario dependen de un cambio cultural y
de modelo de negocio que permita superar el marco
conceptual de la revolucién industrial en el que «maés» es
equivalente a «mejor». La tecnologia digital debe tener como
objetivos primarios el incremento de la seguridad del
paciente y la liberacién de tiempo para los profesionales
sanitarios.
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