Atencion Primaria 56 (2024) 102854

Atencion Primaria & rimaria

www.elsevier.es/ap

ARTICULO ESPECIAL

Ciberseguridad y uso de las TIC en el Sector Salud g

Check for
updates

Alejandro Cervera Garcia y Alyson Goussens *

L’Equip d’Atencié Primaria de Figueres (EAP Figueres), Institut Catala de la Salut, Girona, Espafia

Recibido el 1 de noviembre de 2023; aceptado el 12 de diciembre de 2023
Disponible en Internet el 13 de enero de 2024
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médica. Para contrarrestar esta amenaza, se requieren medidas de ciberseguridad sélidas como
medida protectora.

Este articulo pretende exponer los principales peligros y amenazas que enfrentan las tecno-
logias de la informacion y la comunicacion (TIC), asi como presentar la ciberseguridad con sus
implicaciones bioéticas y, finalmente, el esquema ideal para esta en el sector de la salud con
el fin de crear un entorno mas seguro y eficiente. Este articulo busca abordar estos temas y
proporcionar una vision integral de como la ciberseguridad y las TIC pueden coexistir de manera
segura y efectiva en el ambito sanitario.
© 2024 Los Autores. Publicado por Elsevier Espaiia, S.L.U. Este es un articulo Open Access bajo
la licencia CC BY-NC-ND (http://creativecommons.org/licenses/by-nc-nd/4.0/).

Cybersecurity and use of ICT in the health sector

Abstract Cybercrime in the health sector is a growing threat in the digital age. With compu-
terization of medical records and telemedicine on the rise, cyberattacks can have devastating
consequences. Leaking sensitive data or hijacking systems can compromise patient’s privacy
and jeopardize healthcare. To counter this threat, robust cybersecurity measures are required
as a protective measure.

This article aims to expose the main dangers and threats faced by ICT, as well as present
cybersecurity with its bioethical implications and, finally, the ideal scheme for it in the health
sector in order to create a safer and more efficient environment. This article aims to address
these issues and provide a comprehensive view of how cybersecurity and ICT can coexist safely
and effectively in the healthcare field.
© 2024 The Authors. Published by Elsevier Espana, S.L.U. This is an open access article under
the CC BY-NC-ND license (http://creativecommons.org/licenses/by-nc-nd/4.0/).
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A. Cervera Garcia and A. Goussens

Introduccion

Las tecnologias de la informacion y la comunicacion (TIC)
han revolucionado numerosos sectores y la atencion médica
no es una excepcion. Desde la gestion de registros de pacien-
tes hasta la telemedicina y los diagnosticos asistidos por
inteligencia artificial, las TIC han desempenado un papel
clave en la optimizacion de servicios, la mejora de los resul-
tados y la seguridad para los pacientes’. Sin embargo, la
adopcion de estas tecnologias también ha abierto nuevas
vias para potenciales amenazas, poniendo en riesgo tanto la
integridad de la informacion como la confianza y seguridad
del paciente.

A medida que la tecnologia avanza, también lo hacen las
amenazas cibernéticas siendo cada vez mas sofisticadas?.
Dado que los sistemas de salud almacenan gran cantidad de
datos sensibles, se convierten en un blanco atractivo para
ciberdelincuentes. Uno de los aspectos mas preocupantes
es el robo de datos médicos. La informacién de los pacien-
tes, como historiales médicos, resultados de pruebas y datos
personales, es altamente valiosa en el mercado negro digi-
tal. Los ciberdelincuentes pueden utilizar esta informacion
para cometer fraudes, extorsiones o venderla a terceros,
llevando a consecuencias devastadoras, poniendo en riesgo
la privacidad de los pacientes, la integridad de los datos
médicos y, en Ultima instancia, la vida de las personas.

De aqui surge la importancia de la ciberseguridad en los
diferentes ambitos de la sociedad, dandole suma importan-
cia en el sector de la salud, para poder protegerla y pre-
servarla. En la era digital en la que vivimos, los sistemas de
informaciony la tecnologia desempenan un papel fundamen-
tal en el sector sanitario, permitiendo la gestion eficiente de
la informacion médica, la comunicacion entre profesionales
de la salud y el acceso a los registros de pacientes.

Peligros asociados con el uso de las TIC en
salud

Vulnerabilidad a los ataques cibernéticos y
principales amenazas

El sector sanitario es particularmente susceptible a ataques
cibernéticos debido a varias razones intrinsecas. La infor-
macion de salud y los datos sanitarios son extremadamente
valiosos para los ciberdelincuentes ya que pueden ser utili-
zados para el robo de identidad, fraudes médicos o incluso
extorsion, tanto a las empresas proveedoras como a los
pacientes.

Asi pues, entra en valor la triada de Confidencialidad,
Integridad y Disponibilidad (CIA), siendo el modelo que guia
las politicas de seguridad de la informacion en una organi-
zacion, fundamental en el ambito de la ciberseguridad y la
proteccion de datos. Cualquier amenaza cibernética puede
afectar a alguno de estos pilares basicos, teniendo conse-
cuencias tanto en el funcionamiento de la empresa como en
la confianza y seguridad de los pacientes.

La confidencialidad se refiere a la proteccion de la
informacion para que solo sea accesible para personas auto-
rizadas. La confidencialidad se puede ver comprometida con
el acceso no autorizado a los datos. Debe tenerse en cuenta

el control de acceso, el cifrado de datos, la autenticacion
de usuarios y las politicas de privacidad. Por ejemplo, en un
hospital, los registros médicos solo deben estar disponibles
para el personal médico autorizado que asista al paciente
en cuestion.

La integridad de datos asegura que la informacién es
precisa, fiable y que no ha sido alterada de manera no auto-
rizada. De lo contrario, no se mantienen la consistencia, la
exactitud ni la confiabilidad de los datos. Esta debe con-
servarse a través de controles como sumas de verificacion,
hashes criptograficos y politicas de control de cambios. Por
ejemplo, en un contexto médico, es vital que los datos de
los pacientes no se alteren de forma incorrecta ya que esto
podria afectar el tratamiento y la atencion.

La disponibilidad de datos se refiere a que la informa-
cion y los sistemas de registros médicos estén siempre en
linea y accesibles para el personal cuando la necesiten.
Debe asegurarse la infraestructura de red, implementando
soluciones de respaldo y recuperacion de datos, y man-
teniendo los sistemas actualizados y protegidos contra
ataques como el Distributed Denial of Service (DDoS), que
se refiere a las acciones maliciosas que buscan colapsar
la infraestructura de sistemas de salud con trafico web
excesivo, paralizando la disponibilidad de servicios y datos
criticos®.

A continuacion, se explica el funcionamiento de los prin-
cipales ataques cibernéticos que pueden alterar la triada
CIA:

En primer lugar, como ya se ha objetivado, los sistemas de
informacion en salud suelen ser complejos y multidisciplina-
rios. Asi pues, existen varias formas de vulnerar los pilares
basicos a través de los diferentes sistemas o aplicaciones
informaticas; la historia clinica electrénica del paciente, los
dispositivos de monitorizacion de los mismos o las diferen-
tes aplicaciones de salud, lo que genera multiples puntos de
entrada para posibles ataques.

Ademas, el personal sanitario o administrativo no siem-
pre esta suficientemente formado en buenas practicas de
ciberseguridad, lo que aumenta el riesgo de errores huma-
nos que pueden resultar en brechas de seguridad como la
pérdida o robo de dispositivos®.

Los principales ataques que ponen en riesgo los sistemas
de salud son el phishing, el ransomware y el malware. Otras
amenazas son las filtraciones de datos, que consisten en la
exposicion accidental de informacion médica confidencial a
personas no autorizadas (muchas veces obtenida dicha infor-
macion con los ataques anteriormente citados); el robo de
identidad o los ataques DDoS’. Véase el Anexo 1.

Las vulnerabilidades en dispositivos médicos conectados
a Internet, como los marcapasos y las bombas de insulina,
pueden ser explotadas también por ciberdelincuentes para
recaudar o modificar datos y causar danos.

La empresa IBM realiza un resumen anual del que, si bien
es un estudio plurinacional y es complicado extrapolarlo a
nuestra realidad de forma completa, se pueden sacar diver-
sas ideas que orientan sobre lo que suponen los ciberataques
al sector salud. El phishing y las credenciales robadas o com-
prometidas fueron responsables de 16 y 15% de las brechas,
respectivamente. Una mala configuracion de la nube fue
identificada como el vector inicial para 11% de los ataques,
seguido del compromiso del correo electronico empresarial
con 9%.
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El coste promedio de un ataque que ponga en compro-
miso los datos (data breach) en 2023 es de 4,45M USD, sin
embargo, en el sector salud, este coste incrementa de media
hasta 10,93 M USD, siendo el sector al que mas dinero cuesta
una brecha y siguiendo una tendencia ya presente en 2022.
Pese a que los sistemas no son infalibles, se reporta una
media de reduccion de danos de 1,76 M USD por ataque en
caso de usar sistemas de ciberseguridad basados en inte-
ligencia artificial (IA) y sistemas automaticos, siendo esta
media global y no sectorizada (por tanto, es posible que sea
mayor en el sector salud). Este informe destaca que, desde
2020, los costes por una brecha de seguridad en el sector
salud se han incrementado 53,3%°.

Compromiso de la privacidad de los usuarios

La digitalizacion de la informacién médica supone signifi-
cativos desafios en la privacidad de los datos. Los sistemas
de salud manejan informacion personal y sensible que varia
desde diagndsticos médicos hasta detalles financieros, cons-
tituyendo asi un tesoro de datos potencialmente explotable.
A pesar de la existencia de leyes y regulaciones como
el reglamento general de proteccion de datos (GDPR) en
Europa o la Health Insurance Portability and Accountabi-
lity Act (HIPAA) en Estados Unidos, las brechas de privacidad
siguen siendo una preocupacion real’.

Ademas, la creciente adopcion de dispositivos de salud
conectados, como monitores de ritmo cardiaco y aplica-
ciones moviles de seguimiento de salud, complica aln mas
el panorama. Estos dispositivos, que a menudo carecen de
medidas de seguridad robustas, pueden recopilar mas datos
de los estrictamente necesarios para su funcionamiento, lo
cual pone en riesgo la privacidad de los usuarios y agrava las
vulnerabilidades ya existentes®.

Mirando al futuro cercano, la creciente dependencia en
tecnologias digitales para la atencion médica augura que los
desafios en torno a la privacidad de los datos se intensifica-
ran. Los avances en dispositivos conectados y aplicaciones
moviles de salud, aunque ofrecen mejoras significativas en
el cuidado de los pacientes, seguiran ampliando el espectro
de riesgos para la privacidad. La naturaleza cada vez mas
interconectada de estos sistemas puede potenciar los puntos
vulnerables existentes, lo que complica aln mas la tarea de
mantener la confidencialidad e integridad de la informacion
personal y médica.

Ciberseguridad y ética

La salud, desde la antigiiedad con el juramento hipocratico
hasta la actualidad regida por la bioética, se fundamenta en
la practica ética y moral para su proteccion y preservacion.
La bioética, de acuerdo con la Enciclopedia de la Bioética del
Instituto Joseph y Rose Kennedy’, es el analisis sistematico
de la conducta humana en ciencias bioldgicas y salud, bajo
la lente de valores morales.

Los cuatro principios bioéticos esenciales para la toma
de decisiones clinicas y el cuidado del paciente, propuestos
por Beauchamp y Childress, son: el principio de no male-
ficencia —-entendido como el hecho de no infringir ningln
dano intencionadamente-; el principio de beneficencia -el
hecho de prevenir o eliminar el daino o hacer el bien a ter-

ceras personas-; el principio de autonomia -que consiste en
que cada persona es autodeterminante y libre para decidir-;
y, finalmente, el principio de justicia -entendido como el
tratamiento y cuidado equitativo entre personas-'°. Estos
principios adquieren nuevas dimensiones con la transforma-
cion digital en salud. La generacion, gestion y circulacion
de datos digitales plantean retos éticos emergentes, espe-
cialmente en ciberseguridad. Las diferentes amenazas a las
que se enfrentan las TIC pueden influir en los mismos de la
siguiente forma:

o No maleficencia: las brechas de seguridad en las TIC pue-
den llevar a fugas de datos, exponiendo a los pacientes
a riesgos de privacidad y potencialmente a dafos fisicos
si la informacion médica se ve comprometida o alterada.
Esto viola el principio de no maleficencia, ya que el sis-
tema de salud, inadvertidamente, puede causar dano al
paciente.

e Beneficencia: los ciberataques pueden limitar el acceso
a sistemas criticos de salud, retrasando o impidiendo
tratamientos y diagnosticos vitales. Esto atenta contra
el principio de beneficencia porque impide a los pro-
fesionales de la salud realizar su trabajo de prevenir
danos, eliminar sufrimientos y promover el bienestar del
paciente.

e Autonomia: las violaciones de la ciberseguridad pueden
resultar en la pérdida del control del paciente sobre su
informacién personal de salud. Esto socava el principio
de autonomia al privar a los pacientes del derecho a con-
trolar quién accede a su informacion y como se utiliza.

e Justicia: si las TIC no estan disefadas o protegidas ade-
cuadamente, es posible que surjan desigualdades en el
acceso a la atencion médica. Los ciberataques pueden
afectar de manera desproporcionada a ciertas poblacio-
nes, especialmente a aquellas con menos recursos para
proteger sus datos o recuperarse de un ataque. Esto va
en contra del principio de justicia, que busca un acceso y
tratamiento equitativo en la atencion de salud.

Actualmente nos encontramos con un nuevo paradigma,
por un lado, evolucionando hacia una medicina mas partici-
pativa en la toma de decisiones y, por otro, frente a la veloz
transformacion digital, la creacion de datos digitales, asi
como su gestion, almacenamiento y su circulaciéon, hecho
que hace evidente que la tecnologia revoluciona desde la
manera en la que nos comunicamos y nos desenvolvemos
hasta el como tomamos decisiones. La velocidad con la que
se producen cambios en la sanidad va de la mano con nue-
vas amenazas a la ética médica y a la practica asistencial.
Esta evolucion constante plantea nuevos retos como son la
revision de los objetivos de las TIC, los riesgos de seguridad
asociados a su uso y su estrecha relacion con la ética de la
salud® 12,

Los principales fines del buen uso de las TIC en la salud
son la eficiencia, la calidad de los servicios, la privacidad
y confidencialidad, la usabilidad de los diferentes servicios
y la ciberseguridad. Estos objetivos se pueden relacionar
directamente con los cuatro principios éticos anteriormente
citados'® pero también dependen de la disponibilidad, acce-
sibilidad, aplicabilidad y otros valores ético-morales como
son la libertad y el consentimiento, la privacidad y la con-
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fianza, la dignidad y la solidaridad, y la justicia y la igualdad.
Por lo tanto, los sistemas de informacion son —intencional
o involuntariamente- desarrollados tomando los valores
morales de sus creadores'®. Este hecho nos puede propor-
cionar una idea inicial de como los valores morales pueden
entrar en conflicto entre si. Por ejemplo, el hecho de com-
partir datos e informacion personal puede llevar a que la
tecnologia sea una herramienta mas eficiente y precisa para
los intereses del usuario, pero, a su vez, que la ciberseguri-
dad se vea comprometida poniendo en peligro la privacidad
de los datos tratados.

En los ultimos anos se ha observado un aumento de casos
de ciberataques, especialmente ransomware en diversos sis-
temas sanitarios. El mundo de la salud se ha convertido en
un objetivo atractivo para el cibercrimen debido a que es
una fuente muy rica en datos valiosos y sus defensas, por
diversas razones, son mejorables. Estas amenazas impactan
directamente y de forma agresiva en la practica asistencial,
reduciendo la confianza de los pacientes, paralizando los sis-
temas de salud y siendo una amenaza para la seguridad y la
vida de los usuarios.

Segun datos de la Agencia de la Union Europea para la
Ciberseguridad (ENISA), se han registrado incidentes que tie-
nen como consecuencia desde las pérdidas econémicas hasta
el cese total o parcial de la actividad de los centros'. Otro
tipo de ataque muy frecuente son los métodos de phishing a
gran escala, donde los atacantes utilizan correos electroni-
cos para difundir malware y robar datos confidenciales para
su reventa. A menudo, son una puerta de entrada para la
inyeccion de ransomware.

Queremos recordar casos como el secuestro de los servi-
dores del Hospital Universitario de Disseldorf (Alemania),
que provocod el cierre de sus emergencias y la primera
muerte documentada secundaria a un ataque ransomware
de una paciente, ya que no pudo obtener el ingreso que
requeria’. Otro ejemplo es el reciente ataque al Hospi-
tal Clinic de Barcelona (Espafna), en el que se secuestraron
diversos datos sistema, amenazando posteriormente con su
venta a terceros, pidiendo un rescate econémico para para-
lizarla, causando una interrupcion generalizada del sistema
y la cancelacién de diferentes procesos e intervenciones a
pacientes. Sobre este caso, consta una comunicacion del
centro fechada en julio de 2023 donde se reconoce el filtrado
de historias clinicas asistenciales y de investigacion'®.

Hechos como la primera muerte documentada secundaria
a un ciberataque o chantajes realizados a partir de datos
robados evidencian que la cultura de la ciberseguridad se
debe convertir en una parte integral del concepto de ética
asistencial y de seguridad del paciente.

A continuacion, se plantean algunas preguntas éticas cru-
ciales relacionadas con la ciberseguridad en el ambito de la
salud que abordan aspectos importantes de la relacion entre
la primera y la ética en el campo mencionado, cuya discu-
sion es vital para desarrollar practicas mas seguras y éticas
en este ambito.

a. Sobre la financiacion de la ciberseguridad. ;Quién debe-
ria ser responsable de financiar la ciberseguridad en el
sector sanitario? ;Deben los gobiernos, las instituciones
de salud o los proveedores de tecnologia asumir esta
responsabilidad?

La financiacion de la ciberseguridad en el sector sanitario
es un tema complejo que implica multiples partes interesa-
das, cada una con roles y responsabilidades diferentes.

En primer lugar, destacarian los gobiernos, quienes
desempenan un papel crucial en este tema. Pueden pro-
porcionar fondos directos para mejorar la infraestructura
de ciberseguridad, especialmente en instituciones publicas
de salud, ademas de establecer las normativas y estanda-
res, garantizando un nivel minimo de proteccion en todas
las instituciones de salud'’.

En segundo lugar, las instituciones de salud, tanto publi-
cas como privadas, deben priorizar y asignar fondos para sus
necesidades de ciberseguridad. Esto incluye la proteccion de
datos de pacientes, sistemas de informacién hospitalaria y
dispositivos médicos conectados.

También deben estar involucrados los proveedores de
tecnologia y software ya que tienen la responsabilidad de
garantizar que sus productos y servicios sean seguros. Esto
incluye el desarrollo de sistemas seguros y la actualizacion
regular para abordar vulnerabilidades conocidas.

Asimismo, se destacan las colaboraciones entre el sector
publico y privado las cuales pueden incluir la inversion com-
partida en infraestructura de ciberseguridad, desarrollo de
talento e investigacion.

Finalmente, las instituciones de salud también tienen
la opcidn de escoger seguros de ciberriesgos, que pueden
ayudar a mitigar los costos financieros de un incidente de
ciberseguridad.

En resumen, la financiacion de la ciberseguridad en el
sector de la salud es una responsabilidad compartida. La
colaboracion entre gobiernos, instituciones de salud, pro-
veedores de tecnologia y otros actores es fundamental para
garantizar una proteccion eficaz y sostenible en este sector.

b. En el caso de un ciberataque, jes ético negociar con los
atacantes?

La respuesta a un ciberataque en el sector de la salud
plantea dilemas éticos y operativos significativos, especial-
mente cuando la vida de los pacientes esta en juego. La
decision de negociar con los atacantes, como en el caso de
un ataque de ransomware, es particularmente controver-
tida.

Negociar con los atacantes puede ser visto como un
mal necesario para proteger la vida y el bienestar de los
pacientes. Sin embargo, también establece un precedente
peligroso y puede financiar y alentar mas actividades delic-
tivas.

Cada situacion es Unica y debe evaluarse en funcion de
su gravedad, el riesgo para la vida de los pacientes y la via-
bilidad de las alternativas. La decision debe involucrar a la
alta direccion, los equipos de seguridad de la informacion vy,
en algunos casos, a las autoridades legales y de aplicacion
de la ley.

En resumen, la decision de negociar con los atacantes es
compleja y debe tomarse con cautela, evaluando todos los
riesgos y consecuencias. En general, las recomendaciones de
las agencias nacionales de ciberseguridad y de los expertos
suele ser no negociar, entre otros, por el efecto de mante-
nimiento econoémico de la actividad delictiva. Sin embargo,
la proteccion de la vida y la seguridad de los pacientes debe
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ser siempre la prioridad y por ello los autores entendemos
que sea algo posible una vez se ha producido un ataque de
grave alcance' ",

Modelo ideal de ciberseguridad en salud
Politicas y normativas de seguridad

En un mundo ideal, la ciberseguridad en el sector salud
deberia ser una extension natural de las politicas de
seguridad existentes y estar alineada con regulaciones y
estandares nacionales e internacionales. Un enfoque com-
prensivo y estandarizado podria minimizar los riesgos y
establecer un marco coherente de mejores practicas?’. Este
implica la necesidad de actualizar regularmente las politi-
cas de seguridad para adaptarlas a un entorno digital en
constante cambio.

La formacion continua del personal médico y administra-
tivo en buenas practicas de ciberseguridad es crucial. De
igual importancia son las auditorias de seguridad recurren-
tes y los ejercicios de simulacion para evaluar y fortalecer
las defensas existentes. Una estrategia de «defensa en
profundidad» deberia ser adoptada, empleando multiples
capas de medidas de seguridad para proteger tanto los sis-
temas como los datos?'.

Un modelo de ciberseguridad 6ptimo también deberia
contar con un equipo dedicado de respuesta a incidentes
de seguridad cibernética, capaz de actuar de manera rapida
y efectiva ante cualquier tipo de amenaza, mitigando asi
los riesgos asociados con posibles brechas de datos y garan-
tizando la continuidad del servicio de atenciéon médica.

También deberia imponerse por normativa un control de
acceso riguroso a los datos del paciente, con los métodos
analizados en el siguiente apartado.

Se debe recomendar no utilizar el correo electrénico para
intercambiar datos de salud de forma general. En caso de ser
imprescindible, siempre debe hacerse entre cuentas corpo-
rativas de la organizacion, firmando y cifrando los datos,
asi como evitar almacenar en el disco duro datos sensi-
bles de trabajadores o pacientes, especialmente de forma
no cifrada. El trabajador debe conocer cuales son las bue-
nas practicas de navegacion por Internet y ser instigado a
no usar las herramientas de navegacion de la organizacion
para motivos no laborales; por ejemplo, hacer clic en una
ventana emergente de un anuncio encontrado en una red
social, puede poner en peligro la seguridad y la privacidad
de toda la organizacion y, con ello, de los datos sanitarios.
Al aplicar estas practicas, las instituciones de salud pueden
aprovechar las ventajas de las TIC, manteniendo al mismo
tiempo la confidencialidad y la privacidad de los datos de
los pacientes??.

Tecnologias y herramientas de proteccion

Para alcanzar un modelo de ciberseguridad dptimo en el
sector sanitario, es imperativo incorporar tecnologias y
herramientas especificas que provean una defensa integral.
Entre las tecnologias clave se incluyen los firewalls de Gltima
generacion, que no solo bloquean trafico no autorizado, sino
que también inspeccionan el contenido para evitar malware
y ataques dirigidos. Ademas, sistemas de deteccion y pre-

vencion de intrusiones (IDPS) pueden monitorizar el trafico
de red en tiempo real, permitiendo la identificacion y la
mitigacion proactivas de amenazas potenciales.

La encriptacion de datos, tanto en reposo como en
transito, es crucial para asegurar la confidencialidad y la
integridad de la informacidn sensible del paciente?’. Otra
capa vital de proteccion es el uso de autenticacion de
multiples factores que consiste en no confiar solo en una
contrasefa que puede ser robada, sino afadir una capa
mas (generalmente una aplicacion o una llave fisica de
seguridad), para garantizar que Unicamente el personal
autorizado tenga acceso a los sistemas y datos relevantes.
Actualmente, una solucion posible para la autentificacion
de doble factor es el uso del certificado digital que dispone
medicina o enfermeria para esta doble autentificacion??.
También existen los hashes criptograficos, que son hue-
llas digitales que se utilizan para identificar datos que son
dificiles de modificar o falsificar, por ejemplo, un sistema
puede generar un hash de una contrasena para prote-
gerla.

Asimismo, deben realizarse copias de seguridad regulares
y contar con sistemas de recuperacion de datos para mini-
mizar la pérdida de informacion y el tiempo de inactividad
en caso de un ataque, asi como realizar auditorias regula-
res de seguridad y monitorear los sistemas para detectar
cualquier actividad sospechosa o violacién de datos. Otra
medida preventiva consiste en la evaluacion de riesgos del
software utilizado y pruebas de penetracion para identificar
y corregir vulnerabilidades?'.

Finalmente, las soluciones de gestion de vulnerabili-
dades, que incluyen evaluaciones regulares y parches de
seguridad, son fundamentales para mantener una postura de
seguridad solida. Todas estas tecnologias deben integrarse
en una estrategia holistica que permita flexibilidad para
adaptarse a nuevas amenazas y cambios en el panorama de
la ciberseguridad en salud.

Educacion y conciencia sobre ciberseguridad

Uno de los pilares fundamentales en cualquier estrategia de
ciberseguridad en el ambito sanitario es la educacion y la
concienciacion del personal. No basta con tener las mejo-
res herramientas y tecnologias si los usuarios no entienden
la importancia de seguir practicas seguras. La formacion
continua del personal en ciberseguridad es esencial para
minimizar los errores humanos, a menudo el eslabon mas
débil en la cadena de seguridad®.

Los programas de formacién deben ser practicos y adap-
tarse a las diferentes funciones dentro del sector sanitario.
Los modulos de formacion en linea y las charlas de expertos
pueden ser recursos Utiles para mantener al personal actua-
lizado sobre las Ultimas amenazas y estrategias defensivas.
Un elemento critico para el éxito a largo plazo es el compro-
miso y la participacién de la alta direccion en la formacion
y la concienciacion, ya que esto envia un fuerte mensaje
sobre la importancia de la ciberseguridad en la organiza-
cion.

Se deberia realizar una formacion obligatoria en ciber-
seguridad a todo personal sanitario, siendo obligatoria su
renovacion cada cierto tiempo dado el caracter cambiante
de las amenazas afrontadas?.
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Conclusion

La implementacion de un modelo sélido de ciberseguri-
dad en el ambito sanitario es una tarea multifacética que
requiere enfoques integrales y coordinados. Nuestra revision
sugiere que tal modelo debe fundamentarse en tres pilares
principales: politicas y normativas robustas, tecnologias y
herramientas avanzadas de proteccion, y una educacion y
concienciacion continuada del personal sanitario.

Las politicas y normativas efectivas proporcionan el
marco necesario para desarrollar estrategias de seguridad
coherentes y eficaces. A su vez, el uso de tecnologias y
herramientas de punta como firewalls de Ultima genera-
cion y sistemas de deteccion y prevencion de intrusiones,
es crucial para garantizar la integridad de los sistemas y la
confidencialidad de los datos.

Por Gltimo, pero no menos importante, la educacion y
concienciacion de los profesionales de la salud sobre riesgos
y practicas seguras en ciberseguridad son imperativos para
minimizar la vulnerabilidad humana, que a menudo es el
error mas frecuente en la cadena de seguridad.

La adopcion de estas medidas no es solo recomendable
sino vital, dada la creciente complejidad y sofisticacion de
las amenazas cibernéticas que enfrenta el sector sanitario.
Fallar en establecer un modelo de ciberseguridad robusto
pone en riesgo la integridad de los sistemas y la confi-
dencialidad de los datos, asi como también la calidad y la
continuidad de la atencién al paciente.

Es imperativo que las organizaciones sanitarias tomen
medidas proactivas para mitigar estas vulnerabilidades. La
inversion en formacion de personal, la actualizacion de
infraestructuras y sistemas de deteccion y la respuesta ante
incidentes cibernéticos son pasos esenciales para minimi-
zar los riesgos asociados con la vulnerabilidad a los ataques
cibernéticos. Abordar estas amenazas es crucial para garan-
tizar la seguridad de los datos de salud y la integridad de los
dispositivos médicos.
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Anexo 1. Tablas

Tabla 1. Principales amenazas cibernéticas

Phishing Engafo para obtener informacion
confidencial, como contrasenas o datos
bancarios, a través de correos electronicos
o sitios web falsificados.

Malware Software malicioso disefado para danar,

Ransomware explotar o robar datos de sistemas

informaticos.

Malware que encripta los archivos de la
victima y exige un rescate, generalmente
en criptomoneda, para desbloquearlos.

Inundacion de un sistema o red con
trafico falso para sobrecargarlo y hacerlo
inaccesible para los usuarios legitimos.
Método para descifrar contrasefias o
claves de cifrado mediante la prueba
exhaustiva de todas las combinaciones
posibles.

Falsificacion de identidad en
comunicaciones digitales para enganar a
los usuarios y obtener acceso no
autorizado a sistemas.

Tipo de malware que se disfraza de
software legitimo para engafar a los
usuarios y obtener acceso a sus sistemas.
Ataque de colision  Los ciberdelincuentes intentan

hash encontrar dos conjuntos de datos
diferentes que tienen el mismo hash. Si
tienen éxito, pueden utilizar el hash
comun para engafar a un sistema que
confia en el hash para verificar la
integridad de los datos.

Ataque de
denegacion de
servicio (DDoS)
Ataque de fuerza
bruta

Spoofing

Troyano
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