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Elementos de soporte
conceptual

La introduccién de los ordenadores
en todos los ambitos de la vida labo-
ral es una realidad irreversible que,
si bien ha procurado enormes benefi-
cios, no siempre ha estado exenta de
problemas, los cuales, aunque no vis-
lumbrados o valorados en un princi-
pio, han dado al traste con multitud
de proyectos.

La complejidad del manejo de la rea-
lidad sanitaria, generadora de infini-
dad de datos, obliga a contar con he-
rramientas que nos permitan selec-
cionar y manejar informacion, en vez
de datos, de una forma agil y segura
(Informacién = Datos x Proceso). Es-
ta claro que para la obtencién y ma-
nejo de informacién es muy util la in-
formaética, y esta utilidad es la que
justificaria el cambio del «boligrafo
por el ordenador». Parece obvio, por
tanto, que no utilizar ordenadores en
la atencién sanitaria es cerrarse a
potenciales mejoras en el manejo de
la informacién generada por nues-
tros pacientes.

En este sentido podriamos decir que
un sistema de informacion, sanitario
o de cualquier otro tipo, es un instru-
mento que nos permite conocer la
distancia y las alternativas que po-
seemos para conseguir una meta que
debe previamente ser definida, y su
necesidad viene impuesta por la ine-
ludible exigencia, en toda empresa,
de aproximarnos a la misma (la in-
formacién es para la accién).

Debe, por tanto, quedar claro que la
meta es la condicién previa, y el sis-
tema de informacion el instrumento
de medicién de limitaciones, no el fin.
Por esta razén, nuestro punto de par-
tida ha de ser establecer PARA QUE
necesitamos ordenar el sistema de
informacién, o incluso PARA QUE
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NECESITAMOS EL SISTEMA DE
INFORMACION mismo, dado que no
definir este paso puede ser una de
las causas de fracaso de la estrategia
0, lo que es més grave en nuestro ca-
so, de dano para nuestros pacientes,
fin dltimo de toda prestaciéon sani-
taria.

Nuestro sistema de informacién sa-
nitaria, por tanto, debe orientarnos
hacia la meta del sistema sanitario,
que es resolver las necesidades de sa-
lud de los individuos y la colectivi-
dad, definidas en base epidemioldgi-
ca, y moduladas por la opinién de la
poblacion, los profesionales y la Ad-
ministracion.

Es preciso reconocer ademds la espe-
cial caracteristica de la empresa sa-
nitaria en la que la distribucion de
responsabilidad se invierte respecto
a otras organizaciones laborales, en
las cuales la capacidad de toma de
decisién y responsabilidad estd con-
centrada en las cispides de la orga-
nizacion, mientras que en nuestro
entorno es en el médico de base sobre
quien, en la practica, reposan las de-
cisiones de utilizacion de recursos y
de establecimiento de politicas diag-
nostico-terapéuticas. Conocer, respe-
tar y asumir, la opinién y necesida-
des de estos profesionales parece, por
tanto, un eslab6n muy importante a
tomar en cuenta a la hora de la elec-
cién, modulacién y desarrollo de los
proyectos de informatizacion. Podria-
mos decir entonces que:

La informdtica, en la atencién sani-
taria, es una herramienta que, volun-
tariamente adoptada por los profe-
sionales, debe contribuir a resolver
con equidad y eficiencia los proble-
mas sanitarios de los individuos y la
colectividad, permitiendo disefiar
sistemas de informacién dgiles, al
hacer uso de los recursos que la tec-
nologia de la informacién nos pro-
porciona.

Estos sistemas de informacion sani-
taria son, si cabe, atin més sensibles

que cualquiera otros ya que el objeto
del proceso sanitario es directamente
la intervencién en personas, razon
por la cual puede llegar a darse el ca-
so que datos estrictamente depen-
dientes de una relacién, en general
individual, limitada por el secreto,
desborden de modo masivo el dmbi-
to intrinsecamente privado para el
que supuestamente fueron apor-
tados.

Por ello, el establecimiento de siste-
mas de informacién en los que se
vean implicados los pacientes por el
uso de sus datos sanitarios ha de su-
perar un proceso, que consideramos
indispensable, iniciado por un debate
social que analice las ventajas rea-
les, no argumentos espurios, e identi-
fique las amenazas en la potencial
vulneracion de los derechos de confi-
dencialidad y de otros derechos fun-
damentales de la persona, y que de-
beria seguirse de la concrecion legal
pertinente en cada caso especifico.
En funcién de lo expuesto, la herra-
mienta informdtica, aun antes que en
su diserio, en su propio planteamien-
to, ha de proteger al mds débil, que es
el paciente, preservando su intimi-
dad, garantizando la confidenciali-
dad de sus datos sanitarios y ofre-
ciéndole ventajas palpables en el tra-
tamiento de su salud.

La informatizacién de atencién pri-
maria puede facilitar el abordaje pe-
ro, de hecho, no resuelve problemas
organizativos, pues éstos deben estar
resueltos previamente o, en todo ca-
S0, si con su uso se ponen de mani-
fiesto, habremos de disefiar las es-
trategias operativas que permitan su
solucién.

Por tanto, la informatizacién ha de
aprovecharse como excusa para reali-
zar o potenciar los cambios de mode-
lo de organizacion sanitaria y siste-
mas de informacién que eleven al md-
ximo la productividad del mismo
(permitiendo conocer en todo momen-
to qué es lo que hacemos en relacién
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a lo que costamos), y no conformarse
con perpetuar modelos que se han
mostrado en extremo ineficaces.

La informatizacién, con los condicio-
nantes descritos, queda lejos de po-
der verse aisladamente como un pro-
grama; antes bien ha de contemplar-
se integrada en un proyecto de
mejora de la atenciéon sanitaria que
postule las ventajas que han de reci-
bir los tres agentes implicados:

— La poblacién: contribuyendo a
aumentar la calidad, la accesibilidad
y la equidad de los servicios.

— Los profesionales: aumentando los
conocimientos cientificos y la efecti-
vidad.

— La Administracién: mostrando la
eficiencia y rentabilidad social (rela-
cién de las necesidades sanitarias re-
sueltas respecto a las existentes) de
las acciones sanitarias emprendidas.

Problemas y riesgos
ante la informatizacion

Como ya se ha manifestado, las evi-
dentes ventajas que la informatiza-
cién nos puede proporcionar corren
el riesgo de verse eclipsadas por las
serias amenazas que pueden darse al
no establecer los limites del proyecto
informatico, que serdn éticos en ma-
yor medida que tecnolégicos, y que
deben tanto evitar el uso indebido de
la informacién por cualquiera de los
3 grupos antes citados (Administra-
cién, profesionales sanitarios, desa-
rrolladores de programas) como ase-
gurar que dicha informacién estara
disponible para quien la necesite en
todo momento. Entre los peligros
concretos podemos destacar:

— Falta de informacién y consenti-
miento de los pacientes. No hay que
olvidar que, ademas de reflejar los
problemas del paciente, el historial
clinico es un registro de actividad del
propio profesional con trascendencia
legal. Puede, por tanto, no ser nece-
sario recabar el consentimiento indi-
vidual explicito de cada paciente pa-
ra generar una historia clinica en
formato informatico, pero lo que pa-
rece imprescindible es poner a dispo-
sicién de todos, de forma explicita, vi-
sible y continua, la informacién sufi-
ciente sobre los usos y destinos de la
informacién para permitir a cada
uno de nuestros pacientes de forma
individual decidir lo contrario, es de-
cir, solicitar que dicho historial no
sea informatizado.

— Efectos perversos del sistema de
informacién sobre la propia practica
clinica. La tendencia natural de todo
grupo sometido a procesos de medi-
cién y evaluacion es adaptarse (posi-
tiva o negativamente segun sus pro-
pios intereses, conscientes o no) a los
parametros de medicion que le son
aplicados. En expresion corriente, es-
to se traduce en dime cémo me mides
y te diré c6mo me comporto. En el ca-
so concreto de la informatizacién de
los sistemas de informacién sanita-
ria, la introduccién de medidas de
validez y fiabilidad discutibles (lo
que es frecuente al medir algo tan in-
tangible como el producto sanitario)
podria provocar en los clinicos modi-
ficaciones en sus pautas de actuacién
tendentes a «salir mejor retratados
en la foto». Estas modificaciones, aun
sin ser significativas de forma aisla-
da, podrian afectar de forma negati-
va a la atencién prestada a los pa-
cientes a corto o largo plazo. Aboga-
mos, por tanto, por la eliminacién de
sistemas de informacién facilmente
pervertibles e ininterpretables y que,
con demasiada frecuencia, constitu-
yen la base en la toma de decisiones
(dotacion de recursos, productivi-
dad...) de la propia Administracién
sanitaria. Item mas, la introduccién
de cualquier indicador deberia acom-
panarse de un andlisis exhaustivo de
los riesgos, beneficios, utilidad, senti-
do de la tendencia y expectativas an-
te su aplicacién (p. €j., si medimos vi-
sitas, {qué es lo bueno?, ;muchas?,
ipocas?, ;qué propondremos ante
una cifra a los centros?, ;jsubir?, ;ba-
jar?, jmantener?, ;por qué?).

— Mal uso, deliberado o inconsciente,
de la utilizacién de la informacion.
Los pacientes nos proporcionan in-
formacién con un propésito general:
que dicha informacién solucione un
problema sanitario que les preocupa
o les puede llegar a preocupar. Es
frecuente encontrar c6mo, bien desde
ambitos profesionales o desde la Ad-
ministracién, estos datos pueden,
cargados o no de razones (haciendo
gala de un notable despotismo ilus-
trado), intentar ser utilizados para
fines que no fueron los especificos
para los que se recabaron. En esta si-
tuacién es preciso que la informacion
previa a los pacientes sobre el uso que
sus datos sanitarios van a tener sea
correcta y explicita y, que si dicha uti-
lizacién no estaba prevista y comuni-
cada en el momento de la recogida de
los mismos, se solicite a los pacientes,
que fueron quienes la suministraron,

autorizacién expresa para dicho fin
que, mientras tanto, no puede consi-
derarse licito.

— Manipulacién de la informacion. Es
imprescindible asegurar que la infor-
macion recogida permanece inaltera-
da, de forma que cualquier modifica-
cién posterior, borrado o acceso a la
misma es identificado y atribuible a
quien fue su autor. Un sistema de
control de accesos y huella riguroso
ha de ser exigido para garantizar la
integridad y la no manipulaciéon de
los datos recogidos.

— Dependencia secundaria a los re-
querimientos y fallos tecnoldgicos.
La introduccién de elementos infor-
maticos en el entorno clinico ha de
estar rodeada de una serie de medi-
das que garanticen al maximo su
funcionamiento y disponibilidad en
todo momento, y que minimicen asi-
mismo problemas derivados de otros
aparatajes o instalaciones que pue-
dan existir. No hay que olvidar que la
informatizacién completa de un cen-
tro de salud provoca la desaparicion
de otro tipo de registros y que, por
tanto, si un fallo tecnolégico impidie-
se su uso, la informacién sobre nues-
tros pacientes se veria gravemente
perjudicada. La existencia de lineas
eléctricas independientes, alimenta-
dores y estabilizadores de corriente,
sistemas de copias de seguridad,
equipos de repuesto y contratos de
mantenimiento con empresas espe-
cializadas son inexcusables si se pre-
tende un funcionamiento 6ptimo.

— Falta de cultura de seguridad fisica
y légica de la informacién. La seguri-
dad, que adelantdbamos en el punto
anterior, tendria poco valor si el ele-
mento humano no estda suficiente-
mente preparado para colaborar en el
mantenimiento. Debe implicarse todo
el personal en el mantenimiento del
sistema y deteccién de potenciales
problemas, debiendo explicitarse en
todo caso la/s persona/s responsables
de cada circuito (supervisores de ac-
cesos, responsables de copias de segu-
ridad, responsables de supervisién de
mantenimiento...).

— Debilidad de los circuitos de confi-
dencialidad asegurada. Es patente,
para cualquiera que conecte con el
mundo informatico, que esta tecnolo-
gia, aunque cada vez mas segura, no
es inexpugnable, en ocasiones por
problemas de indole estrictamente
tecnolégica (debilidad tecnoldgica) vy,
en otros casos, por desconocimiento o
negligencia ante las normas de segu-
ridad aplicables por parte del usua-
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rio (debilidad cultural). Dado que es-
tos hechos son incontrovertibles,
nuestro deber es asegurar al maximo
que la informacién relativa a nues-
tros pacientes no traspasa los limites
para los que fue recabada y, por tan-
to, aqui, como en otros Ambitos de la
medicina, deberia ser de aplicacién
la maxima del primum non nocere.
Ante esta situacidn, la existencia de
bases de datos centralizadas de po-
blacién general que agrupen datos
epidemiolégicos junto a datos identi-
ficativos de paciente es rechazable (a
la vez que innecesaria pues otras al-
ternativas ofrecen iguales resultados
sin los enormes riesgos que esta so-
lucién puede llegar a comportar). Es
ademas imprescindible formar inten-
sa y continuamente al personal en la
necesidad de respetar y utilizar ade-
cuadamente las medidas de seguri-
dad incorporadas en los sistemas
(uso de los passwords, derechos de
acceso, restricciones...).

— Anteposicién de las expectativas de
la Administracion a aquellas de ca-
racter ético del profesional que le
acerquen a la meta del sistema. Co-
mo ya ha sido comentado, existen al
menos tres tipos de actores participes
del sistema sanitario publico: los ciu-
dadanos, los profesionales sanitarios
y la Administracién. De la confluen-
cia, o divergencia, entre los intereses
de cada grupo pueden derivarse con-
secuencias con trascendencia positi-
va o0 negativa sobre los resultados en
salud de determinadas medidas. La
légica existencia de conflicto, fruto de
visiones diferentes, nunca va a poder
ser eliminada siendo sin embargo im-
prescindible que todos los actores im-
plicados tengan la opcién de manifes-
tar publicamente sus posiciones y, lo
que es mas importante, influir en la
decision final. Como en muchos otros
casos, esos organos de participacion e
influencia en nuestro pais no estian
claramente definidos y, en lo tocante
a las relaciones entre Administracién
y profesionales, en demasiadas oca-
siones se sigue padeciendo un pater-
nalismo incontestable. Dada la tras-
cendencia del tema, la introduccién
de sistemas informaticos en el ambi-
to clinico, como ya se ha apuntado
previamente, debe contar con la vo-
luntaria participacion de los profesio-
nales, respetando su dmbito practico
y ofreciendo alternativas posibilistas
ante los diferentes conflictos que pue-
dan surgir, cuestién ain mas trascen-
dente cuando de lo que se esta tra-
tando es de informacién relativa a
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pacientes de cuya salud estos profe-
sionales son directamente responsa-
bles.

— Vacio legal en la incorporacion de
nuevas tecnologias. El imparable y
veloz desarrollo tecnolégico provoca
generalmente una lenta respuesta
por parte del legislativo. Si bien esta
respuesta es ocasionalmente pruden-
te, en la mayoria de las ocasiones s6-
lo traduce una incapacidad de adap-
tacién a los nuevos procedimientos.
El contacto entre el legislador y los
profesionales (sanitarios y expertos
en nuevas tecnologias) ha de ser per-
manente y, del mismo, deben surgir
directrices claras que faciliten la in-
corporacién con rapidez de los nue-
vos adelantos a la practica cotidiana,
evitando vacios legales que tanta
confusién e indefension generan pa-
ra las partes implicadas.

Diez propuestas/ingredientes
de modelo de informatizacion
para atencion primaria

El entorno informatico, en constante
evolucion, precisa que cualquier re-
comendacion efectuada en este nivel
sea sometida a procesos frecuentes
de evaluacién continua, teniendo los
profesionales de base, auténticos
usuarios del sistema de informacién,
participacién activa en la definiciéon,
eleccién, mantenimiento, evolucion y
proceso de implantacién de las solu-
ciones tecnolégicas que se incorporen
en su entorno.

El modelo que se propone deberia ar-
ticularse en funcién de los siguientes
criterios:

— Orientado a la resolucion de las ne-
cesidades de salud existentes, que
constituyen la meta del sistema, por
lo que deberd indicarnos lo que nos
separa de la misma. No se trata, por
tanto, de trabajar exclusivamente
para los pacientes registrados en
programas y protocolos, ni tampoco
en exclusiva para aquellos que cuen-
tan con registros e historias clinicas
(los que utilizan el sistema); los sis-
temas informaéticos han de poder
analizar el estado de salud de la po-
blacién que tenemos asignada en su
conjunto (nuestra base poblacional
comunitaria), permitiendo monitori-
zar objetivos en salud y facilitando el
desarrollo de hipétesis anticipativas
a las necesidades no cubiertas.

—Aquellas bases de datos que relacio-
nen informacién sanitaria y datos
identificativos directos de pacientes

deberdn estar descentralizadas, con
un nivel mdximo de integracion que,
en nuestro medio, constituye el equi-
po de atencién primaria. Cuando es-
peciales caracteristicas de los proce-
sos (dafio potencial a la comunidad,
seguimiento de prestaciones) aconse-
Jen la unién de datos identificativos
de pacientes a datos sanitarios, debe-
rd desarrollarse normativa especifica
para cada proceso centralizado, limi-
tando el nivel de agregacion al mini-
mo eficiente. Como ya ha quedado re-
flejado en la introduccién conceptual,
este punto plantea uno de los princi-
pales dilemas entre ética y tecnolo-
gia, pues si bien es cierto que los de-
sarrollos técnicos necesarios para
crear una base de datos central, con
todos los datos sanitarios de los pa-
cientes (de millones de pacientes),
estan disponibles desde hace més de
10 afios, y es cierto también que en
estos ultimos tiempos se ha progre-
sado enormemente en sistemas de
transmisién de informacion, encrip-
tacién y seguridad, la verdadera pre-
gunta es: jes necesaria dicha base? o,
dicho de otro modo, los beneficios
aportados por una base centralizada
de informaciéon individuo-patologia
superan a los riesgos de una sola fil-
tracién interesada de la misma?
Item mas, dado que la prestacion sa-
nitaria no siempre se realiza por el
propio sistema publico, y esta ten-
dencia parece acentuarse con la in-
troduccién de nuevas férmulas de
gestion (conciertos, mutuas, asegura-
doras, equipos autogestionarios, fun-
daciones, corporaciones...), ;/se impe-
diria el acceso a dicha base centrali-
zada a estos elementos sanitarios
que estan también implicados en la
prestacion y por tanto tendrian sufi-
ciente justificacién para recabar toda
la informacién disponible?, jse obli-
garia a éstos a utilizar y completar
informacién en dicha base, a pesar
de que esta informacién no sea de la
incumbencia del sistema? Es notorio
que existe legislacién y castigo por la
violacién del derecho a la confiden-
cialidad de los datos, pero en este ca-
so /existe reparaciéon posible a los
afectados si el delito se produce? La
analogia con otros procesos ligados a
la introduccién de alta tecnologia
(energia nuclear, modificaciones ge-
néticas...) es evidente; la pregunta ya
no es solo: jcomo es de segura? La
pregunta es: jes imprescindible?

— Modelo de historia clinica centrada
en el paciente, orientada por proble-
mas y desarrollo del curso evolutivo
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en funcién de episodios de atencién
(definidos como cualquier problema
sanitario verbal planteado por un
paciente o detectado por un profesio-
nal desde el primer contacto de aquél
con el sistema sanitario hasta su re-
solucién, si la hubiere). En realidad
este punto no es mas que la traduc-
cién operativa de dos funciones basi-
cas de la atencién primaria:

1. Visi6n integral de la atencién sa-
nitaria, donde los problemas de un
paciente no son igual a la suma de
cada uno de ellos individualmente
contemplados.

2. Seguimiento longitudinal de los
procesos que, ademads de aportar con-
tinuidad en la asistencia, permite op-
timizar los flujos del paciente a lo
largo del sistema introduciendo ana-
lisis de eficiencia (reingenieria de
procesos).

— Posibilidad de integracion asisten-
cial de todos los profesionales de aten-
cién primaria. Ya que no es exclusi-
vamente el médico, ni tan siquiera los
profesionales sanitarios, quienes in-
teractian en una relacién del pacien-
te con el sistema de salud para resol-
ver sus problemas. Es fundamental
por lo tanto que cada elemento impli-
cado tenga posibilidad de actuar so-
bre los temas de su competencia, me-
diante un acceso modular restringi-
ble, que salvaguarde aquellos datos
estrictamente dependientes de una
relacién limitada por el secreto.

— Capacidad de abordaje de la salud
colectiva, la familia, los nicleos de
convivencia y la comunidad. Tanto
de manera funcional (en el dia a dia de
la consulta) como analitica (andlisis
de actividades realizadas y pendien-
tes) es preciso que los programas
identifiquen de forma automatizada
las relaciones (genograma, grupos de
riesgo...) que establece el individuo y
que condicionan o puedan condicio-
nar su estado de salud, o el de su
grupo relacional, y las necesidades
en el consumo/uso de recursos.

— Instrumentacion de lo necesario pa-
ra la integracién con otros niveles,
que asegure la continuidad de la
atencion sanitaria, previa definicion
de los datos susceptibles de intercam-
bio electréonico, y limitacion del tras-
paso de informacion identificativa de
paciente hasta el nivel minimo efi-
ciente. La operativizaciéon de este
punto permite prescindir completa-
mente de bases centralizadas de in-
formacion a condicién de:

1. Definir el organigrama entidad-re-
lacién de la prestacién sanitaria es-

tableciendo sin ambages quién es el
responsable tltimo de la atencién sa-
nitaria a un paciente —que en nues-
tro sistema es el médico de atencién
primaria— y su localizacién a través
de una red informatica.

2. Establecer los punteros informati-
cos que permitan reproducir el flujo
del paciente a lo largo del sistema, a
través de los cuales un profesional
autorizado podria recuperar —hiper-
vinculo— de forma automatica (de-
jando huella en cada proceso) toda la
informacién necesaria de un paciente
individual (sin ninguna necesidad
de acceso a bases de datos colecti-
vas).

— Utilizacién de codificaciones afines
a nuestro medio que, en la actuali-
dad, deberian de ser las propuestas
por los grupos de trabajo de la WON-
CA, englobadas en la Clasificacion
Internacional de Atencién Primaria.
El trabajo diario en atencién prima-
ria, definido en mds de una ocasién
como el arte de manejar la incerti-
dumbre, se beneficia extraordinaria-
mente de la existencia de clasifica-
ciones especificas para el mismo que
permitan extraer las potencialidades
de nuestro entorno con la maxima
sencillez, comparabilidad entre préac-
ticas y paises y aprovechamiento de
la prevalencia de los problemas coti-
dianos. En la actualidad, la clasifica-
cion CIAP desarrollada especifica-
mente para este medio, con posibili-
dad de integracién completa del
proceso asistencial (razén de consul-
ta, diagnéstico del problema, proceso
clinico y proceso administrativo) se
configura como el estdndar para
atencion primaria, posibilitando asi-
mismo integracién con la CIE-9 y
CIE-10. Conformarse a estas alturas
con versiones reducidas de otras cla-
sificaciones (cuestién ya superada a
través de la experiencia con la anti-
gua CIPSAP), o pretender que el mé-
dico de cabecera se convierta en un
documentalista interpretando miles
de c6digos (un centro de salud con
una cobertura de 20.000 habitantes
atiende mas de 300 nuevos proble-
mas diarios), no s6lo no parece con-
veniente sino que, ademas, contribu-
ye a alimentar la errénea idea de que
la atencion primaria es superponible
a la atencion especializada ambula-
toria por el mero hecho de que sus
pacientes no se encuentran institu-
cionalizados (lo que por otro lado
tampoco es cierto). Es por tanto ne-
cesario comparar, pero para ello hay
que utilizar no sélo idénticas unida-

des de medida sino idénticos produc-
tos y medios de produccién.

— Los sistemas de informacién que se
operativicen a través de elementos
informaticos deben ayudar a los pro-
fesionales, y a los servicios sanitarios
a identificar, y tomar, las decisiones
necesarias para la mejora de la salud,
no ignorando que éstas deben cum-
plir criterios imprescindibles que
identifiquen la calidad, la efectividad
y la eficiencia de las acciones que,
esos mismos servicios, hayan puesto
o deseen poner en marcha. Tanto la
recogida como la explotacién de infor-
macién que no cumpla los requisitos
mencionados es perversa, y el mante-
nimiento de sistemas de informacion
basados en esas premisas no s6lo no
contribuye, sino que en muchas oca-
siones impide un correcto desarrollo
de la atencién sanitaria y de la distri-
bucién de recursos.

— El sustrato estructural de los siste-
mas de informacién debe permitir la
elaboracion de indicadores compara-
bles externamente o, lo que es lo mis-
mo, no importa tanto el nombre o ti-
po de programa informatico que uti-
licemos como la estructuracién de la
informacién que el mismo contenga,
para poder disenar indicadores equi-
valentes con cualquier otro y que
cumplan las especificaciones del sis-
tema de salud.

— Las prestaciones de las herramien-
tas informdticas serdn dindmicas por
definicion, por lo que aquellas con un
grado mayor de desarrollo serdn las
que definan las referencias, evitando
contemplar la realidad como una fo-
to fija y favoreciendo la mejora conti-
nua de los sistemas incorporados a
tres niveles:

a) Tecnolégico: incorporacién de nue-
vas tecnologias suficientemente pro-
badas en cuanto estén disponibles.
b) Funcional: mejora continua de
prestaciones introduciendo nuevos
desarrollos de valor.

¢) Operativo: adaptacién al dia a dia
de un medio, la atencién primaria,
con sus propios condicionantes
(tiempos de consulta, domicilios, con-
sultas rurales, problemas no sanita-
rios...).

Rol de la semFYC

La semFYC, ante el fenémeno infor-
maético, ha mantenido una actitud
expectante, intentando favorecer ini-
ciativas que aproximen el mismo a la
atenciéon primaria (Internet, pagina
web, cursos, presencia en sus congre-
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sos y publicaciones, participacién en
foros, programas de utilidad, etc.) pe-
ro, a la vez, teniendo claro que su pa-
pel no es suplantar sino incentivar:
1. Las iniciativas que se produzcan
(individuos, empresas, institucio-
nes...).

2. La ineludible apuesta institu-
cional.

Nuestra sociedad, ante esta herra-
mienta, pretende asumir hacia el fu-
turo un papel de liderazgo, enfocado
bédsicamente a los siguientes objetivos:
— No centrase en el desarrollo de sis-
temas informaticos integrados pro-
pios, sino propiciar el desarrollo tec-
nolégico, funcional y operativo de
programas que existan o puedan ser
creados, en un marco de libertad, me-
jora continua y alejado de intereses
bastardos.

— Evaluar los productos desde una
vision global de proyecto, emitiendo
informes de adecuacién al entorno
profesional de la atencién primaria,
entendiendo el potencial interés que
puede tener el que la sociedad avale
los proyectos existentes o que pue-
dan surgir.

— Promover la transformacién de los
documentos cientificos de la sociedad
a formatos que permitan su acceso
directo desde programas informati-
zados clinicos (guias de préactica cli-
nica, protocolos, recomendaciones,
PAPPS...) para uso publico.

— Promover la formacién continuada
en habilidades informaticas y siste-
mas de informacion.

— Participar en los foros nacionales e
internacionales de informatica en
atencion primaria.

— Generar opinién publica ante la
trascendencia de las ventajas o ame-
nazas secundarias de los sistemas de
informacién que puedan implemen-
tarse.

— Entender la necesidad de interlo-
cucién ante la Administracién y los
poderes publicos, sustentada por una
base ética y de servicio a la pobla-
cién.

— Se plantea la creacién de un grupo
estable de informatica en la propia
semFYC y, en su caso, en las socieda-
des federadas.

ANEXO |

Confidencialidad

Dr. C.J. Cristos

Médico de Familia. Health Informatics.
E-mail: cristos.c@ocea.es
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La confidencialidad en la informati-
zacion de la atencién primaria no es
una extension simple de las ideas
que se manejan en la relacién con-
vencional entre el paciente y el mé-
dico y los sistemas de informacién
tradicionales. A diferencia de la pasi-
vidad de los sistemas inertes en pa-
pel, la informaética ofrece posibilida-
des de miniaturizacién, reproduccién
y transferencia de datos nunca vistas
hasta ahora y una capacidad de ras-
treo, manipulacién y procesado acti-
vo de la informacién que permite in-
cluso la creacion automdtica de infor-
macién naciente original, como
sucede con las compilaciones y los
cruces de datos, o los sistemas de
prospeccién de informacién.

Todos éstos son fenémenos inéditos
nuevos que afectan directamente al
paciente y a los profesionales sanita-
rios (médicos y enfermeras sobre to-
do) y por eso estamos obligados como
nunca a un andlisis del tema de la
confidencialidad en el entorno sanita-
rio informatizado. Hay que rellenar
los vacios conceptuales, éticos y lega-
les que nos encontramos cada dia,
cuando mucha de la informaciéon que
nos confian los pacientes es transcri-
ta a multitud de ficheros automatiza-
dos (ILT, ficheros de prevalencia,
prescripcién repetida, citas, termina-
les de identificacién, facturacion...) si
no somos nosotros mismos quienes la
recogemos en su totalidad dentro de
la historia clinica informatizada.

La tecnologia de la informacién, la
intimidad de la persona y la confi-
dencialidad de sus datos, que ya casi
no se conciben si no es en soporte in-
formatizado, son un tema nuevo y
candente en el mundo, y la sociedad
en su conjunto va dando respuestas
retrasadas y muchas veces contra-
dictorias a situaciones desconocidas
que alteran profundamente nuestro
modelo de convivencia. Las repercu-
siones a largo plazo son dificiles o
imposibles de prever. Por eso carece-
mos de referencias universales, veri-
ficadas y definitivas que se puedan
imitar, y este anexo sé6lo puede apor-
tar definiciones y propuestas razona-
das para que el lector disponga de un
marco conceptual en el que basarse
al enfrentarse con este problema.

Datos personales, datos
médicos, datos anonimos

Por definicién, todos los datos médi-
cos de una persona son datos perso-
nales, perdon por la redundancia, y a

ellos se dedican las siguientes pagi-
nas. Para aclarar conceptos, transcri-
bimos el apéndice a la recomenda-
ciéon N.R. (97) de 13 de febrero de
1997, del Comité de Ministros del
Consejo de Europa a los Estados
Miembros sobre proteccién de datos
médicos:

«— La expresion “datos personales
abarca cualquier informacién relati-
va a un individuo identificado o
identificable. Un individuo no se con-
siderard “identificable” si la identifi-
cacion requiere una cantidad de
tiempo y medios no razonables. En
los casos en que un individuo no sea
identificable los datos son denomina-
dos anonimos.

«— La expresién “datos médicos” se re-
fiere a todos los datos personales re-
lativos a la salud de un individuo. Se
refiere también a los datos que ten-
gan una clara y estrecha relacién con
la salud y los datos genéticos.

«— La expresiéon “datos genéticos” se
refiere a todos los datos, cualquiera
que sea su clase, relativos a las ca-
racteristicas hereditarias de un indi-
viduo o al patrén hereditario de tales
caracteristicas dentro de un grupo de
individuos emparentados. También
se refiere a todos los datos sobre cual-
quier informacion genética que el in-
dividuo porte (genes) y a los datos de
la linea genética relativos a cualquier
aspecto de la salud o la enfermedad,
ya se presente con caracteristicas
identificables o no.

« La linea genética es la linea cons-
tituida por las similitudes genéticas
resultantes de la procreacién y com-
partidas por dos o mds individuos.»

»

Es importante constatar que, en un
entorno informatizado, la frontera
entre un dato identificado y un dato
identificable no existe a efectos prac-
ticos. De hecho, las «bases de datos»
almacenan toda la informacién me-
diante claves aparentemente ininte-
ligibles y a nadie se le ocurre afirmar
que tal informacién sea anénima; su
significado se reconstruye mediante
las tablas internas correspondientes.
La sustitucién de datos de identifica-
ci6on como nombre y apellidos por
una etiqueta codificada sélo trans-
forma los datos en realmente anoéni-
mos en aquellos entornos donde no
exista ni se pueda obtener ni cons-
truir la referencia necesaria para
restaurar o inferir la identidad origi-
nal. En cualquier otro entorno, el da-
to debe considerarse identificado
personalmente.
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También deben considerarse los da-
tos como identificados cuando se
pueda reconstruir o averiguar la per-
sona de quien proceden merced a
cruces informaticos o busquedas 16-
gicas aprovechando la informacién
oculta o deducible de los datos mis-
mos; por ejemplo, un nivel hormonal
o un antigeno prostatico especifico
pueden implicar inequivocamente el
sexo de una persona. Los lenguajes
informaticos para la gestion de datos
disponen de herramientas légicas de
una potencia asombrosa, capaces de
obtener automaticamente identida-
des u otras conclusiones a partir de
premisas aparentemente banales,
siempre que se disponga de la nece-
saria informacién de consulta, refe-
rencia cruzada o encadenada.

Respecto a la informacién computa-
rizada, siempre existen algin lugar y
procedimiento que permite transfor-
mar la informacién en identificada,
cuando menos el entorno donde se
recogi6 como tal. El anonimato sélo
se puede garantizar en los demas en-
tornos cuando se excluyen de la in-
formacion aquellos datos que permi-
ten la reconstruccion de la identidad:

— No existe ni se transmite con los
datos la identidad de la persona.

— Si existe o se transmite con los da-
tos una etiqueta codificada, se ga-
rantiza la impermeabilidad de cual-
quier fuente que pueda ofrecer en el
presente o en el futuro informacién
susceptible de ser usada para la re-
construccién de identidades.

— Si los datos van desprovistos de to-
do identificador, no se registran ni se
transmiten datos suficientes como
para permitir la deduccién de la iden-
tidad a partir de los datos mismos
con los recursos disponibles en el en-
torno anénimo, y se garantiza que el
entorno anénimo no puede compilar o
desarrollar los citados recursos por si
mismo o a partir de terceros.

El tema de la criptografia, firma elec-
trénica y secreto y seguridad de los
datos es muy complejo y no es el ob-
jeto de este anexo; sin embargo, de-
seamos constatar que cuando utiliza-
mos el término «etiqueta codificada»
nos referimos al anonimato puro que
se puede conseguir mediante los pro-
cedimientos légicos correspondientes
o los identificadores aleatorios, de
manera que en el entorno anénimo
resulta computacional o l6gicamente
imposible asociar persona y etiqueta.
Perdéneseme la excursién al campo

técnico, pero debe quedar claro que
etiquetas de tan amplia compilacién
como el nimero de seguridad social o
el DNI, o que se puedan construir a
partir de datos accesibles como el CIP
de la tarjeta sanitaria, no pueden
considerarse andénimas en ningin
entorno, pudiendo sin embargo ser
anénimos fuera de determinados en-
tornos los nimeros de asignacion ale-
atoria como ciertos nimeros de histo-
ria clinica, que sélo tienen significado
en los contextos que tengan acceso al
fichero correspondiente.

Concepto basico: propietario,
depositario y usuario

Aunque intangible, la informacién es
un bien al que es aplicable el concep-
to de propiedad del modelo de socie-
dad al que pertenecemos, en un esta-
do de derecho y una economia social
de mercado. Su disfrute se concreta
en las caracteristicas de disponibili-
dad, integridad y, especialmente,
confidencialidad de la informacién.
Como pasa con la propiedad de cual-
quier objeto, respecto a la informa-
cién las personas podemos estar en
una de las tres categorias siguientes
(son conceptos parcialmente super-
puestos):

— Propietario de la informacion: es li-
teralmente el duefio de la misma, se-
gun el concepto de propiedad privada
coherente con el modelo de economia
social de mercado y Estado de dere-
cho. El propietario de la informacién
tiene todos los derechos sobre ésta,
s6lo limitados por el ejercicio sus pro-
pios derechos de rango superior, co-
mo el derecho a la vida o a la protec-
cién de la salud, y los derechos supe-
riores de la propia sociedad, caso del
derecho a la seguridad colectiva o al
bien comin, de un modo similar a co-
mo entendemos los derechos que
emanan de la propiedad del indivi-
duo sobre otros bienes especialmente
valiosos y delicados, tanto los tangi-
bles como el propio domicilio, o los in-
tangibles como el honor, la intimidad
o la propia imagen. En relacién con
la informacién, el propietario tiene el
privilegio de enajenarla, en cuyo caso
sus derechos pasarian a su nuevo
propietario, o cederla en depésito, en
cuyo caso tiene derecho a determinar
los usos de esa informacién y fijar los
limites de su difusién y el momento
de finalizacion de tal depésito. En re-
sumen, el propietario tiene el maxi-
mo de derechos (disponibilidad, inte-

gridad y confidencialidad) y el mini-
mo de obligaciones respecto a la in-
formacion. En el caso de la informa-
ci6n computarizada, la ley determina
particularmente los derechos de ac-
ceso, rectificacion y cancelacién de
los datos, que serian ejercicios con-
cretos del citado derecho genérico a
la disponibilidad del bien «informa-
cion».

— Depositario de la informacién: por
cesion del propietario. Los derechos
del depositario son funcién de las
responsabilidades adquiridas ante el
propietario de la informacion y los
deberes impuestos por él, teniendo el
depositario autonomia para determi-
nar los usos de la informacién dentro
de los limites establecidos por el pro-
pietario y respondiendo ante él. Sus
principales obligaciones son las de
preservar la integridad, la disponibi-
lidad y la confidencialidad de la in-
formacion. En el caso de la informa-
cion computarizada, es especifica-
mente suya la responsabilidad de
garantizar el ejercicio de los dere-
chos de acceso, rectificaciéon y cance-
lacién de los datos por parte del pro-
pietario.

— Usuarios de la informacion: son un
subconjunto de los depositarios de la
informacién definido por el hecho de
carecer de atribuciones para deter-
minar usos de la informacién. Los
usuarios se limitan a conocer o utili-
zar los datos precisos para una
funcién definida, estando permanen-
temente sometido a controles y res-
tricciones que impiden todo uso dife-
rente. Su principal obligacién es
preservar la integridad y la confiden-
cialidad, limitandose sus derechos a
que se garanticen las condiciones
que permitan el cumplimiento de la
funcién que se les exige. Se diferen-
cian de los depositarios especialmen-
te en que carece de obligaciones Yy,
por ende, de derechos respecto a la
disponibilidad de la informacién en
su conjunto.

Observe el lector que en los parrafos
anteriores hemos utilizado el concep-
to «informacién» y no «datos» como
objeto del derecho de propiedad: los
datos en si mismos pueden carecer
de significado, pero siempre contie-
nen informacién, aunque sea latente.
Es precisamente esa informacion la-
tente y la capacidad de los ordenado-
res de revelarla automéaticamente lo
que nos lleva a establecer como obje-
to del derecho de propiedad a la in-
formacién en si misma, para evitar
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que el propietario quede en situacién
de alienacion frente a la informacién
naciente generada por el ordenador a
partir de los datos mediante cruces y
referencias internas y externas; en
un ejemplo simplificado, el paciente
es propietario del diagnéstico de «hi-
peruricemia» que puede generarse
automaticamente por comparacién
del resultado del un anélisis con el
intervalo de normalidad de la urice-
mia, hepatitis crénica (contagiosa)
evidenciada por la positividad de un
VHC o la informacién de que es dia-
bético insulinodependiente que se
deduce en un entorno administrativo
por la presencia repetida de recetas
de insulina.

En nuestra opinién, el punto central
para determinar derechos y obliga-
ciones respecto a la informacion, y
para llegar a conclusiones précticas
en cuanto a la confidencialidad, resi-
de en adscribir a cada persona y en-
tidad a una de estas tres categorias,
vinculandolas a una localizacién fisi-
ca y logica en los sistemas en funcién
de su capacidad real de acceso y con-
trol de la informacién: por ejemplo,
un «simple operador» que se encar-
gue de realizar copias de seguridad
no encriptadas o tenga acceso a su
lugar de almacenamiento habra de
definirse como depositario de la in-
formacion, y por lo tanto habra de
asumir derechos y obligaciones pro-
pios de tal rango, con mecanismos de
determinaciéon de responsabilidades
y sancion similares a los de un admi-
nistrador de la méxima jerarquia
con acceso irrestricto a los entresijos
del sistema.

Esto no resolvera la actual indefini-
cién normativa, pero al menos ayu-
dard a determinar qué normativa
aplicar y contribuird al desarrollo de
definiciones y paradigmas éticos en
la propia sociedad.

El propietario

En el entorno sanitario, «propietario»
el ser humano que protagoniza, es o
crea la realidad objetiva —fisica
o mental- que es simbolizada, mode-
lada o descrita por la informacion; en
otras palabras, el propietario es
aquella persona que produce la infor-
macion de novo y la sitta por vez pri-
mera en el campo de lo conocido.

En mi opinién, el propietario de la in-
formacién es casi siempre el pacien-
te. Lo es de toda informacion relativa
a él que venga de él, especialmente
aquella informacion que hubiera sido
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desconocida si no es porque €l la ha
comunicado (un sintoma, un elemen-
to de la anamnesis).

Por extensidon, el paciente es propie-
tario de toda la informacién primaria
recogida por un profesional sanitario
y que sea relativa a él. E1 médico po-
dria ser propietario de las observa-
ciones y los resultados de exploracio-
nes y estudios «objetivos» practica-
dos por él (un signo clinico, un
parametro analitico) pero, aun asi, es
tal el grado de obligacién de transfe-
rir los datos al paciente o su repre-
sentante que puede seguir conside-
randose al paciente como propietario
de aquéllos. También debemos consi-
derar que el paciente es propietario
de aquella informacién facilitada por
terceros que afecte a su intimidad,
aunque tal informacién le sea desco-
nocida o carezca de control sobre su
fuente, salvo por ley la informacién
de fuentes publicamente accesibles.
En estos dos tltimos supuestos esta
propiedad por parte del paciente es-
taria s6lo limitada por otros derechos
de las personas originarias de la in-
formacién, como la seguridad o sal-
vaguardia ante dafos o perjuicios
ilegitimos.

La mente del profesional sanitario es
el contexto referencial fundamental
donde los datos del paciente se trans-
forman en informacién: el médico es
propietario inicial de la informacién
concebida y generada por él a partir
de la informacién primaria propie-
dad del paciente, sobre todo aquella
informacién en forma de diagnésti-
cos y recomendaciones terapéuticas,
pero tiene la obligacién de transmitir
esa informacién al paciente en cuan-
to sea definitiva, complementaria-
mente al derecho del paciente a exi-
girla. Esta consideracion es extensi-
ble a la informacién creada por
sistemas automaticos de proceso de
informacién que, cada vez mas, van
complementando o supliendo a las
personas, residiendo en tal caso la
propiedad inicial de la informacién y
la obligacién de transferirla en el
responsable del sistema informatico.
En general, quien recoge una infor-
macién es depositario, no propietario
de la misma (salvo cuando sea apli-
cable el concepto de «descubrimiento
en tierra de nadie»). El trabajo y los
recursos materiales e intelectuales
invertidos en la recogida de la infor-
macién o en la neogénesis de in-
formacion naciente pueden dar lugar
a derechos de compensacién que po-
dran tener forma monetaria o de otro

tipo, pero no derechos de propiedad
sobre la informacién misma. La in-
formacién recogida o generada tam-
poco podra ser usada como rehén o
mecanismo de presién sobre el pa-
ciente para la obtencién de las com-
pensaciones legitimas.

Ademas de esto, y a diferencia de los
sistemas convencionales en papel, la
ley especifica derechos de acceso, rec-
tificacién y cancelacién de la infor-
macién de caracter personal residen-
te en los sistemas automatizados,
ademads de otros derechos como:

— Saber la finalidad de la recogida de
datos de caracter personal y los des-
tinatarios de la informacién.

— Conocer el caracter obligatorio o fa-
cultativo de las respuestas.

— Saber las posibles consecuencias de
suministrar datos o de la negativa a
hacerlo. «El tratamiento informati-
zado de los datos requerira consenti-
miento del afectado salvo que la ley
disponga otra cosa.»

Y otras muchas consideraciones. Sin
embargo, la aplicacién de esta nor-
mativa al especial entorno de los da-
tos médicos no ha sido especifica-
mente desarrollada ni cuenta con an-
tecedentes practicos hasta donde
nosotros hemos podido recoger hasta
el momento de redactar estas lineas
(septiembre de 1999), especialmente
en lo que respecta a los sistemas in-
tegrales de informacién sanitaria e
historia clinica informatizada. Ade-
mas, la propia normativa, como la
propia actitud de la sociedad, presen-
ta imprecisiones y excepciones sus-
ceptibles de interpretaciéon contra-
dictoria, como se comentara mas
adelante.

Reserva de informacion frente
al propio paciente

En relaciéon con la informacion de
salud existen situaciones de necesi-
dad y conciencia que deben poner li-
mite vigilado al derecho indiscrimi-
nado del paciente a la propiedad y
al acceso por su parte a la informa-
ci6n relativa a si mismo. En opinién
del autor de este anexo, la ley prima
la conciencia profesional respecto a
la conveniencia de comunicar o no
determinada informaciéon al propio
paciente, en circunstancias en que
pueda verse afectado un bien o un
derecho superior del propio pacien-
te, como el propio derecho a la salud
o a la vida (imaginémonos una ame-
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naza expresa de suicidio ante la
eventual confirmaciéon de un deter-
minado diagnéstico). En cualquier
caso, se tiene que producir necesa-
riamente la consecucién de un bene-
ficio superior para el paciente y el
profesional habra de responder de
sus decisiones ante el paciente si se
da el caso, la propia sociedad y sus
instituciones.

Propiedad compartida:
indistinta y «llaves simultaneas»

A diferencia de los sistemas de infor-
macién convencionales, los sistemas
automatizados permiten la imple-
mentacion real de situaciones de pro-
piedad compartida paciente-médico,
bien con titularidad indistinta o
conjunta mediante procedimientos
de «doble llave», con la posibilidad
de establecer estatutaria o contrac-
tualmente las condiciones de uso de
la informacién. Esta solucién se debe
de contemplar e implementar en el
analisis y desarrollo de sistemas de
informaci6n sanitaria.

El ejemplo francés es esclarecedor; el
paciente puede conseguir que el ac-
ceso a sus datos clinicos hospitala-
rios s6lo pueda realizarse mediante
una clave que sélo él poseel.

El depositario

La condicién de depositario se ad-
quiere tacita o explicitamente por co-
municaciéon o cesién activa de la in-
formacion por parte del propietario o
por recogida a partir del mismo (ce-
sién pasiva), con asuncion del domi-
nio y del control sobre ella. El depo-
sitario es el garante ante el propieta-
rio (y ante la sociedad) del ejercicio
de sus derechos, especialmente en
cuanto a la integridad, la confiden-
cialidad y la disponibilidad de la in-
formacion y, en el caso concreto de los
datos computarizados, los privilegios
concretos de acceso, rectificaciéon o
cancelacién de los datos.

Los derechos del depositario emanan
de las responsabilidades adquiridas
ante el propietario y la sociedad. Es-
tas responsabilidades determinan el
derecho a establecer y exigir las con-
diciones necesarias para desarrollar
los usos de la informacién dentro de
los limites de la potestad que le fue
delegada por el propietario, especial-
mente frente a los usuarios de la in-
formacién y otras personas o entida-
des con posibilidad factica de acceso
a ella.

Por definicién, una informacién pue-
de estar en manos de mas de un de-
positario y, si se contempla dentro de
los privilegios otorgados por el pro-
pietario, un depositario puede ceder
toda o parte de la informacion a otros
depositarios y éstos a su vez a otros
en cadena, respondiendo cada uno de
ellos directa y subsidiariamente ante
el nivel superior y el primer deposi-
tario ante el propietario. Esto es es-
pecialmente aplicable en el contexto
de la informacién computarizada,
por su miniaturizacién y su inmensa
susceptibilidad de réplica y transfe-
rencia a distancia, que hace que ha-
yan desaparecido muchos de los limi-
tes fisicos a la difusion de la in-
formacién, y que los entornos de
existencia y uso legitimos de la infor-
macién puedan no tener correspon-
dencia con lugares materiales. Por
eso es tan importante definir quién
es depositario de la informacion y, en
el caso de «depésito en cascada»,
quién es el depositario principal y
responsable primero ante el propie-
tario. Hay que subrayar aqui que la
ley establece la obligacién de secreto
para todo el personal, sanitario y no
sanitario, que haya tenido acceso a
una informacién por ejercicio de su
profesion.

En un contexto sanitario, el deposi-
tario primero y principal de la infor-
macion es el profesional sanitario a
quien el paciente confia la informa-
cién. La obligaciéon de secreto no se
extingue con el fin de la relacion pro-
fesional con el paciente, incluso la es-
tablecida a través de una relaciéon
contractual laboral o estatutaria con
una entidad provisora de servicios de
salud; tampoco se extingue con la in-
capacidad o el fallecimiento del pa-
ciente, ni con la muerte o jubilacién
del sanitario. El profesional habra de
garantizar que la informacién de sus
pacientes pase a quien le sustituya
(con autorizacién tdcita o expresa de
los pacientes), o sea destruida per-
manente e irreversiblemente. En el
caso concreto del personal sanitario,
la confidencialidad es una clausula
del contrato tacito que queda deter-
minado entre él y el paciente por el
mero hecho de establecer la relacion
profesional.

El derecho a la confidencialidad es
independiente de la «calidad» de lo
reservado: el profesional «no es
quién» para decidir «qué» se puede
revelar y «qué» no, incluso hechos
aparentemente nimios: el que un ad-
ministrativo o un médico conteste a

la pregunta de un familiar respecto
si una persona ha venido o no a la
consulta o si aparece en la lista de ci-
tados tiene consideracion de viola-
cién del secreto.

El depositario de la informacion
en atencion primaria:

¢cel profesional sanitario

o la Administracion?

En el entorno publico, la ley avala el
derecho del depositario a informati-
zar la informacién personal de los
pacientes, pero a raiz de la polémica
suscitada en Espana a partir de la
imposicién por parte de del Instituto
Nacional de la Salud de un terminal
electrénico de identificacién de pa-
cientes para su uso por los médicos,
ha quedado en evidencia uno de los
déficit de la normativa espanola en
cuanto la determinacién de quién es
el depositario primero y principal de
la informacién del paciente: el profe-
sional sanitario o la Administracién
como tal. La interpretacion que sub-
yace al comportamiento de la Admi-
nistracién es la de que, merced a la
relacién juridica estatutaria que une
al médico con la Administracion, este
médico es un elemento mas, como un
agente de la misma para el cumpli-
miento de sus objetivos, de forma que
médico y Administracion son un mis-
mo ente frente al paciente.

Esta concepcién es hija del modelo de
asistencia sanitaria hospitalaria,
fraccionado en especialidades, con
responsabilidades parciales distribui-
das por definicion, y donde el pacien-
te es consciente de que toda informa-
cién que facilite a un profesional va a
ser compartida por un equipo extenso
y va a parar a los archivos de la insti-
tucion como tal. También es una in-
terpretaciéon apropiada al entorno de
la gestion y su aparato burocratico en
relacién con los funcionarios que reca-
ban datos personales de los pacientes
en el gjercicio de su funcion.

Esta interpretacién no es compatible
con la relacién multidimensional in-
tegral, integrada, ilimitada y conti-
nuada de la atencién primaria, que
presenta caracteristicas propias ne-
tamente diferentes del modelo hospi-
talario y su sistema de historia clini-
ca y del modelo gerencial.

Estas caracteristicas invalidan as-
pectos esenciales de ambos sistemas
de informacién para su aplicacién a
la atencién primaria, especialmente
en torno al tema de la confidencia-
lidad.

495



Atencién Primaria.
Vol. 26. Num. 7. 31 de octubre 2000

F.A. Alonso Lépez et al.—Informatizacion en la atencion primaria (1)

En la atencién primaria, la relacién
médico-paciente (y paciente-profesio-
nal en general) es personal entre el
profesional y el paciente y, en princi-
pio, es intransferible. E1 médico no
actia como pieza de la maquinaria
de la Administracién. El en persona
y por si mismo es el agente y respon-
sable de los cuidados de salud de su
paciente, actuando la Administra-
cién como proveedora de recursos y
fiscalizadora.

A los médicos de cabecera se nos re-
velan secretos que no se revelan ni a
los seres mas queridos, secretos que
alcanzan todo su significado en la
mente de unos profesionales integra-
dos en el mismo entorno donde el pa-
ciente vive, trabaja y se relaciona. En
este contexto, el paciente espera de
nosotros una relacién cerrada, priva-
da y exclusiva. Nosotros somos los
depositarios de la informacién que el
paciente nos confia a titulo personal
e individual, delegando asimismo en
nosotros la autoridad y la responsa-
bilidad sobre esa informacion frente
al resto del equipo de atencién pri-
maria, la institucién sanitaria en su
conjunto y, por supuesto, la Adminis-
tracién. En un simil judicial, somos
los abogados defensores, de oficio si
se quiere, pero no los fiscales.

Esta aseveraciéon parece de sentido
comun y es compartida por la casi
totalidad de comparfieros y pacientes
con quienes hemos comentado el ca-
so0. También es el espiritu que sub-
yvace en el conjunto del cédigo de
deontologia médica y, en nuestra
opinién, en la normativa europea re-
lativa a la proteccién de datos médi-
cos. La propia legislacién espaiiola,
coherentemente con el articulo 18 de
la Constitucién?, presenta muchos
pasajes que ratifican esta interpre-
tacion.

El Reino Unido nos lleva afios de
adelanto en la aplicacién de ordena-
dores a la informacién sanitaria, y es
clarificadora su posicién en el senti-
do de que «los clinicos son los res-
ponsables dltimos de la seguridad de
los datos de pacientes que [los clini-
cos] confian para transmisién o al-
macenamiento electrénico»®. El Ser-
vicio Nacional de Salud britanico
cre6 hace algunos afios una red in-
formatica (NHS-net) para permitir
la transmision de datos. Pese a la
aparente solidez tedrica del plantea-
miento, la British Medical Associa-
tion desautorizoé el depésito de infor-
macién de pacientes en este entorno
por parte de sus miembros, en tanto
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no estuviesen absolutamente garan-
tizadas las condiciones de seguridad
y confidencialidad. La polémica con-
tintia en el momento de redactar es-
te anexo, y en este sentido puede con-
sultarse parte del Informe Caldicott
que se adjunta como complemento?.

Necesidad y obligacion
de compartir informacion
del paciente

El derecho a la confidencialidad sélo
estd subordinado al ejercicio de otro
derecho de rango superior, como el
propio derecho a la salud y el bienes-
tar del paciente (aunque esto deberia
ser entendido desde el punto de vista
del paciente). En beneficio de otro de-
recho de orden superior, puede ser le-
gitimo e incluso obligatorio revelar
un secreto profesional. Un ejemplo
de esto son las interconsultas profe-
sionales, las sesiones clinicas o la
puesta en comun de datos en el tra-
bajo en equipo; aun asi, se debe re-
servar toda la informaciéon que no
sea imprescindible comunicar y, en
todo caso, se tiene que producir nece-
sariamente la consecucion de un be-
neficio superior para el paciente.

El codigo de deontologia médica es-
tablece en su articulo 19 que: «1. Los
sistemas de informatizaciéon médica
no comprometerdn el derecho del pa-
ciente a la intimidad. 2. Todo banco
de datos que ha sido extraido de his-
torias clinicas estard bajo la respon-
sabilidad de un médico. 3. Un banco
de datos médicos no debe conectarse
a una red informdtica no médica.»

Obligacion de desvelar a terceros
informacion relativa al paciente

El derecho a la confidencialidad tam-
bién se halla subordinado a otros de-
rechos superiores de terceras perso-
nasy al derecho a la preservacién del
bien general. Es el caso de la «decla-
racion obligatoria de enfermedades».
Sin embargo, debe tenerse en cuenta
que la revelacién de diagnésticos co-
mo el sida, ademas de vulnerar el de-
recho a la intimidad y la confidencia-
lidad, pone en peligro el ejercicio de
otros derechos de la persona como el
derecho la educacién, al trabajo o a la
propia imagen.

El médico podra o habra de revelar
con el médximo tacto y circunspeccién
un secreto directamente a los afecta-
dos por la conducta de riesgo de un
paciente, cuando exista un comporta-
miento por su parte para con otras

personas que atente contra el supe-
rior derecho de éstas ala salud y ala
vida. Cuando sea posible, se habra de
dar conocimiento al propio paciente
y, ante la previsible aparicion de si-
tuaciones de conflicto o violencia, se
dara parte de esta circunstancia al
colegio de médicos y a la justicia, ba-
jo condiciones que garanticen la pre-
servacién del secreto.

El profesional puede tener derecho a
desvelar un secreto médico en un en-
torno restringido «cuando el médico
se vea injustamente perjudicado por
causa del mantenimiento del secreto
de un paciente y éste sea el autor vo-
luntario del perjuicio» (art. 18.1 del
Codigo de Deontologia Médica). Esta
situacién debe ser tenida en cuenta
en relacién con la integridad de la in-
formacién que se comentara mas
adelante y ha de ser un elemento li-
mitante del derecho de rectificacion
y cancelacion de datos por parte del
paciente.

Datos personales para

la gestion, salud piblica

e investigacion: «Circuitos

de confidencialidad asegurada»

La obligacion de garantizar el dere-
cho del paciente a la confidencialidad
de su informacién reside en el depo-
sitario primero y principal de aqué-
lla, que es el profesional sanitario.
Sin embargo, el entorno de la aten-
cién primaria es cada vez mas com-
plejo: la gestion de recursos y la pla-
nificacién sanitaria, la garantia de
calidad, las actividades de medicina
preventiva y salud publica o la parti-
cipacién en tareas de la docencia e
investigacion hacen necesario que el
profesional ceda a terceros parte de
la informacién confiada por el pa-
ciente. Esta cesion es imprescindible
para la misma existencia del servicio
sanitario y la propia atencién al pa-
ciente, por lo que el profesional esta
obligado a ella.

Sin embargo, esta obligacién no pue-
de servir para eximirle de su respon-
sabilidad ante el paciente en la sal-
vaguarda de la confidencialidad, sino
para otorgarle el derecho a imponer
restricciones a los depositarios suce-
sivos y los usuarios de la informa-
cién.

Por lo tanto, la informacién secreta
podra difundirse dentro de un en-
torno institucional de confidenciali-
dad asegurada. Este entorno debe-
ra cumplir las siguientes condicio-
nes:
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— Que las funciones a que se destina
la informacién desvelada sean nece-
sarias y legitimas.

— Que la informacién desvelada sea
necesaria y pertinente para el cum-
plimiento de tales funciones.

— Que la informacién desvelada sea
s6lo la imprescindible para el cum-
plimiento de esas funciones.

— Que la informacién circule sélo en
el entorno preciso, desvelandose sélo
a los profesionales necesarios y que
éstos estén sometidos a secreto profe-
sional.

— Que se garantice permanentemen-
te el dominio y control de la informa-
cién dentro de la institucion y la im-
permeabilidad y la preservacion del
secreto fuera de la misma.

La Administraciéon debe crear unos
«circuitos de confidencialidad asegu-
rada» respetuosos con estos princi-
pios. El actual sistema implica a de-
masiados profesionales de multiples
categorias y con competencias y obli-
gaciones demasiado difuminadas en
cuanto al sigilo, en un contexto en el
que no existe tradicién ni cultura se-
ria de secreto y confidencialidad de
la informacién.

Por otro lado, hemos de considerar
que las funciones de estadistica, in-
vestigacién, publicacién cientifica o
docencia no deben gozar de un rango
superior a la necesidad de preservar
la intimidad de los pacientes y la
confidencialidad de la informacion.
Podran realizarse estudios sélo a
condicién de que no se acceda a datos
médicos identificables o cuyo origen
pueda ser reconstruido o inferido a
partir de la propia informacién. Si el
acceso es imprescindible para el es-
tudio, la identificaciéon se encriptara
o enmascarara debidamente, y si eso
invalida los datos para el estudio, se
renunciara a la recogida de la infor-
macién y al estudio mismo.

Umbral de quebranto
de la confidencialidad

El profesional sanitario es responsa-
ble ante el paciente de la informa-
cion que confia a terceros, y ha de te-
ner conocimiento de los destinos,
usos y garantia de seguridad y confi-
dencialidad de la informacién en to-
das las circunstancias razonable-
mente posibles.

Siempre existe un «umbral de que-
branto de la confidencialidad»: siem-
pre es posible ejercer suficiente pre-
si6n sobre el depositario de unos da-

tos hasta conseguir su revelacion;
por ejemplo, no se puede garantizar
que un funcionario sometido a tortu-
ra en caso de guerra guarde sigilo o
que el sistema informatico més segu-
ro pueda ser victima de un procedi-
miento de ataque insospechado, co-
mo ha sucedido.

El objetivo que debe perseguirse es
que este umbral de quebranto de la
confidencialidad nunca quede den-
tro del ambito de lo razonablemente
posible. En circunstancias normales,
y anormales hasta donde sea previsi-
ble, el profesional ha de tener la se-
guridad de que él mismo y sus depo-
sitarios subsidiarios nunca se veran
forzados a revelar informacion del
paciente. La impermeabilidad de los
circuitos de informacién podra ga-
rantizarse en toda situaciéon previsi-
ble y jamés se podra perder el domi-
nio y control de los sustratos fisicos
de soporte de la informacion. Es de-
cir, que el «umbral de quebranto de
la confidencialidad» estara siempre
més alld de las circunstancias razo-
nablemente previsibles en el entorno
donde circular4 la informacion confi-
dencial del paciente.

Sin embargo, obsérvese la incerti-
dumbre que suscitan las siguientes
notas legales: la Ley Organica
5/1992 de Regulacién del Tratamien-
to Automatizado de Datos de Carac-
ter Personal en su articulo 7.3. dis-
pone que «los datos de cardcter per-
sonal que hagan referencia al origen
racial, a la salud y a la vida sexual
solo podrdn ser recabados, tratados
automatizadamente y cedidos cuan-
do por razones de interés general asi
lo disponga una ley o el afectado con-
sienta expresamente», mientras que
el 6.2. dictamina que «no serd preciso
el consentimiento cuando los datos se
recojan [...] para el ejercicio de las
funciones propias de las Administra-
ciones Publicas en el dmbito de sus
competencias». Respecto a la historia
clinica, cuya redaccién es deber y de-
recho del médico, el Codigo de Deon-
tologia Médica, en su articulo 15.3,
afirma que «las historias clinicas se
redactan y conservan para facilitar
la asistencia del paciente. Se prohibe
cualquier otra finalidad, a no ser que
se cumplan las reglas del secreto mé-
dico y se cuente con la autorizacién
del médico y del paciente», a la vez
que existen precedentes, como la
sentencia del Tribunal Constitucio-
nal STC 37/1989, de 15 de febrero, en
la que se afirma que el secreto profe-
sional no se vulnera cuando el juez

ordena la entrada y registro de un
centro sanitario en el que supuesta-
mente se llevan a cabo actividades
delictivas «para identificar y, en su
caso, recoger lo que interese a la ins-
truccién».

Los textos legales evolucionados pre-
sentan una calculada ambigiiedad,
que es la que permite la necesaria
elasticidad de las normas en el mo-
mento en que el juez las interpreta y
las aplica al caso concreto, dentro de
limites perfectamente establecidos.
Sin embargo, y respecto a la infor-
macién automatizada, las definicio-
nes son tan inciertas y sus excepcio-
nes tan amplias y abiertas que la
normativa sera de poco valor hasta
que la jurisprudencia siente las ba-
ses para su interpretacion o se cree
nueva normativa. En opinién del au-
tor de este anexo, y en el momento de
redactarlo, hay una notable confu-
sion respecto a la manera de enten-
der los derechos y deberes de la Ad-
ministracién y otras entidades para
con la confidencialidad de la infor-
macion, los destinos, usos, condicio-
nes y limites de movimiento de la
misma y lo que se entiende por con-
diciones razonables de seguridad.
Esta situacién, en el momento de re-
dactar este anexo y para el entorno
de la Administracién publica, impli-
ca que el «umbral de quebranto de la
confidencialidad», al menos para los
datos informatizados, podria estar
dentro de lo posible o incluso dentro
de lo esperable, pudiendo estos secre-
tos ser utilizados por la propia Admi-
nistracion, al margen o en contra del
paciente o podrian ser desvelados a
personas o entidades ajenas o poten-
cialmente opuestas a los intereses
del paciente, todo ello sin conoci-
miento de éste y, segin interpreta-
cién de la propia Administracién, sin
que el paciente tenga derecho a ser
informado y sin que sea preceptivo
pedir su consentimiento.

Ante esta situacion, los profesionales
de atenci6n primaria podriamos ac-
tuar del siguiente modo: cuando el
«umbral de quebranto de la confiden-
cialidad» se encuentre dentro de los
limites de lo esperable, debemos ex-
poner este hecho al paciente para
que pueda tomar una decisién infor-
mada respecto a la conveniencia de
facilitar informacién antes de facili-
tarla.

No se trata de obtener su «consenti-
miento informado», puesto que no se
nos permite siquiera ofrecer al pa-
ciente la oportunidad de otorgar tal
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consentimiento, sino que se trata de
informarle de la existencia potencial
o real de unas circunstancias en las
que su informacién podria ser o sera
revelada, a fin de que el paciente
pueda usar el dltimo recurso para
proteger su intimidad, que es no faci-
litar la informaci6n misma. Perdéne-
seme el simil, pero se trata de algo
parecido a la lectura de sus derechos
que se le hace a un detenido, consta-
tando que todo lo que pudiera decir o
hacer podra ser usado en su contra.
El terreno es resbaladizo, por cuanto
que el paciente debera ser informado
también de la obligatoriedad o no de
facilitar la informacién y de las con-
secuencias en caso de que se la re-
serve.

Un caso parecido es el del profesional
que ya conoce un secreto cuando lle-
ga el momento de registrarlo: el pro-
fesional debe decidir por si mismo o
comentar con el paciente la conve-
niencia de no anotar la informacién
confidencial en soportes no seguros,
conservandola exclusivamente en la
memoria con todas sus limitaciones.

Vulnerabilidad
de la informacion: las bases
de datos centralizadas

La impermeabilidad de todo sistema
de informaci6én depende de la presion
a la que esté sometida la informacién
que contiene. En el caso de los datos
médicos la presién aumenta con la
cantidad de informacién y su ex-
haustividad, siendo mayor cuando
maés concentrada y miniaturizada se
encuentre. El riesgo de que un siste-
ma sea violado y la informacién pue-
da escapar crece exponencialmente
con esta presion, mientras que las
posibilidades de proteccién sélo cre-
cen lineal y discretamente. La pre-
si6n puede llegar a ser incontenible
porque el valor de la informacién
puede ser excepcionalmente elevado,
sobre todo para intereses espurios
(recientemente tuvimos ocasién de
comprobar los problemas que un pa-
ciente tuvo para pedir un crédito pa-
ra la compra de un vehiculo a causa
de que, en su buena fe, el paciente
habia rellenado un formulario de la
entidad bancaria en el que le pre-
guntaban las medicinas que tomaba,
que en su caso incluian un medica-
mento con levomepromazina, un far-
maco antipsicético).

La informacién de caracter personal
a la que estamos haciendo referencia
es especialmente delicada, sensible y
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trascendente. En el contexto de la
atencién primaria y siendo nosotros,
los profesionales, los depositarios y
responsables de la misma, no puede
recabarse, ni por supuesto registrar-
se o comunicarse, salvo que resulte
imprescindible para el cumplimiento
del fin para el que se recoge, en nues-
tro caso el cuidado de la salud y el
tratamiento de la enfermedad. Este
principio es vélido para los sistemas
de informacién convencionales sobre
papel, pero resulta especialmente
importante en los sistemas informa-
tizados, donde la velocidad y las po-
sibilidades de miniaturizacién, copia,
transmisién, manipulacién y proceso
son incomparablemente superiores.
La presencia de informacién perso-
nal confidencial estd plenamente
justificada en los sistemas de histo-
ria clinica, informatizados o no, por-
que en las manos del médico y en-
frente del paciente cumple directa-
mente la funcién para la que se
obtiene, es necesaria y es pertinente.
Sin embargo el médico debe ser espe-
cialmente estricto con los sistemas
de tratamiento automaético de los da-
tos en cuanto a la pertinencia o no de
registrar y procesar informacion, so-
bre todo la de cardcter personal, y ha
de tener en especial consideracion el
sustrato fisico y légico donde se al-
macenan estos datos.

Los clinicos somos los responsables
ultimos de la informacion de nues-
tros pacientes que depositamos en
los registros. En los sistemas conven-
cionales de historia clinica y registro
en papel los profesionales tenemos
conocimiento directo de la solidez del
lugar donde depositamos la informa-
cién de nuestros pacientes, pero para
entender los sistemas informatiza-
dos es necesario un conocimiento téc-
nico que normalmente escapa a
nuestro dmbito de formaciéon. Esta
situaciéon no exime de responsabili-
dad al sanitario sino que, al contra-
rio, le obliga especialmente. Esto es
esencialmente valido cuando el siste-
ma de informacién tiene la compleji-
dad y el tamano de un sistema cen-
tralizado de ambito regional o es-
tatal.

Cuando un sistema es grande y cen-
tralizado, basta que su informacién
se filtre una sola vez para que los da-
fios sean catastréficos e irreparables.
Por la naturaleza de la informacién
computarizada, en segundos o minu-
tos se pueden hacer réplicas de un
archivo informaético entero o trans-
mitirlo al otro lado del globo. Una vez

perdido el control de la informacion,
sus consecuencias seran ineluctables
e irremediables, con la agravante de
que la posesion espuria de la infor-
macién serda probablemente indetec-
table e imposible la restauracién de
la situacién original.

No debemos olvidar tampoco la posi-
bilidad de que los datos médicos de
las personas puedan servir para usos
aberrantes que se han visto y se si-
guen viendo en lugares no distantes,
como los planteamientos eugenésicos
o los fenémenos de genocidio y lim-
pieza étnica.

Pese a lo que acabamos de decir, tam-
bién es cierto que de los registros
médicos computarizados se puede
obtener informacién muy valiosa pa-
ra el bien de los individuos y la so-
ciedad. Del mismo modo, tampoco de-
beriamos renunciar a la centraliza-
cion de algunos datos, cuando la
relaciéon riesgo/beneficio para el indi-
viduo y para la sociedad asi lo justi-
fiquen. También es necesario el reca-
bamiento de la informacién impres-
cindible y pertinente por parte de la
Administracién para el cumplimien-
to de sus funciones legitimas. ;Nos
estamos contradiciendo?

Los sistemas de informacion
descentralizados o distribuidos

Los objetivos que acabamos de decla-
rar son compatibles con un modelo
distribuido de sistema de informa-
cién sanitaria e historia clinica, ba-
sado en soluciones creadas e imple-
mentadas localmente en condiciones
de libre concurrencia, modulada por
el papel director, normalizador y fis-
calizador de las instituciones y los
poderes publicos y las sociedades
cientificas y profesionales. En cuanto
a la confidencialidad de los datos
computarizados, los procedimientos
de seguridad fisica y légica que se
pueden implementar en los media-
nos y pequenos sistemas de nivel lo-
cal son actualmente idénticos a los
que se pueden establecer en los gran-
des sistemas, siendo estructuralmen-
te igual o incluso mads consistentes
que ellos, y los procedimientos de
monitorizacién y control de las acti-
vidades del personal pueden ser
practicamente los mismos, todo ello
mediante alternativas excepcional-
mente asequibles, técnica y econémi-
camente.

El sistema de informacion descentra-
lizado basado en pequefios sistemas
desagregados residentes en los con-
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sultorios y los centros de salud tiene
una caracteristica estructural in-
trinseca que contribuye a garantizar
la seguridad y la confidencialidad:
la cantidad de la informacién que al-
macena cada sistema es pequefia y,
desde una visién de conjunto, sélo re-
presenta una pequeria parte del obje-
to de posibles intereses espurios. Pa-
ra un posible interesado en un acce-
so ilegitimo, la informacién se
encuentra repartida en multitud de
pequenios lotes de poco valor, cada
uno de ellos bajo la responsabilidad
de un depositario, un médico por nor-
ma, sometido a sus principios éticos
y a todo el peso de la ley.

La recopilacion ilegitima y sobre to-
do clandestina del conjunto de una
informacion distribuida en multiples
lugares seria técnicamente muy difi-
cil e imposible en la practica. Tam-
bién exigiria corromper a miles de
profesionales en vez de a uno solo.
Ademaés la tentacién no podria ser
fuerte porque seria exiguo lo que se
podria ofrecer a cada uno a cambio
de unos pocos datos, cuya revelacién
por otro lado significaria un castigo
casi idéntico al que sufriria el res-
ponsable de una revelacién masiva
de datos.

Para la Administracién publica esta
descentralizaciéon no debe suponer
ningtn problema, por cuanto la in-
formacién pertinente le llegara pun-
tual al lugar oportuno, debidamente
encriptada y desposeida de toda
identidad no imprescindible. Para
comprometer la confidencialidad en
el grado minimo posible o para no
comprometerla en absoluto, existen
multiples soluciones técnicas que
pueden aplicarse, como la utilizacién
de claves (realmente) anénimas en
los datos que se transmitan, por
ejemplo, las obtenidas mediante al-
goritmos especificos de encriptacion
y firma electrénica, cuya identidad
s6lo podria revelarse en el sistema
originario o en sistemas determina-
dos por éste o, con muchos mas peli-
gros, en un repositorio central de
identidades de absoluta garantia ba-
jo el control conjunto y fiscalizacion
de los poderes del estado democra-
tico.

El sistema de informacién descentra-
lizado supone una democratizacion
de la informacién, que se encuentra
asi bajo un control mas préximo e in-
mediato por parte del depositario
principal de los datos y, en ultima
instancia, mucho maéas cerca de su
propietario, que es el paciente. La

centralizacion y la uniformizacién
del sistema de informacién sanitaria,
especialmente de la historia clinica,
a niveles superiores al del equipo de
atencién primaria, sobre todo a esca-
las regionales o estatales, no es com-
patible con el modelo de sociedad al
que pertenecemos, siendo sin embar-
go propio de sistemas totalitarios su-
perados por la historia.

La integridad, complemento
de la confidencialidad

La integridad de la informacion es un
aspecto de los derechos del propieta-
rio y del depositario de la informa-
cion. Este anexo se refiere a la confi-
dencialidad de la informacién, por lo
que s6lo vamos a tratar de su integri-
dad en cuanto a un aspecto: el dere-
cho de acceso del propietario en los ca-
sos de litigio, malpraxis y similares.
Salvo en los casos que se ha comen-
tado, el paciente tiene derecho a ac-
ceder a la informacién que le perte-
nece, y en tal sentido le pertenecen
las notas clinicas del médico en
cuanto a que son conclusiones y refe-
rencias atribuidas al paciente y es-
tén registradas en la historia clinica.
Entendemos que el profesional pue-
de reservarse sus borradores y sus
conjeturas abstractas no personali-
zadas, pero éstas, en general, no se
anotan en la historia clinica.

Al igual que en el papel, es necesario
poder corregir o tachar (nunca elimi-
nar) una informacién incorrecta, por
ejemplo, una errata en la transcrip-
cion de datos o una nota clinica de un
paciente en la historia de otro pa-
ciente. Pero desde el punto de vista
del paciente, la historia clinica tiene
caracter de acta documental que re-
gistra la actividad del médico con re-
lacién a él, y por ese motivo nunca se
pueden eliminar anotaciones que ya
estan hechas.

La ley exige que todo aquello que se
tache, borre o modifique en una his-
toria clinica pueda seguir siendo le-
gible en el futuro, y los sistemas com-
putarizados de historia clinica debe-
rian responder a este requerimiento,
bien mediante el resalte de los datos
modificados mediante una caracte-
ristica distintiva (por ejemplo, cam-
bio de color o densidad del trazo) o
mediante el almacenamiento oculto
del original inmodificado y sus posi-
bles modificaciones sucesivas junto
con un mecanismo «bajo llave» de re-
construccion retrospectiva y presen-
tacién de la versién original, mos-

trandose en condiciones normales
tUnicamente la dltima versién valida
junto con una senal que haga eviden-
te que se trata de una modificacion.

Menores e incapacitados.
Situaciones especiales

Los padres y tutores no representan
a los menores en aquellos derechos
que pueden egjercitar por si mismos,
entre ellos el derecho al secreto y
confidencialidad de su informacién
sanitaria. Respecto a este principio,
la mayoria de edad no es una fecha
precisa, sino que depende de la ma-
durez del paciente, a juicio del sani-
tario, respecto al tema de que se
trate, y en caso de que el menor sea
considerado maduro, el profesional
habra de sujetarse a las mismas obli-
gaciones que con una persona mayor
de edad, incluso frente a sus padres o
tutores. Obviamente, el sanitario ha-
br4 de responder de sus juicios profe-
sionales respecto a la madurez de un
menor, pero no del hecho de mante-
ner la confidencialidad de la infor-
macioén.

Un tema delicado por falta de defini-
ci6n legal es el de los menores neta-
mente inmaduros, por lo tanto «sin
derecho» preciso a la confidenciali-
dad. Creemos que se trata de una si-
tuacién que puede resolverse por re-
duccién al absurdo: si el menor teme
que un dato clinico pueda ser revela-
do a sus padres o tutores, no comuni-
cara la informacién y por lo tanto no
existira el secreto cuya confidenciali-
dad que se quiere negar. Frente a pa-
dres y tutores, el resultado final es el
mismo que cuando el médico conoce
y garantiza el secreto, con la diferen-
cia de que en este dltimo caso el pe-
queio paciente puede ser ayudado,
mientras que en la primera circuns-
tancia el menor se quedaba en situa-
ci6n de desamparo, a solas con su se-
creto.

Es una paradoja: la injerencia por
parte de padres y tutores destruye
las condiciones necesarias para que
el pequeno paciente comunique al
médico la informacién misma sobre
la cual ejercitar el derecho de revela-
cion. Esto crea un circulo vicioso que
sélo se resuelve protegiendo la confi-
dencialidad del secreto del menor, in-
cluso en contra del derecho de padre
o tutor. La consecuencia de actuar de
otro modo seria el desamparo del me-
nor, quien incluso puede recurrir a
buscar ayuda sanitaria fuera de los
circuitos asistenciales formales.
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No es bueno impedir que unos pa-
dres tengan conocimiento de un pro-
blema de su hijo; sin embargo, seria
peor que el menor no tuviera alter-
nativa posible y se sintiera forzado a
seguir ocultando su problema y que,
finalmente, nadie le pudiese ayudar
con garantia razonable.

Este mismo razonamiento es genera-
lizable. Para poder ejercitar el dere-
cho a que se revele una informacién
secreta, primero es necesario que
exista ese secreto gracias a que el pa-
ciente lo haya confiado, pero para
que el paciente confie un secreto pri-
mero es necesario que tenga garanti-
zada la confidencialidad del secreto.
Si no se garantizase la confidenciali-
dad, los secretos no serian confiados
y los pacientes se quedarian solos y
desamparados con sus secretos. Es
una argumentacién complementaria
a lo comentado en paginas anteriores
al hablar del «umbral de quebranto
de la confidencialidad».

En la vida profesional de los médicos
se producen casos de conflicto y si-
tuaciones limite entre el deber de se-
creto y la obligacién de comunicar
una informacién clinica, y es que a
veces el médico es el inico miembro
de la sociedad que puede ayudar a
un paciente. Citando un caso real, un
paciente acude a su médico para con-
sultarle que sufre de paidofilia y pe-
dirle ayuda en su lucha con su pro-
blema, y le comunica que ha llegado
a rondar un colegio local temiendo no
poder controlarse. El tacto de este
profesional y su capacidad para con-
vivir con su propia intranquilidad e
incertidumbre consigui6 llevar al pa-
ciente a manos de una buena unidad
de salud mental y, finalmente, a la
colaboracién de miembros selectos de
la fuerza publica por peticién del pro-
pio paciente. Esta situacién puede
dar una idea de la importancia de ga-
rantizar la confidencialidad de un re-
gistro médico, independientemente
de cual sea su soporte.

COMPLEMENTOS DEL
ANEXO SOBRE
CONFIDENCIALIDAD

1. Folleto informativo para el paciente. As-
sistance Publique -Hopitaux de Paris «In-
formatique & Libertés».

Dans le cadre du Systeme d’information
Hospitalier (STH) des logiciels ont été mis
en place afin d assurer la gestion du pa-
tient a 1"Assistance Publique-Hoépitaux de
Paris.

Ces logiciels ont recu 1’agrément de la
Commission Nationale de 1'informatique

500

et des Libertés (CNIL). Ils ont pour but:
— De faciliter votre identification par les
différents services de I"hopital.

— De simplifier...

[...]

Les informations nominatives que vous
nous fournissez sont enregistrées. Un nu-
méro didentification permanent vous est
attribué, dés votre premiére venue a 1’ho-
pital.

Utilisé par les applications informatiques
de 1’hépital, il permet:

— Drassurer le lien entre toutes les donné-
es informatisées.

— De retrouver ces données et...

[...]

Toutes les dispositions ont été prises pour
garantir la confidentialité et la protection
des données saisies et traitées par les sys-
temes (art. 378 du Code Pénal et Code de
Déontologie Médicale).

Conformément a la loin ° 78.17 du 6/01/78
«Informatique et Libertés», vous disposez
dun droit d"acces et de rectification de vos
informations (art. 34 a 40).

A lissue du regrement des frais de séjour,
vous pouvez obtenir, sur demande moti-
vée, que l’acces aux données relatives a
votre séjour soit anonyme. En cas daccep-
tation de la demande, un numéro perma-
nent anonyme vous sera comuniqué et de-
viendra, sous votre responsabilité, 1"uni-
que clé d’acces a votre dossier: vous en
serez le seul possesseur.

Bien entendu, en cas de perte de ce nu-
méro, nous ne pourrons plus retrouver la
trace de ces informations.

Ces droits s’exercent sur simple demande
écrite auprés du Directeur-Adjoint chargé
des Affaires Générales de 1'hopital.»

2. Constitucién Espaiiola de 27 de diciem-
bre de 1978

“Secciéon 1.* De los derechos fundamenta-
les y las libertades publicas Art.18.

1. Se garantiza el derecho al honor, a la in-
timidad personal y familiar y a la propia
imagen.

2. El domicilio es inviolable. Ninguna en-
trada o registro podra hacerse en él sin
consentimiento del titular o resolucién ju-
dicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunica-
ciones y, en especial, de las postales, tele-
graficas y telefonicas, salvo resolucion ju-
dicial.

4. La Ley limitara el uso de la informaética
para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos...»

3. Kelly G. Patient data, confidentiality,
and electronics. Editorials. BMdJ 1998;
316: 718-719 (7 de marzo): «[...] clinicians
are ultimately responsible for the safety of
the patient data they commit to electronic
transfer or storage [...]».

4. The Caldicott Committee. Report on the
review of patient-identifiable information-
December 1997: «[...] Summary of Recom-
mendations

Recommendation 1: Every dataflow, cu-
rrent or proposed, should be tested
against basic principles of good practice.
Continuing flows should be re-tested re-
gularly.

Recommendation 2: A programme of work
should be established to reinforce aware-
ness of confidentiality and information
security requirements amongst all staff
within the NHS.

Recommendation 3: A senior person, pre-
ferably a health professional, should be
nominated in each health organisation to
act as a guardian, responsible for safe-
guarding the confidentiality of patient in-
formation.

Recommendation 4: Clear guidance should
be provided for those individuals/bodies
responsible for approving uses of patient-
identifiable information.
Recommendation 5: Protocols should be
developed to protect the exchange of pa-
tient-identifiable information between
NHS and non-NHS bodies.
Recommendation 6: The identity of those
responsible for monitoring the sharing
and transfer of information within agreed
local protocols should be dearly communi-
cated.

Recommendation 7: An accreditation sys-
tem which recognises those organisations
following good practice with respect to
confidentiality should be considered.
Recommendation 8: The NHS number
should replace other identifiers wherever
practicable, taking account of the conse-
quences of errors and particular require-
ments for other specific identifiers.
Recommendation 9: Strict protocols
should define who is authorised to gain ac-
cess to patient identity where the NHS
number or other coded identifier is used.
Recommendation 10: Where particularly
sensitive information is transferred, pri-
vacy enhancing technologies (e.g. encryp-
ting identifiers or «patient identifying in-
formation» must be explored.
Recommendation 11: Those involved in
developing health information systems
should ensure that best practice princi-
ples are incorporated during the design
stage.

Recommendation 12: Where practicable.
the internal structure and administration
of databases holding patient-identifiable
information should reflect the principles
developed in this report.
Recommendation 13: The NHS number
should replace the patients name on
Items of Service Claims made by General
Practitioners as soon as practically possi-
ble.

Recommendation 14: The design of new
systems for the transfer of prescription
data should incorporate the principles de-
veloped in this report.

Recommendation 15: Future negotiations
on pay and conditions for General Practi-
tioners should. where possible. avoid sys-
tems of payment which require patient
identifying details to be transmitted.
Recommendation 16: Consideration should
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be given to procedures for General Practi-
ce claims and payments which do not re-
quire patient-identifying information to be
transferred. which can then be piloted.»

Published by the NHS Executive 1998.

Elementos de seguridad
en la informatizacion
de centros de salud

F.A. Alonso Lépez

Doctor en Medicina y Cirugia.
Especialista en Medicina Familiar
y Comunitaria.

Si entendemos por seguridad, como
propuso el National Research Coun-
cil en 1991, la proteccion de los sis-
temas de informacién contra el acce-
so no autorizado y la modificacion
de la informacion, bien durante su
almacenamiento, proceso o trdnsito
y asimismo la autorizacién de acce-
so a aquellos individuos autorizados
incluyendo medidas para detectar,
controlar y contabilizar tales even-
tos, a nadie se le escapa que éste se-
rd uno de los puntos esenciales tan-
to en el desarrollo como en la poste-
rior evaluaciéon de sistemas
informaticos para el registro de da-
tos de pacientes.

Un sistema informéatico que almace-
ne, maneje o difunda informacién
tan sensible como la sanitaria debe
tener la capacidad de ofrecer la segu-
ridad necesaria que garantice la in-
tegridad y la confidencialidad de di-
cha informaciéon, a fin de proteger
tanto derechos fundamentales de las
personas como otros intereses lega-
les de éstas, de los prestatarios de los
servicios y de las organizaciones pu-
blicas o privadas responsables del
cuidado de la salud.

En el estado actual de desarrollo de
las tecnologias de la informacién y de
los sistemas informatizados de archi-
vo, cuando éstos cuentan en su dise-
fio e implementacién con elementos
apropiados de seguridad, puede afir-
marse, sin lugar a dudas, que pro-
porcionan mayor nivel de proteccién
para la confidencialidad e integridad
de los datos de un paciente indivi-
dual, que aquellos basados en archi-
vos de papel. Sin embargo, extender
tal afirmacion a la confidencialidad y
privacidad de datos colectivos es,
cuando menos, arriesgado y exige a
las organizaciones precaucién extre-
ma en los conceptos de disefio, man-

tenimiento y control de accesos de
las aplicaciones a instaurar.

Los sistemas basados en tecnologias
de la informacién estdn sometidos a
una variedad de riesgos/amenazas
que pueden ser clasificadas de mu-
chas formas, tales como accidentales
o deliberadas, como internas o exter-
nas, como fisicas o légicas.

Los riesgos fisicos incluyen peligros
ambientales, que usualmente afec-
tan a la disponibilidad del sistema y
normalmente estdn causados por fe-
némenos naturales. También inclu-
yen peligros por intrusismo de perso-
nal no autorizado.

Los riesgos légicos ocurren cuando los
datos son alterados en alguna forma o
cuando el software es alterado con
perjuicio para los mismos. Estos ries-
gos pueden ocurrir bien deliberada o
bien fortuitamente. Los riesgos deli-
berados gozan de gran predicamento
publicitario, pero los accidentales o
fortuitos son mucho més comunes.
Podemos definir una serie de items
generales que agrupan los conteni-
dos necesarios para considerar segu-
ro un sistema:

Acreditacion: Esta en relacion con la
garantia de que un sujeto (acredita-
cién de usuario} u objeto (acredita-
cién de las fuentes de datos) es lo que
dice ser.

Autorizacién: Es la concesion de de-
rechos en los accesos de un individuo
previamente acreditado. La autori-
zacion afecta tanto a aspectos fisicos
(conectarse) como légicos (usar re-
cursos hasta un determinado nivel).
Integridad: Propiedad por la cual la
informacién es cambiada sélo de una
forma especifica y autorizada. Consi-
derar seguro un sistema exige inte-
gridad en los datos, en los programas
y en el entorno de la red en la que
trabaja.

Capacidad de auditoria: Toda activi-
dad del sistema es recogida de forma
concurrente a su realizacion, de ma-
nera que pueda reconstruirse en
cualquier momento la secuencia de
eventos que condujeron a un deter-
minado registro.

Prevencién de desastres: Capacidad
de recuperaciéon de datos en casos de
desastres naturales o provocados (in-
cendios, inundaciones, hurto, vanda-
lismo...).

Almacenamiento y transmisién: Se
refiere a la localizacién fisica de los
datos (almacenamiento) y a la capa-
cidad de intercambio de los mismos
cuando emisor y receptor se encuen-

tran en lugares distintos (transmi-
sion).

Siguiendo esta secuencia, el presente
documento muestra a continuacion,
mas que un analisis exhaustivo del
tema, una guia o boceto para aque-
llos interesados en el desarrollo, im-
plantacién, compra o uso de este tipo
de sistemas. Esta guia es un resu-
men que no implica en modo alguno
priorizacion y, logicamente, habra de
adaptarse a las circunstancias o ne-
cesidades particulares.

Requisitos exigibles
de seguridad

— Existencia de cédigo de identifica-
cién y contrasena de usuario que ve-
rifiquen el acceso al sistema.

— Dispositivos de acreditacién adicio-
nales (firmas seguras, huella dacti-
lar), para acceso al sistema o a luga-
res especificos.

— Cada persona es identificada de
forma individual.

— La eleccion de contrasefa es priva-
da sin necesidad de intervencion de
un administrador de sistema.

— Las contrasenas caducan, exigien-
do al usuario nueva definicién.

— Las contrasefias siguen unas nor-
mas claras en cuanto a su tamarfio y
formato de datos.

— El sistema permite que el personal
de mantenimiento y soporte no acce-
da a datos de pacientes.

— Capacidad de deteccién de fecha y
hora a la que se accedié por ultima
vez con una determinada contraseiia.
— Existencia de herramientas de di-
sefio de informes de seguridad a dis-
posicién de los administradores del
sistema.

— El sistema permite la definicién, a
nivel de usuario, de aquellos elemen-
tos funciones, comandos o menis a
los que dicho usuario tendra acceso,
en funcién de las responsabilidades
del mismo.

— Podran disefiarse niveles de usua-
rio agrupados.

— Los datos sensibles podran ser en-
criptados, bien para su almacena-
miento, bien para su transmisién.

— El usuario podra deshabilitar op-
ciones de visualizacién o impresién
de datos concretos.

— Debera poder determinarse quién y
cuando accedié, o estd accediendo
(on-line) a los datos de un paciente.
— Existen herramientas que asegu-
ran que el almacenaje de datos res-
peta la integridad de los mismos.

501



Atencién Primaria.
Vol. 26. Num. 7. 31 de octubre 2000

F.A. Alonso Lépez et al.—Informatizacion en la atencion primaria (1)

— El sistema contiene elementos que
facilitan la recogida de informacion
de forma no redundante.

— Queda constancia de las transac-
ciones aceptadas o rechazadas y la
causa.

— Existe control sobre las actualiza-
ciones simultdneas de idéntica infor-
macién. Existen barreras de acceso a
través de conexién periférica o exter-
na (disqueteras, teléfono, Internet) a
modo de antivirus, cortafuegos, en-
criptacién y sistemas de acredita-
cion.

— Pueden definirse alarmas inmedia-
tas ante eventos predefinidos.

— Puede auditarse quién, cuando,
dénde y sobre qué informacion se
realiz6 una operacién de introduc-
cién, cambio, borrado o visualizacion.
— Los sistemas de auditoria no po-
dran ser modificados por los usua-
rios.

— El sistema debera soportar audito-
rias externas.

— Se implementaran procesos de co-
pia dindmicos que permitan realiza-
cién mientras el sistema estd opera-
tivo.

— Los procesos de copia podran auto-
matizarse en cualquier caso.

— Existirdn procedimientos y softwa-
re para recuperaciéon de datos que
permitan la misma a pesar de fallos
del sistema.

— Los datos se guardaran con siste-
mas de copia on-line (espejo).

— Existe control sobre importacién y
exportacién de datos.

— El entorno de comunicaciones es
estandar no precisando que el inter-
locutor remoto disponga de idéntica
solucién.

— Ante acceso remoto podra definirse
nivel del mismo, duracién de la cone-
xi6n, informacién visualizable e in-
formacién exportable.

— La localizacion, seguridad eléctrica
y aislamiento de los equipos, o al me-
nos del servidor de datos, estara es-
pecificamente controlada.

Cultura de seguridad

Y, sin embargo, constatamos cémo, a
pesar de haber exigido a fabricantes e
instaladores de hard y soft, estas ca-
racteristicas anteriormente descritas,
nuestros sistemas contindan siendo
extraordinariamente inseguros.
Béasicamente esto sucede porque he-
mos olvidado exigirnos a nosotros
mismos, sus usuarios, la capacidad
de poner en practica la seguridad del
sistema que exigimos a los demas.
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Por eso no es infrecuente, a nada que
uno se pasee por centros de salud in-
formatizados, encontrar ordenadores
encendidos en consultas donde no
hay nadie, areas administrativas en
las que todo el mundo ingresa con
claves de acceso intercambiables y
que, para remate, se encuentran pe-
gadas con un post-it en el monitor.
Situaciones tragicas en las que un
error de disco pierde todas las histo-
rias clinicas porque no hay copias de
seguridad actualizadas, o se restaura
una copia de seguridad incorrecta-
mente etiquetada, dando por buenos
datos anticuados, etc.

Podriamos definir, también a modo
de boceto, una serie de requisitos exi-
gibles a un centro en lo referente a
su cultura interna de seguridad:

— Definicién nominal de responsable
de seguridad del sistema y tareas
asignadas a él (auditoria y revision
periédica de cultura de seguridad en-
tre el personal).

— Definicién nominal de responsable
de realizacién y archivado de copias
de seguridad.

— Existencia de lugar especifico y
adecuado de almacenaje en el centro
(armarios resistentes al calor) y fue-
ra de él (evitacién del desastre total
como incendio, inundacion...).

— Las copias son registradas y eti-
quetadas para su almacenaje.

— Definicién de copias ciclicas (alter-
nas y semanales por ejemplo).

— Restauracién periédica de copias
para revisar integridad.

— Cambio periédico de soporte fisico
(al menos una vez al ano se adquie-
ren nuevos soportes).

Relacion primaria-especializada

Luis Sdnchez Perruca. Médico de Fa-
milia. Responsable de Tecnologias y
Sistemas. Area 8 de Atencién Prima-
ria. Madrid.

Introduceiéon

La evolucion del conocimiento y de la
tecnologia, la forma de organizar y fi-
nanciar los servicios sanitarios, dibu-
jan los limites de la atencién prima-
ria, la atencién especializada y la
atencién sociosanitarial.

Los avances cientificos y diagnésti-
cos han desplazado en ocasiones la
divisoria en la prestacién de la aten-
cion sanitaria, siendo la variable
clave la capacidad resolutiva de ca-
da nivel, estando influenciada esta

dltima por variables epidemiol6gi-
cas.

El enfoque integral hacia el paciente
exige coordinacién importante en el
proceso de atencién mediante la co-
operacion de los distintos niveles asis-
tenciales en las que cada actor asume
su papel en un continuo asistencial.
La introduccién de la competencia en-
tre niveles, entendida como un instru-
mento al servicio de la eficiencia y no
como un intento mutuo de derivarse
las responsabilidades, redundarda en
una mejora de la atencion al usuario.
No olvidemos que cooperacién signifi-
ca aunar esfuerzos para alcanzar un
mismo fin.

Si en el contexto descrito nos move-
mos con naturalidad, a nadie se le
puede escapar que los diferentes ni-
veles no seran cada uno un mero fil-
tro del siguiente, sino que los niveles
asistenciales formaran parte del todo
que es la organizacién sanitaria y
que, adem4s, tienen un objetivo co-
mun: el cuidado del individuo y su
entorno?.

El patrén epidemiolégico y la conjuga-
cion de los criterios de efectividad, sa-
tisfaccion y costes han de ser quienes
determinen la configuracién de la or-
ganizacién sanitaria en niveles asis-
tenciales, estableciendo entre ellos al
mismo tiempo la competencia, asi co-
mo su capacidad resolutiva®.
Teniendo en cuenta que estamos en
un momento de oportunidad de cam-
bio, junto al empuje en el desarrollo
de herramientas cada vez mejor
orientadas a la automatizacién de los
sistemas de informacién sanitarios,
se afiade un elemento definitivo en la
resolucién de esta falta de comunica-
cion, y son las redes de transmisién
de datos que ya son una realidad en
nuestro ambito de actuacion.

Por todo ello, en este momento la di-
ficultad de coordinacion entre los ni-
veles asistenciales primaria y espe-
cializada se nos antoja como sinfonia
inacabada dificil de sostener en la
realidad actual de cara a los usua-
rios de los servicios sanitarios. Estos
nos demandan la obligacién de «po-
nernos de acuerdo» en los procedi-
mientos funcionales que hagan posi-
ble la comunicacién real entre ambos
niveles.

Bases conceptuales
en la relacion primaria-
especializada

— El papel de la atencién primaria
como puerta de entrada al sistema
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sanitario del paciente. Garantiza la
entrada al mismo y la coordinacién
de su proceso de atencién, dado que
es ésta la que le dota de una visién
integral y longitudinal en el tiempo.
— El papel de la atenciéon especializa-
da como nivel complementario en la
resolucion de problemas.

— Garantia de continuidad de la
atencién, de manera que no se pro-
duzca ninguna ruptura sea el nivel
donde resida la asistencia en un de-
terminado momento del relato pato-
grafico del paciente.

— Orientacién del sistema hacia el
paciente, usuario, ciudadano.

— Las nuevas tecnologias de la infor-
macién, como herramientas. En este
contexto, la introduccién las nuevas
tecnologias de la informacién repre-
senta una doble oportunidad:

1. General, en cuanto a que cual-
quier elemento nuevo debe ser moti-
vo para revisar y replantear concep-
tos y formas de actuar.

2. Especifica, por lo que pueden apor-
tar como herramientas al servicio de
los profesionales, de la poblacién y de
la organizacion.

— Mantener la propia evolucion e in-
dependencia organizativa en ambos
niveles, junto a las herramientas tec-
nolégicas que lo desarrollan. Ello
obliga a un disefio flexible y evoluti-
vo donde debe prevalecer el aspecto
funcional como elemento mas adap-
table a los cambios de realidades y
necesidades.

— Siempre debemos de tener presen-
te que una excelente herramienta in-
formaética, aun cumpliendo estricta-
mente las reglas de estandarizaciéon
y conectividad, serd una herramien-
ta inutil si no se crea con unas bases
sélidas de participaciéon de los profe-
sionales que las usen, y no cumplan
los objetivos funcionales para lo que
han sido desarrolladas.

Areas de actuacion

Uno de los acontecimientos que mas
han empujado a que se esté hablan-
do ahora de la conexién entre los
hospitales y/o ambulatorios de espe-
cialidades con los centros de aten-
cién primaria es que hayamos supe-
rado la barrera técnica de la comu-
nicacién informaética. En los dltimos
tiempos, de forma habitual, se po-
nen en marcha proyectos utilizando
las redes de comunicacién existen-
tes: abiertas, como Internet, y res-
tringidas, como las Intranet corpo-
rativas.

Cuando nos referimos al &mbito de la
telematica, en los servicios sanita-
rios nos encontramos con el término
acunado hace tiempo de «telemedici-
na»; este amplio concepto incluye un
abanico de actuaciones, con diferen-
tes realidades practicas segin su
aplicacion.

Es de sentido comin que abordemos
aqui unos aspectos realizables y de
principal interés de abordaje, como
son:

— Gestion bidireccional de la deman-
da entre atencion primaria y aten-
cién especializada.

— Intercambio de informacién elec-
trénica.

— Acceso a la historia clinica del pa-
ciente.

Y otros aspectos de la comunicacién
entre niveles asistenciales que debe-
ran ser consecuencia de validaciones
exhaustivas pertinentes de su efi-
ciencia, cuya consecucién no cabe du-
da de que debe ser objetivado en su
consecucién. A més largo plazo:

— Telerradiologia.
— Teleconsulta y telediagnéstico.

Seria un error derivado de los defec-
tos actuales de compartimentaliza-
cién de tareas tratar estos aspectos
sin pensar en el dimensionamiento
funcional de la integracién de algu-
nos de ellos.

Gestion bidireccional de la
demanda entre atencion
primaria y atencion
especializada. Intercambio de
informacion electréonica
(documentos de interconsulta)

La gestion de derivaciones entre
atencién primaria y especializada es
un elemento clave para la optimiza-
cién de la accesibilidad y fluidez del
paciente dentro del sistema sanita-
rio.

En la actualidad, tanto la gestion de
las agendas como de la demanda de-
penden exclusivamente de atencién
especializada, quien asigna la cita en
funcién de parametros administrati-
vos y asistenciales propios. Al carecer
atencién primaria de la oportuna in-
formacién sobre las demoras en la
atencion, ésta queda relegada al papel
de simple emisor de interconsultas.
Todos los procesos quedan supedita-
dos al «cuello de botella» de la rigidez

de este sistema administrativo. pro-
vocandose numerosos cortes en el
proceso asistencial del paciente.

El anélisis del circuito de derivacio-
nes actual nos permite determinar
los problemas de partida:

— Derivados del soporte documental
y su vehiculizacion.

— La manipulacién de los partes de
derivaciones pueden conducir a ex-
travios o mala clasificaciéon de los
mismos con las citaciones, ademas de
producir un coste administrativo im-
portante.

— Derivados de la documentacion es-
crita. La transcripcién de datos mu-
chas veces son ilegibles y los datos
administrativos incompletos.

— Derivados de la falta de participa-
cién del paciente en su proceso de
atencion. El paciente en muchas oca-
siones es un mero receptor de infor-
macién, no participando en la elec-
cién de la cita mas adecuada a sus
necesidades, generdndose en un por-
centaje nada desdenable un cambio
de cita, y lo que es mas importante,
anulaciones de hecho sin que el sis-
tema pueda detectarlas y reutilizar
estos recursos de forma adecuada.

Existen experiencias préximas con
resultados dispares donde se ha en-
focado el problema como meramente
administrativo. El simple cambio de
tareas administrativas que sélo im-
plique el lugar donde se cite queda-
ria lejos de pretender el inicio de una
comunicaciéon real entre ambos ni-
veles.

La implantacién de una interconsul-
ta desde un nivel a otro en tiempo
real debe tener muy claros sus obje-
tivos de mejora de la situacién ac-
tual. Estos objetivos establecidos en
beneficios o impactos positivos deben
beneficiar a todos los actores impli-
cados en el circuito:

Sobre la poblacion

— Obtener cita inmediata a la consul-
ta de atencién primaria y desde la
propia unidad administrativa del
centro.

— Disminuir las molestias debidas a
fallos de coordinaciéon y pérdidas de
informacién.

— Mejorar los tiempos en la resolu-
cién de los problemas de salud y en
los tramites administrativos.

— Disminuir los olvidos y ausencias a
las citas por parte del paciente.

— Posibilidad de elegir dia, hora y es-
pecialista.
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Sobre los profesionales

— Disminuir cargas y tramites admi-
nistrativos.

— Garantizar el acceso inmediato a la
informacién del otro nivel de aten-
cién.

— Mejorar la fiabilidad en la trans-
misién y circulacion de la informa-
cién (pérdidas y duplicidades).

— Mejorar la comunicacién entre pro-
fesionales.

— Facilitar una mejor coordinacién
clinica y terapéutica.

— Disminuir la necesidad de trans-
cripcién de informacién

— Capacidad de gestionar la cita di-
rectamente sobre la agenda del es-
pecialista (saber a tiempo real cuan-
do el especialista atendera al pa-
ciente).

— Mejorar la gestién de las agendas
propias (cita anticipada del paciente
en funcion de la visita al especialis-
ta).

— Conocer en cada momento las lis-
tas de espera.

— Facilitar la comunicacién al alta de
atencién especializada a atencién
primaria.

— Mejorar la satisfaccién de los pro-
fesionales.

Sobre la organizacion

— Mejor gestion de las listas de espe-
ra.

— Mayor fiabilidad del sistema de in-
formacion.

— Optimizacién de procesos y de los
recursos tecnoldgicos.

Objetivos técnicos

— Disenar las especificaciones funcio-
nales de un modelo de comunica-
cién/transaccién informética entre
niveles estandar sean cuales sean las
aplicaciones informaéaticas implan-
tadas.

Objetivos economicos

— Evitar los costes debidos a inefi-
ciencias del sistema actual (duplici-
dad de exploraciones, segundas citas
por errores en la comunicacion, pro-
longaciones innecesarias de procesos
de IT por fallos y demoras en los cir-
cuitos de citacion, etc.).

— Cuantificar y desagregar el coste
de la compra de servicios entre nive-
les.

— Facilitar la evaluacién de costes y
de procesos.
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Figura 1.

Propuesta de modelo

El sistema propuesto representa un
cambio radical con el sistema actual.
Se basa en la asuncién conjunta de
riesgos entre atenciéon primaria y
atencion especializada mediante la
gestion de las agendas por parte de
atencién especializada y de la ges-
tion de la demanda generada por
parte de atencion primaria.
Gestionar las agendas significa pro-
veer de consultas a las necesidades
generadas por atencién primaria, con
la antelacién suficiente que permita
mantener una lista de espera adecua-
da, al tiempo que resuelve la necesi-
dad de consultas internas generadas
por la propia atencién especializada.
Esto sdlo es posible en un marco de
compra de servicios y de mutua con-
filanza entre ambos niveles asisten-
ciales.

No nos referimos con la definicién de
las distintas agendas por especiali-
dades y médico, aspecto éste previo a
la gesti6n, sino a la provisién de con-
sultas acordes con la demanda, junto
con los mecanismos necesarios de
control.

Gestionar la demanda significa asig-
nar la consulta en funciéon de dife-
rentes parametros clinicos y de ges-
tién, ajustandola con los acuerdos
firmados con atencién especializada
y a los estdndares de calidad prefija-
dos para la especialidad, asumiendo
riesgos y beneficios conjuntamente.
Los acuerdos deben fijar cartera de
servicios de cada una de las especia-

lidades, presién diaria de nuevas
consultas, limite maximo de demora
en las distintas especialidades y los
mecanismos de disminucién y con-
trol de las listas de espera.
Términos como proceso, primera con-
sulta, consulta normal, urgente o
preferente, deben quedar explicita-
mente definidos y acordados por am-
bos niveles asistenciales.

Modelo de circuito
automatizado

Las herramientas informaéticas im-
plantadas en atencién primaria esta-
ran dotadas internamente de un cir-
cuito de gestién y generacién de par-
tes de interconsulta automatizados,
con el fin de preparar la informacién
necesaria de origen para su envio por
via telematica (fig. 1).

— En la herramienta informaética del
centro de atencién primaria se ade-
cuara la informacién recogida de la
generacién del parte de interconsul-
ta generado por el facultativo y uni-
r4a a los datos de identificacion del
paciente necesarios para su identifi-
cacién dentro del circuito.

— El proceso de enlace con la peticion
de citacién con la herramienta infor-
matica de atencién especializada se
realizara de forma transparente pa-
ra la unidad administrativa del cen-
tro de atencién primaria e integrada
desde dicha herramienta.

— Todos los procesos de control cum-
pliran los estandares de comunica-



Atencién Primaria.
Vol. 26. Num. 7. 31 de octubre 2000

F.A. Alonso Lépez et al.—Informatizacion en la atencion primaria (1)

cién y mensajes de control y flujo
normalizados.

— Una vez establecida la conexion
con la base de datos de citacién de
atencion especializada, la unidad ad-
ministrativa del centro de atencién
primaria oferta al paciente las posi-
bles citas disponibles a partir de los
criterios de peticion indicados por el
propio paciente.

— Cuando la eleccién de la cita sea
confirmada, el sistema construird un
cédigo de proceso univoco que servi-
ra como identificador de los docu-
mentos anexos que seran enviados
via telemaética a disposicién de aten-
cion especializada.

— La confirmacién de la conclusion
del proceso de citacién vendra dado
por la emisiéon de un ticket recorda-
torio de la citacion, que sera entrega-
do al paciente en la unidad adminis-
trativa del centro de atencién pri-
maria.

— El registro de citacién del paciente
quedara reflejado en la herramienta
informatica de atencién primaria, in-
tegrada en ella como si de una cita
interna se tratara.

— El médico de atencién primaria, a
través de la herramienta informati-
ca, tendra notificacién de la citacién
a atencién especializada en su ges-
tién interna de la historia del pa-
ciente pendiente de la recepcion de
respuesta.

— Los cambios y anulaciones de cita-
cién se realizaran segun la siguiente
norma:

a) Cambios y anulaciones por parte
del paciente. Se realizaran en el lu-
gar donde el paciente acuda para su
realizacién, habitualmente por su
mejor accesibilidad lo realizara en el
centro de atencién primaria.

b) Cambios y anulaciones por ajuste
de agendas. Se realizara por parte de
la UADE. En este caso atencién pri-
maria recibird notificacién con un
proceso automaético de cambio de ci-
tas en su propia herramienta infor-
matica.

¢) En el caso de anulaciones por par-
te del propio paciente, el médico reci-
bir4d informacién en su historia clini-
ca informatizada, como respuesta a
su interconsulta.

d) La elaboraciéon de la respuesta a la
interconsulta por parte del facultati-
vo de atencion especializada se ela-
borara en la herramienta habitual
de trabajo de éste.

e) La vehiculizacion del documento
hacia atencién primaria se llevara a

cabo a través de estandares de comu-
nicacién telemadtica, cuya identifica-
cién univoca vendra dada por el codi-
go de proceso generado en la confir-
macién de cita dada previamente
desde atencién primaria.

) A través de un circuito interno de
actualizacién, dicho documento se
anexara de forma automatizada en
la historia clinica del centro de aten-
cion primaria, identificindolo el mé-
dico con su propia herramienta de
gestion clinica.

Funcionalidades internas
de la herramienta informatica
de comunicacion

— Los actores implicados en el circui-
to deberan estar identificados en to-
do momento, de tal forma que cual-
quier actuacién por su parte deje un
rastro en el sistema, tanto en la he-
rramienta de atencién primaria, co-
mo de atencién especializada.

— El sistema debera cumplir los es-
tandares de seguridad establecidos
(véase anexo de seguridad) en cuan-
to a:

a) Acceso, restricciones y vulnerabi-
lidad.

b) Integridad de la informacion y su
circulaciéon. Elaboracién de la infor-
macién transferible en formatos es-
tandar de exportacién e importacion
de datos.

¢) Proteccién de datos de una forma
especifica en el sistema de mensaje-
ria electrénica que vehicule los docu-
mentos anexos, con los protocolos de
actuacion ante datos sensibles (nor-
malizaciéon de encriptacién y de da-
tos minimos de identificacién de pro-
ceso).

— La herramienta de conexién debe-
ra incluir en su desarrollo elementos
de control de flujo, para la identifica-
cién y notificacién a los actores de las
transacciones erréneas por una au-
sencia de comunicacién en el proceso
de interconexion.

Otras funcionalidades

El centro de atencién primaria de-
bera disponer de informacién sufi-
ciente para que el paciente dispon-
ga de la mejor accesibilidad al sis-
tema:

— Informacion de la lista de espera de
la especialidad que solicita la cita-
cién.

— Informacién necesaria sobre las
agendas de las distintas especiali-
dades.

— Por otra parte, debera disponer de
un sistema de explotaciéon para la
gestion de sus propias derivaciones.

Intercambio de informacion
electronica

(circuito de automatizacion
de pruebas de laboratorio)

Junto con la gestién de las derivacio-
nes, uno de los elementos de la con-
sulta diaria de atencién primaria
maés «rentables» que debemos abor-
dar es la automatizacién de los re-
sultados de pruebas de laboratorio.

Objetivos especificos

— Generacion de la peticién de anali-
tica automatizada.

— Recogida automatizada del resu-
men de muestras a tomar por parte
del laboratorio identificacion, envio y
recepcion de resultados en el propio
centro.

— Control de gestiéon de peticiones
realizadas, e identificacién de los mo-
tivos de pérdida en la entrada del
circuito.

— Control y gestién de la situacion de
las pruebas en cualquier punto del
circuito.

— Evitar repeticion de pruebas por
errores del circuito actual.

— Optimizacién en el seguimiento del
paciente en su proceso de atencion.

Circuito de pruebas
de laboratorio

— La herramienta informatica de
atencion primaria realizard la ges-
tién interna del circuito de peticién
de pruebas de laboratorio.

— Se establecera una conexién no en
tiempo real y a determinar en la
temporalidad con el objetivo de
la unificacién del catalogo de prue-
bas de determinacién del laboratorio
de referencia.

— El circuito se realiza segtin se
muestra en la figura 2.

— En la herramienta informaética del
centro de atencién primaria el facul-
tativo realizard las anotaciones
correspondientes a las peticiones
de pruebas de laboratorio, ademas de
la informacién complementaria espe-
cifica necesaria para la adecuada re-
alizacién y andlisis de las mismas.

— En la unidad de extracciones del
centro de atencién primaria, se com-
pletara la informacién necesaria de
identificacién de muestras, asi como
la identificacién del proceso en la
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Figura 2.

una herramienta de gestion de prue-
bas de laboratorio que esté enlazada
con la historia clinica informatizada
del centro.

— Construccién de un fichero de da-
tos con la peticion de andlisis de
pruebas, que previamente se haya
diseriado para la transaccion electré-
nica de los mismos (datos de identifi-
cacién de usuario y muestras inclui-
das en el proceso, ademés de la codi-
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ficacién de cada una de las pruebas e
informe asociado a la peticion).

— Comunicacién con el laboratorio
para el envio del fichero de peticién.
En ese momento en la herramienta
del centro de atencién primaria y en
su programa de gestién se integra el
cédigo de las muestras incluidas en
el proceso en espera de resultados.

— Validacién del fichero de peticiones
por parte de la herramienta informa-

tica del laboratorio y emisién de un
mensaje de conformidad al centro de
atencion primaria.

— Envio de las muestras incluidas en
el proceso.

— El analisis de las muestras enlaza-
rda en su herramienta informaética
con el fichero de identificacion de las
mismas que desde atencién primaria
se ha remitido.

— El laboratorio elabora un fichero de
resultados, cuyo formato ha sido di-
sefiado y adecuado a la transaccién
electronica, y es puesto a disposicién
de envio a través de una herramien-
ta informética de mensajeria electro-
nica. Este fichero de resultados debe-
r4 incluir en su contenido los valores
de referencia de dicha prueba.

— La herramienta informatica del
centro de atencién primaria analiza-
ra los resultados enviados frente a
las peticiones emitidas, informando
a éste el grado de realizacion de las
mismas, indicando el cierre del pro-
ceso de recepcién de resultados cuan-
do se complete la peticién de origen.
— La herramienta informatica del
centro de atenciéon primaria se en-
carga en un proceso automatizado de
insertar los resultados en la historia
clinica del paciente, y su programa
de gestion debera indicar al faculta-
tivo del centro la disponibilidad de
resultados.

— Al igual que en el apartado ante-
rior (gestion bidireccional de la de-
manda), debera cumplir las funcio-
nalidades internas de comunicacién
que alli fueron mencionadas.

Acceso a la historia clinica

Cuando hablamos del acceso a la his-
toria clinica, necesariamente lo pri-
mero que nos debemos de cuestionar
es: jqué informacién debemos de co-
nocer en el ambito sanitario de un
paciente ante una actuacién béasica
en salud?, independiente del nivel de
atencion en el que nos situemos.

Ante esta necesidad, claramente de-
bemos poner unos limites; éstos de-
ben seguir la linea descrita en el do-
cumento general que acompana a es-
te anexo donde se establece que «el
sistema de informacién debe garanti-
zar a los pacientes que los profesio-
nales responsables de su cuidado po-
dran acceder, de manera rapida y fia-
ble, a la informaci6n clinica personal
necesaria para el cuidado de su sa-
lud, respetando su confidencialidad».
Al mismo tiempo, tenemos que ser
conscientes de que partimos de dos
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realidades asistenciales funcional-
mente diferentes y con un desarrollo
automatizado de la informaciéon
adaptado a cada necesidad (atencién
longitudinal y transversal en el pro-
ceso asistencial del paciente).
Teniendo en cuenta lo expresado, de-
bemos de avanzar en la opcién de in-
formaciéon compartida ante la opcién
de informacién unificada.

Directrices funcionales

— Los profesionales asistenciales de-
beran definir de forma consensuada
aquella informacién util que es gene-
rada por el estamento complementa-
rio de atencién sanitaria, con el com-
promiso firme de mantener en per-
fecta actualizacién por cada uno de
los niveles asistenciales aquella in-
formacién bésica susceptible de com-
partir.

— La plataforma tecnolégica definira
el conjunto de elementos, herramien-
tas y protocolos que permitan inte-
grar el conjunto de datos basicos de
la biografia sanitaria del paciente,
asi como de definir los niveles de se-
guridad de acceso a la informacion,
garantizando su confidencialidad
(este punto se desarrolla con ampli-
tud en los anexos de seguridad y con-
junto minimo de datos, que acompa-
na al documento general).

Algunos de los aspectos anterior-
mente contemplados ya estdn siendo
objeto de validacién en sus circuitos
de acceso y en su integracién con la
historia clinica de atencién primaria,
como son el seguimiento de hospita-
lizacion e informacién generada en el
alta hospitalaria y en la informacién
asimismo suministrada por servicios
de urgencia hospitalarios.

Teleconsulta (telerradiologia,
telediagnostico)

Uno de los elementos mas buscado
por la sociedad de la informacién en
nuestros dias es la comunicacién en

tiempo real (audio y videoconferen-
cia). El mundo comercial y educativo
se esta haciendo eco de una forma
evidente de estas «nuevas» herra-
mientas.

Los elementos clave que favorecen
esta evolucién serian:

— El uso cada vez mayor de Internet
y su potencial esta haciendo que las
herramientas multimedias sean me-
joradas dia a dia.

— El gran avance que ha supuesto las
herramientas de compresién real de
la imagen y el sonido, con una cali-
dad cada vez mas evidente.

— La inclusiéon de nuevos protocolos
de comunicacién en tiempo real que
permiten identificar tanto las fuen-
tes emisoras, como el contenido de
los datos que viajan por las redes de
comunicacién, para determinar el ti-
po de codificacién y decodificaciéon
que hay que aplicarles.

— Las lineas de comunicacién de alta
velocidad basadas en fibra 6ptica,
que permiten enviar una mayor in-
formacién cada vez en menor tiempo.

El entorno sanitario cada vez mas se
estd haciendo mas eco de esta nueva
forma de comunicacién, y es ahora
donde se comienzan a realizar expe-
riencias en este campo.

En un futuro no lejano la relacién
entre niveles asistenciales debera
adoptar e integrar estas herramien-
tas de videoconferencia como un ele-
mento basico funcional en sus desa-
rrollos de gestién de la historia clini-
ca informatizada.

Si hemos desarrollado en puntos an-
teriores de este anexo la integracién
de datos de laboratorio y documenta-
cion clinica dentro de la historia cli-
nica como aspectos importantes para
la relacién entre niveles asistencia-
les, la digitalizacién de imagenes de
pruebas complementarias (radiolo-
gia en especial) seria el siguiente
punto que deberiamos integrar en
ella.

/Cudl es el paso que nos falta para
aceptar la validez de estas herra-
mientas?:

— Asumir que el ambito sanitario de-
be ofrecer servicios al usuario que ya
estdn empezando a ser habituales en
su entorno.

— Ademaés de normalizar y estandari-
zar estas herramientas, lo cual lleva
tiempo haciéndose, el profesional sa-
nitario debe adecuar su forma de tra-
bajo para incluirlas en su trabajo ha-
bitual.

— Establecer claramente el coste-
efectividad de estas nuevas tecnolo-
gias y su rentabilidad.

— La implicacién de los profesionales
sanitarios en la validez interna de
estas herramientas como ayuda
diagnéstica en su actuacion clinica
diaria.
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