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RESUMO: O artigo tem como objetivo analisar dois fendmenos da sociedade da informacio: a
liberdade total e o controle total das comunicagoes e contetidos de usuarios da rede. Diante
disso, almeja-se responder de que maneira o Sistema Interamericano de Protegao dos Direitos
Humanos trabalha com a dialética entre liberdade e vigilancia por meio das novas tecnologias
de informagdo e comunicagio. Utiliza-se o método dialético de abordagem e o método de
procedimento comparativo. Ao fim, conclui-se que, ao defender a ideia de regulagao normati-
va das formas de controle sobre comunicac¢des e dados, o Sistema Interamericano acredita na
eficacia ¢ autonomia do direito frente ao poder e aos interesses de outros sistemas sociais que
se revelem contrarios aos direitos humanos.

Palavras-chave: liberdade, controle, novas tecnologias, Sistema Interamericano de Direitos

Humanos.

ABSTRACT: The article aims to analyze two phenomena of the information society: the total
freedom and total control of communications and network users content. Therefore, we ai-
med to answer how the Inter-American System of Human Rights Protection works with the
dialectic between freedom and surveillance through new technologies of information and
communication. We use the dialectical method of approach and the method of comparative
procedure. In the end, it is concluded that, in defending the idea of normative regulation of
the forms of control over communications and data, the inter-American system believes in
the effectiveness and independence of the right front of the power and the interests of other
social systems as may be contrary to rights humans.

Key words: freedom, control, new technologies, Inter-American System of Human Rights
Protection.

RESUME: L'article vise a analyser deux phénomenes de la société de I'information: la liberté
totale et le controle total des communications et des utilisateurs du réseau de contenu. Par
consequece, nous avons cherché a répondre a la fagon dont le systeéme interaméricain de pro-
tection des droits de ’homme travaille avec la dialectique entre la liberté et de la surveillance
par le biais de nouvelles technologies de I'information et de la communication. Nous utilisons
la méthode dialectique de I'approche et la méthode de la procédure comparative. En fin de
compte, il est conclu que, dans la défense de I” idée d’une régulation normative des formes de
contréle des communications et des données, le systeéme inter-américain croit en I’efficacite
et 'indépendance de I’avant droit de la puissance et les intéréts des autres systemes sociaux
que peut &tre contraire aux droits les humains.

Mot-Clés: liberte, controle, les nouvelles technologies, Systeme interamericain des droits

humanes.

Anuario Mexicano de Derecho Internacional,

vol. XVI, 2016, pp. 461-498



I. INTRODUCAO

O seculo XXI pode até agora ser considerado o apice do vislumbre da pas-
sagem de uma sociedade industrial a uma sociedade informacional. Esta
ultima marcada, sobretudo, pela expansao do dominio de sistemas técni-
cos e pela transformagio do espago em ciberespaco, trazendo expectativas,
ilusdes e poucas certezas.

Assim como o ciberespago permite a abertura de um campo imenso de
possibilidades politicas e culturais, de discussoes pluralistas, de possibilida-
des de tomada conjunta e de modo democratico de decisoes, evidenciando
um espectro de liberdade advinda da possibilidade de acesso a rede, ele
tambem possui o lado de risco de um controle total. Este, tendo em vista
que o desenvolvimento de softwares e novas formas de regulagao, sobretu-
do da internet, permitem o controle de comunicagdes e de dados pessoais
dos usuarios da rede, tanto por empresas privadas —com o intuito de mer-
cantilizagao do contetido destes dados— quanto pelos proprios Estados,
com a finalidade de recuperar parte do poder que lhes fora subtraido com
a eclosao da internet como fenémeno global.

Neste contexto, o presente trabalho tem como problema os seguintes
questionamentos: de que modo o Sistema Interamericano de Protecio dos
Direitos Humanos trabalha com a dialética entre liberdade e vigilancia por
meio das novas tecnologias de informagao e comunicagao, e que saidas
aponta para impedir a marcha rumo a uma sociedade de controle total? Na
busca de respostas para tais indagagGes, a investigagao emprega o metodo
dialético de abordagem, opondo as teses doutrinarias e jurisprudenciais
que sustentam a amplia¢ao da liberdade humana na rede as teses que cha-
mam atengao para os riscos de controle total acarretados pelas novas tec-
nologias informacionais.

Visando a uma abordagem adequada do problema, o artigo esta dividi-
do em dois grandes capitulos. Na primeira parte (Parte 1) sdo expostas as
promessas de liberdade total advindas das novas tecnologias, com enfoque
para a universaliza¢ao do acesso como uma das formas primordiais para o
exercicio da liberdade na sociedade da informagao (1.1). Na sequencia,
¢ trabalhada a jurisprudéncia do Sistema Interamericano sob os vieses de

acesso e liberdade na Ameérica (1.2).
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A segunda parte (Parte 2), por sua vez, almeja colocar em confronto
com a premissa de liberdade total, as ideias de controle e de vigilancia na
rede (2.1), para, na sequéncia, trabalhar com o posicionamento do Sistema
Interamericano acerca dos riscos de controle total, bem como as propostas
para redugao desses riscos (2.2).

II. AS NOVAS TECNOLOGIAS DA INFORMACAO E A PROMESSA
DE LIBERDADE TOTAL

Para alguns pensadores contemporaneos, a exemplo de Pierre Lévy, o uso
macico das técnicas digitais de acesso a informagao e de comunicagao inte-
rativa pode ser muito util a todos os cidadaos, na medida em que as “agoras
virtuais” ajudem a melhorar a elaboragao de questdes, a negociagao e a
tomada de decisdes coletivas. Lévy' afirma que “o uso socialmente mais
rico da informatica comunicacional consiste, sem duvida, em fornecer aos
grupos humanos os meios de reunir suas forgas mentais para constituir co-
letivos inteligentes’ e dar vida a uma democracia em tempo real”.

Para o autor, mais comunica¢ao implicara naturalmente mais liberdade,
visto que “a capacidade de comunicar e de circular tem uma estreita re-
lagdo com o desenvolvimento da liberdade”. A partir dessas premissas, o
autor desenvolve o conceito de ciberdemocracia, entendida como apice da
historia das conquistas sociais, num sentido de aceleragao do processo de
emancipagao humana. O Ciberespago, lugar das relagées em tempo real e
da difusdo nunca antes vista de informag¢ao/comunicacao, ¢ o ambiente no
qual pode se desenvolver a desejada ciberdemocracia.

Assim, as “comunidades inteligentes”

4 « ~ 1 A 9
a governagao eletronica as

b b

«/ . < . . . ~
agoras virtuais”, seriam a nova realidade desse novo espago de ampliacao

! Lévy, Pierre, A Inteligéncia Coletiva: por uma antropologia do ciberespago, 9.ed., Sao Paulo,

Edigbes Loyola, 2014, p. 64.

2 O autor define inteligéncia coletiva como “uma inteligéncia distribuida por toda parte,
incessantemente valorizada, coordenada em tempo real, que resulta em uma mobilizagio efe-
tiva das competéncias”. Nessa otica, o aperfeicoamento da inteligéncia coletiva sera o produto
¢ o sentido da evolugdo cultural. Ibidem, p. 18.

3 Levy, Pierre, Ciberdemocracia, Lisboa, Instituto Piaget, 2002, p. 23.

* Interessante salientar que Leévy prefere o termo “civilizagdo da inteligéncia coletiva” em
detrimento do mais usual “sociedade da informagao”. Lévy, Pierre, 4 inteligéncia..., cit., p. 175.
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democratica e virtual onde a participagio, a cooperagio e o livre acesso a
informagao contribuiriam para solugées coletivas aos mais variados proble-
mas sociais. Segundo Lévy, as TIC’s aumentam também a possibilidade de
participagao e controle popular das empresas multinacionais, e o mercado
podera ser transformado de “ditador antidemocratico” para “instrumento
de pilotagem”, uma espécie de sistema eleitoral permanente no qual todo
e qualquer ato de compra representara um voto’.

A visdo otimista de Pierre Lévy ¢ compartilhada por André Volkmer,®
para quem “na historia da humanidade, o poder nunca esteve tao a mao do
individuo” e “a internet, provavelmente, diminuira muito o radicalismo e
aumentara o respeito aos direitos humanos, a ¢tica e a moral”.” No mesmo
sentido, Gongalves® afirma que as possibilidades técnicas de comunicagao e
de acesso a informagao permitiriam desfrutar mais plenamente os direitos
e liberdades contemplados pelos regimes liberais/democraticos.

A questao sociologica da atualidade, portanto, diz respeito as metamor-
foses que o advento das novas tecnologias da informagao e comunicagao
geram na propria nogao de cidadania. Esta, entendida como poder de par-
ticipagao livre na vida politica, confere ao cidadao um protagonismo ativo
na determinag¢do nao so da politica estatal, mas na influéncia em todas as
esferas de decisao politica com poder de definir questdes de interesse geral

da populagao.’
Sem dtvida, uma forma de estimular e possibilitar a participagao politica
encontra-se no aproveitamento dos recursos tecnolé)gicos informacionais.

Surge a possibilidade de conjugar a democracia representativa tradicional
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com experiéncias de democracia direta participativa. Conforme observa
Pérez Lufio," a teledemocracia aparece hoje como um signo revitalizador
do exercicio da cidadania que, de acordo com as exigéncias da participagao
politica na era tecnologica, contextualiza a titularidade, tutela e exercicio
da cidadania.

> Ibidem, p. 149.

¢ Volkmer, André, A democracia na era digital. In: Instituto De Estudos Empresariais. Liberdade na
era digital. Porto Alegre, IEE, 2011, p. 90-109.

7 Ibidem, p. 104.

$ Gongalves, Maria Eduarda, Direito da informagdo: novos direitos e formas de regulagio na
sociedade da informagdo, Coimbra, Almedina, 2003, p. 31.

9 Pérez Lufio, Antonio-Enrique, Ciberciudadani(@ o ciudadani(@.com?, Barcelona, Gedisa,
2004.

10 Jdem.
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No entanto, para que a teledemocracia possa garantir decisoes politicas
responsaveis pressupde-se o oferecimento de condigbes adequadas de in-
formagao e reflexao, de modo que o pluralismo informativo, o livre acesso
e a livre circulagao de informagées sao elementos-chave contra a manipu-
lagao e o monopolio informativo. Afinal, na sociedade em que vivemos,
informagao ¢ poder e esse poder se torna decisivo quando converte infor-
magao dispersa e parcial em informagao de massa e organizada."

Por isso, Pérez Lufio” adverte que se a teledemocracia, por um lado,
pode dar origem a um novo tipo de cidadania (uma “cibercidadania”) mais
auténtico, profundo e adequado aos parametros tecnologicos, por outro
lado, sem a garantia do devido acesso a informagao, pode criar uma inde-
sejavel “cidadania.com” em que o titular podera ser transformado em mero
sujeito passivo da manipulagao dos poderes publicos e privados.

Esse risco de degeneragao da democracia encontra-se estreitamente li-
gado ao problema da desigualdade que se tem estabelecido no ciberespa-
¢o, na medida em que a internet cria novas formas de desigualdade entre
“inforricos” e “infopobres” ao estabelecer discriminagbes graves no acesso
e utilizagdo de informag¢des entre o Norte e o Sul. Chama atengao, por
exemplo, o fato de haver mais linhas telefonicas na Ilha de Manhattan, Nova
York, do que em toda a Africa, sabendo-se que sem linhas ndo se pode
acessar a internet."

Frente a essa problematica, esta primeira parte do trabalho se propéoe
a abordar o imperativo de universalizagao do acesso as novas tecnologias
da informagao e comunicagao como condigao para uma liberdade humana
substancial na rede (1.1), bem como, na sequéncia, verificar as normas e
orientagdes jurisprudenciais do Sistema Interamericano de Direitos Huma-

nos no que diz respeito ao tema (1.2).

1. Universaliza¢do do acesso: condi¢do para a liberdade substancial

Ao recusar o Prémio Nobel de Literatura, em 1964, Jean-Paul Sartre afir-
mou que “[liberdade] ¢ uma palavra que se presta a numerosas interpre-

1 Idem.
12 Idem.
¥ Ramonet, Ignacio, ;Nos han robado una esperanza!, S/d. Disponivel em hetp: / /pendiente

demigracion.ucm.es/info/uepei /noshanrobado. html. Acesso em 9 mai. 2015.
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tagdes. No ocidente, se fala de liberdade num sentido geral. Entendo a
liberdade de uma forma mais concreta, que consiste no direito de ter mais
de um par de sapatos e de comer pao menos duro”. Na ¢poca, ainda nao
se falava em revolugdo cibernética ou, ao menos, nido tanto quanto nas
décadas seguintes, mas hoje a afirmagao de Sartre poderia ser atualizada
para incluir no conceito de liberdade o direito fundamental de acesso as
tecnologias da informagao e comunicagao.

Diariamente, bilhdes de pessoas acessam as redes para comercializar,
gerenciar negocios, efetuar transagoes financeiras, comunicar-se atraves
de redes sociais, estudar, acessar revistas, jornais e informagoes em video,
dentre uma infinidade de outras possibilidades proporcionadas pela rede.
Neste cenario mundial, sera livre aquele que nao acessa e domina as novas
tecnologias, ainda que por opgao pessoal?

Sdo compreensiveis as razdes dos que optam por permanecer distante
dasTICs, em razao dos riscos inerentes. Afinal, conforme ja alertava Milton
Santos', os objetos técnicos sao controlados pelos centros de comando e
nao podem ser utilizados pelos atores nao hegemonicos senao de forma
passiva, o que implica no risco de dominagao pelos detentores da expertise
informacional.

Paradoxalmente, permanecer fora da internet e ignorar o modo de fun-
cionamento das tecnologias informacionais acarreta uma diminuigao expo-
nencial da possibilidade de exercer alguma influéncia: “com essa atitude,
opta-se por nao ser influente. E a mesma coisa no caso dos celulares: vocé
pode escolher nao ter um celular, mas isso reduz a sua influéncia. Nao ¢
um bom caminho”."

Se a afirmacio anterior ¢ verdadeira, o nao acesso as redes ocasiona uma
limitagdo da liberdade do sujeito, inclusive para exercer a critica e a resis-
téncia a propria dominagao tecnologica, porquanto a resisténcia demanda
uso e dominio sobre o modo de funcionamento da tecnologia. Scott Lash
chega a afirmar que a critica da sociedade da informagao deve ser sem

transcendentais, pois nao ha um “eu pensante” fora da informagao. Ou seja,

14+ Santos, Milton, Técnica, Espago, Tempo: globaliza¢do e meio técnico—cientﬁco—itgﬂ)rmaciona],
5a. ed., Sao Paulo, Editora da Universidade de Sao Paulo, 2013.

15 Assange, Julian, Cypherpunks: liberdade e o futuro da internet, tradugao CristinaYamagami,
Sao Paulo, Boitempo, 2013, p. 68.
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a critica so pode ser feita em um plano imanente de atores conectados em
interfaces por maquinas.'®

Na sociedade da informagao, portanto, o dominio das tecnologias in-
formacionais da vantagem consideravel aos grupos que fazem um uso ade-
quado delas. Se na sociedade industrial do s¢culo passado as desigualdades
provinham basicamente da exploragao do trabalho pelo capital, na era da
informacao a desigualdade ¢ produto da exclusao dos fluxos informacionais
e comunicacionais. Isso gera uma rede de elites desenraizadas que transita
pelos “espacos genéricos” de performatividade — aeroportos, avides, gran-
des lojas de marca, parques de diversao, internet."”

Surge, entao, uma nova forma de estratificagao social, relacionada a pro-
tecao da propriedade intelectual e ao direito de acesso aos espagos gene-
ricos. Estes, para serem acessados, exigem dinheiro e geralmente sao bas-
tante caros. Ocorre que os usuarios das interfaces tecnologicas e ocupantes
dos espagos genericos terao um papel cada vez mais decisivo na politica. ™

Como apontado por Santos" e Mattelart,” o acesso as tecnologias divide
o mundo entre lentos e rapidos: grupos, instituigoes e individuos convivem
juntos, mas nao praticam os mesmos tempos, pois os ritmos de cada qual
nao sao os mesmos. Ao lado das temporalidades hegemonizadas, dos len-
tos, ha as temporalidades hegemonicas, praticadas pelos rapidos, cenario
onde a rapidez se torna argumento de autoridade.

Portanto, na era da informacdo, o acesso universal as ferramentas tecno-
logicas de comunicagao e informagao ¢ basilar para o exercicio da demo-
cracia. Por “acesso” compreende-se nao so6 a viabilizagao da infraestrutura
e das condi¢oes economicas da acessibilidade, mas a disponibilizacao de
instrumentos que permitam o desenvolvimento da capacidade dos sujeitos
para o uso das funcionalidades e para a solu¢ao de problemas relacionados
as TICs,” Aléem disso, ndo basta o acesso a servigos de baixa qualidade, pois

os recursos de voz e video sao os que mais atribuem valor a Internet, razao

16 Lash, Scott, Critica de la informacién, tradugao Horacio Pons, Buenos Aires, Amorrotu,
2005, p. 33.

17" Ibidem, pp. 51 e 52.

18 Idem.

1" Santos, Milton, op. cit.

20 Mattelart, Armand, Histdria das teorias da comunicagdo, Sao Paulo, Loyola, 1999.

2t Merli, Daniel et al., “Exclusdo digital no Brasil e em paises emergentes: um panorama
da primeira década do século XXI”, in Silva, Sivaldo P. e Biondi, Antonio (orgs.), Caminhos
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pela qual a banda larga ja se tornou sinonimo daquilo que chamamos de
“internet”.”

No cenario atual, grupos privados do gozo da agilidade e efici¢ncia da
banda larga passam a ser vitimas de uma nova exclusao digital: a da velo-
cidade dos fluxos de dados. Esse ¢ um problema que extrapola a esfera
individual, porquanto a universalizagao do acesso a banda larga ¢ conside-
rada um importante fator de desenvolvimento nacional. Como advertem
Silva e Biondi,” o acesso a banda larga tornou-se uma fronteira estrategica
para o desenvolvimento das nagdes, o que explica o fato de varios paises
dedicarem esforgos e recursos para implementar seus planos e estrategias
nacionais, visando a universaliza¢ao da banda larga a todos os seus cidadaos.

Conforme relatorio do Banco Mundial, de 2009, o0 aumento de dez pon-
tos percentuais nas conexodes de banda larga de um pais corresponde a um
crescimento adicional de 1,3% do seu Produto Interno Bruto.” Portanto,
a universalizagao da banda larga ¢ condigao estrategica que repercute no
desenvolvimento social, economico e cultural das na¢des. Por conta disso,
jano comego dos anos 2000, paises como Canada e Coreia do Sul iniciaram
suas politicas de universalizagao de banda larga, de modo que atualmente
os governos dessas nagoes discutem como vencer a barreira de 2% ou 3%
da populagio ainda sem acesso, ou de como universalizar super velocidades
e de tornar a internet ubiqua — com presenca direta e constante no dia-a-
-dia das pessoas, em suas casas e ambientes de convivio social.”*

Em paises como o Brasil, todavia, as politicas de universalizacdo/massi-
ficagao ainda estao dando seus passos iniciais. No pais, mais da metade da

populagao continua sem acesso a banda larga, utilizando servigos de baixa

para a universalizacdo da internet banda larga: experiéncias internacionais e desafios brasileiros, Sao
Paulo, Intervozes, 2012.

22 Possebon, Samuel, “Prefacio”, Silva, Sivaldo P.; Biondi, Antonio (orgs.), in Caminhos para
a universalizagdo da internet banda larga: experiéncias internacionais e desafios brasileiros, Sio Paulo,
Intervozes, 2012.

23 Silva, Sivaldo P. e Biondi, Antonio, “Politicas piblicas e regulagio do acesso a Internet
banda larga: diretrizes para o caso brasileiro sob a luz das experiéncias internacionais”, in Sil-
va, Sivaldo P. e Biondi, Antonio (orgs.), Caminhos para a universaliza¢do da internet banda larga:
experiéncias internacionais e desafios brasileiros, Sio Paulo, Intervozes, 2012.

2+ World Bank, Information and Communications _for Development 2009: Extending Reach and
Increasing ]mpact,Washington DC, World Bank, 2009.

5 Possebon, Samuel, op. cit.
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qualidade e custo elevado.* Essa ¢ a realidade dos substratos da populagao
de grandes centros urbanos com baixo poder aquisitivo, moradores de ci-
dades pequenas e medias e, sobretudo, das areas mais afastadas, como a
zona rural.”

Ciente disso, em 2010, o governo federal langou o Programa Nacional
de Banda Larga (PNBL), visando implementar uma politica estrategica com
os objetivos de melhorar a infraestrutura, ampliar o acesso, reduzir o custo
dos servigos e incentivar a competitividade entre as empresas prestadoras.
Trata-se de uma importante iniciativa que ja apresenta resultados praticos
positivos na ampliagao do acesso, mas que contém distorgoes relacionadas a
competitividade, subsidios, garantia de direito, estrategia de longo prazo e
controle de qualidade, que comprometem a materializagao dos objetivos.”

De acordo com o Relatorio de avaliagao do PNBL, produzido pelo Sena-
do brasileiro, em dezembro de 2014, em 2009 havia 15 milhoes de domi-
cilios conectados a internet. Desses, cerca de 10 milhoes utilizavam acesso
por banda larga fixa. Ja em 2013, o namero de domicilios conectados a
internet havia subido para 27,2 milhoes, sendo 18 milhdes por banda larga
fixa.” A analise dos nimeros demonstra um consideravel avango no uso da
banda larga fixa, com crescimento de mais de 80% na quantidade de aces-
sos. Porém, a meta fixada para 2014 esteve longe de ser alcangada. Com
base nos dados disponiveis e em estimativas formuladas pela Consultoria
Legislativa do Senado, calcula-se que exista no Brasil um hiato digital cor-

26 Valente, Jonas C. L., “Regulagdo do Acesso a Internet no Mundo: modelos, direitos
e desafios”, in Silva, Sivaldo P. e Biondi, Antonio (orgs.), Caminhos para a universalizagdo da
internet banda larga: experiéncias internacionais e desafios brasileiros, Sao Paulo: Intervozes, 2012.

27 Um dos problemas centrais para a universalizacdo da banda larga no Brasil ¢ que os
servigos sao fornecidos através de um mercado concentrado em grandes corporagdes que
operam dominando a prestagiao do servigo em determinadas regides ou nichos de atuagio,
sob um modelo empresarial de telecomunicagdes (Biondi, Antonio et al., “Programa Nacional
de Banda Larga no Brasil: caracteristicas e desafios”, in Silva, Sivaldo P. e Biondi, Antonio
(orgs.), op. cit.). Esta realidade demonstra a incapacidade do mercado, por si s0, aumentar os
indices de penetrago da banda larga domiciliar de modo satisfatério, o que requer a interfe-
réncia do Estado na solu¢o do problema. Afinal, na gestao dos bens comuns da humanidade
(meio-ambiente, saude, educagio, cultura) o servigo publico necessita prevalecer sobre os
mecanismos do mercado. Mattelart, Armand, op. cit.

28 Biondi, Antonio, op.cit.

2 Senado Federal, Relatdrio de Avaliagdo do Programa Nacional de Banda Larga (PNBL). Dez.
2014. Disponivel em: http://www.senado.gov.br /noticias/ especiais/ politicas-publicas-pnbl /.
Acesso em 17 jun. 2015.
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respondente a 38,4 milhdes de familias, o que corresponde a mais de 2/3
(dois tercos) das familias brasileiras.®

Inobstante o gap digital, em 2014 o Brasil tornou-se o pais detentor de
uma das legislagGes mais avangadas do planeta sobre regulacao da internet:
o Marco Civil da Internet. A lei, que ja tem servido de modelo para outros
paises’’, estabelece principios, garantias, direitos e deveres para o uso da in-
ternet no Brasil e determina diretrizes para atuagao da Uniao, dos Estados,
do Distrito Federal e dos Municipios em relagao a materia.

O art. 3° da Lei institui que a disciplina do uso da internet no Brasil
tem como principios, dentre outros, a garantia da liberdade de expressao,
comunicagdo e manifestacio do pensamento, e a preservagao da estabili-
dade, seguranca e funcionalidade da rede, por meio de medidas tecnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas. Por sua vez, o art. 4° afirma que a disciplina do uso da internet no
Brasil tem por objetivo a promogao do direito de acesso a internet a todos;
do acesso a informagao, ao conhecimento e a participagio na vida cultural
e na condugao dos assuntos publicos; da inova¢ao e do fomento a ampla
difusao de novas tecnologias e modelos de uso e acesso; e da adesao a pa-
drdes tecnologicos abertos que permitam a comunicagao, a acessibilidade
e a interoperabilidade entre aplicagdes e bases de dados.

A interpretagao conjunta dos principios e objetivos do Marco Civil, em
especial daqueles elencados nos artigos 3° ¢ 4°, a luz dos principios da Cons-
tituicao Federal brasileira, ratifica o reconhecimento do direito de acesso
universal a internet, assim como o imperativo de que a qualidade dos servi-
¢os seja compativel com os padroes internacionais de estabilidade, seguran-

¢a e funcionalidade da rede.*

30 Idem.

31 Carvalho, Maria Augusta, “Marco Civil brasileiro para a Internet ja ¢ copiado no exte-
rior”, Consultor Juridico (CONJUR), publicado em 02 set. 2014. Disponivel em: http://www.
conjur.com.br/2014-set-02 / marco-civil-brasileiro-internet-copiado-exterior. Acesso em 01 set.
2015.

32 Portanto, o gap digital hoje existente no pais ndo decorre da falta de normas juridicas
que reconhegam o direito de acesso e a necessidade de universalizagao da banda larga, mas
provavelmente da fragilidade das politicas piblicas até agora implementadas e da insuficién-
cia dos recursos financeiros destinados a ampliagao ¢ melhoria da infraestrutura das redes

digitais.
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Mas, para além da normatizagao interna, adquirem especial relevancia
as normas e jurisprudéncia dos organismos internacionais de defesa dos
direitos humanos. Como destaca Gongalves,” no parametro da socieda-
de informacional, em que redes de comunicagao ligam diferentes sujeitos,
deve haver o reconhecimento de fontes normativas alternativas as estatais/
nacionais ou, at¢ mesmo, de “um direito global que responda a necessida-
des especificas da Internet como espago transnacional”.

De fato, com a mundializacao do direito, ha o estabelecimento de redes
de comunicagdo e influéncia reciproca entre as institui¢oes jurisdicionais,
seja por vinculagao normativa obrigatoria ou pelo dialogo espontaneo en-
tre tribunais e demais institui¢des publicas. E neste contexto, o direito in-
ternacional dos direitos humanos cumpre o importante papel de fixacao
de estacas progressivamente mais protetoras aos direitos do homem, na
medida da sua independéncia em relagao ao poder dos Estados.

Os paises latino-americanos, particularmente, integram o Sistema Inte-
ramericano de Protecdo dos Direitos Humanos (SIDH), cujas normas —
em especial a Convengao Americana sobre Direitos Humanos (CADH)— e
jurisprudéncia sao de observancia obrigatoria pelos Estados-membros, por
forca do que estabelecem os artigos 1o., 20. e 62 da Convengao. Atualmen-
te, um dos organismos que compdem o SIDH, a Comissao Interamericana
de Direitos Humanos (CIDH), vem construindo jurisprudéncia propria so-
bre os temas da liberdade de expressao e acesso a informagao, relacionados

ao uso das novas tecnologias da informagao e comunicagao.

2. Visoes do sistema interamericano de protecdo dos direitos humanos

sob a perspectiva do acesso as tecnologias na sociedade jzlformaciona]

Até o momento, ndo ha manifestacoes da Corte Interamericana de Di-
reitos Humanos (Corte IDH) sobre o direito de acesso as tecnologias da
informagao e comunicagao. Por se tratar de um direito que transcende a
esfera individual das liberdades civis e politicas, adentrando no dominio
economico, social e cultural (DESC), sua justiciabilidade encontra algumas

limitagbes relacionadas a competéncia da Corte Interamericana,* o que

3 Gongalves, Maria Eduarda, op. cit.
3 A categoria dos direitos economicos, sociais e culturais ndo esta na lista dos direitos
com aplicabilidade imediata ¢ individualmente demandaveis previstos na Convengao Ame-
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talvez explique ou esteja entre os motivos da inexisténcia de julgado sobre
o0 assunto até entao.

Em diversas ocasioes, no entanto, o Tribunal ja se manifestou sobre o
direito de acesso a informacao, educacao e cultura, definindo os contornos
e o alcance da protecao conferida pelos instrumentos normativos do SIDH.
No julgamento do caso Claude Reyes y otros vs. Chile, em 19.09.2006,* a Cor-
te esclarece que a liberdade de pensamento e expressao abrange o direito
de acesso a informagao sob controle do Estado e que a previsao do artigo
13 da Convengao ampara tanto o direito das pessoas a acessar informagoes
de interesse publico quanto a obrigag¢ao positiva do Estado de fornecé-las,
independentemente da apresentagao de razoes pelo solicitante.*

De fato, a informagao ¢ ferramenta indispensavel de controle democra-
tico das institui¢oes, razao pela qual o direito a informagao esta ligado ao
conceito de democracia participativa e respeito aos direitos fundamentais,
de modo que a faculdade de comunicagao e acesso a informagao passam a
ser formas irrenunciaveis de liberdade.” Ocorre que, no mundo atual, as
novas tecnologias da informagao e comunicagao figuram como instrumen-
tos indispensaveis do acesso a informagao em condig¢oes de igualdade pelos
sujeitos sociais. Em outras palavras, a universalizagao do acesso as tecnolo-

gias informacionais ¢ pre-condigao da garantia dos direitos individuais de

ricana de Direitos Humanos. E o Protocolo de San Salvador que prevé a protecio e garantia
desses direitos no ambito do Sistema Interamericano de Protecao dos Direitos Humanos,
porém, apenas os direitos sindicais e o direito a educagao sao justigaveis, isto ¢, podem ser
objeto do sistema de peti¢es individuais. Os demais direitos estao sujeitos somente a um
mecanismo de supervisao, de acordo com o disposto no artigo 19 do Protocolo.

35O caso se referia a negativa do Estado do Chile de prestar informagdes sobre investi-
mentos de uma empresa florestal no projeto de desflorestamento de montes nativos, que
seria executado na 12° regido do Chile, para a instalagdo de uma serralheria ¢ uma fabrica de
chips, e que, segundo os denunciantes, poderia ser prejudicial ao meio ambiente ¢ impedir
o desenvolvimento sustentavel da nacdo. A justificativa do Estado para a negativa das infor-
magdes foi que estas estariam resguardadas pela confidencialidade relacionada ao direito de
privacidade dos titulares da propriedade intelectual e tecnologia industrial. Na decisao, po-
rém, a Corte afirma que a informagao sonegada era de interesse ptiblico, em razio do impacto
ambiental que o projeto poderia causar, e que ao negar o seu fornecimento o Estado violou o
artigo 13 da Convengao Americana dos Direitos Humanos.

3¢ Corte Interamericana De Direitos Humanos (Corte IDH), Caso Claude Reyes y otros vs.
Chile, sentencia de 19 de septiembre de 2006 (fondo, reparaciones y costas). Disponivel em:
hetp: / /www.corteidh.or.cr/ docs/ casos/ articulos/ seriec__1 51_esp.pdf. Acesso em 9 mai. 2015.

37 Pérez Luho, Antonio-Enrique, op. cit.
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liberdade. Embora, como referido, a Corte Interamericana nao tenha se
manifestado, até 0 momento, sobre o tema especifico das TICs, sua juris-
prudéncia reconhece a indivisibilidade e interdependéncia dos direitos hu-
manos, considerando-se que a efetiva garantia de uma série de direitos civis
como direito a vida, a satide, a integridade fisica e a liberdade s ¢ possivel
se houver a garantia efetiva de direitos de segunda e terceira dimensées.

Por essa razao, a Corte costuma determinar medidas a serem adotadas
pelos Estados em matéria econémica, social e cultural pela “via reflexa” ou
por “ricochete”.* Assim, protege-se o nucleo essencial dos DESC atraves
de sua vinculagdo com outros direitos, previstos na Conven¢ao America-
na. No entanto, apesar das saidas encontradas para proteger os direitos de
segunda e terceira dimensdes, continua sendo mais dificil fazer chegar ao
Tribunal demandas diretas por DESC, em razao das restrigdes da Conven-
¢ao e do proprio Protocolo de San Salvador.

Preenchendo a lacuna normativa do SIDH sobre regulagao das novas tec-
nologias informacionais, em 13 de dezembro de 2013, a Comissao Intera-
mericana de Direitos Humanos (CIDH) aprovou a Relatoria Especial para
a Liberdade de Expressao “Libertad de Expresion e Internet”. Atualmente
este ¢ o principal documento do sistema interamericano sobre os principios
orientadores da liberdade de expressao na internet, dentre os quais figuram
0 acesso em igualdade de condigoes, o pluralismo, a nao discriminagao e a
privacidade. Todos os principios reconhecidos pela CIDH possuem estreita
inter-relagao, de modo que o desrespeito a qualquer deles compromete a
efetivacao dos demais.

No que tange ao acesso a internet, as consideragoes da Comissao In-
teramericana de Direitos Humanos tem por base, alem dos informes e
declaragoes produzidos pela Organizagao das Nagdes Unidas (ONU) e da
jurisprudéncia de outros sistemas —regionais e global— de prote¢ao dos
direitos humanos, as disposi¢oes do artigo 13*” da Convengao Americana

33 Mazzuoli, Valerio de Oliveira e Teixeira, Gustavo de Faria Moreira, “O direito interna-
cional do meio ambiente e o greening da convengao americana sobre direitos humanos”, Revista
Direito GV, , Sao Paulo no. 9(1), jan-jun. 2013, pp. 199-242.

% Artigo 13 - Liberdade de pensamento e de expressdo: 1.Toda pessoa tem o direito a
liberdade de pensamento e de expressio. Esse direito inclui a liberdade de procurar, receber
e difundir informagdes e ideias de qualquer natureza, sem considerages de fronteiras, ver-
balmente ou por escrito, ou em forma impressa ou artistica, ou por qualquer meio de sua
escolha.
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sobre Direitos Humanos e do artigo 2* da Declaragao de Principios sobre
Liberdade de Expressao, aprovada pela propria CIDH, em 2000.

A partir dessas disposi¢oes normativas, a Comissao Interamericana sus-
tenta que a liberdade de expressdo ¢ um direito de dupla dimensao: possui
uma dimensio individual € uma dimensao coletiva ou social. Tendo isso
em conta, a liberdade de expressao ¢ instrumento para o intercambio de
informagGes e ideias entre as pessoas e para a comunicagao massiva entre
os seres humanos, o que implica tanto o direito de comunicar a outros o
proprio ponto de vista e as informagdes ou opiniGes que se queiram, como
o direito de todos a receber e conhecer tais pontos de vista, informagoes,
opinides, relatos e noticias, livremente e sem interferéncias que as distor-
¢cam ou obscurecam.*

Com base em tais premissas e considerando o carater tecnologico da
sociedade contemporanea, a Relatoria Especial reconhece que o acesso a
internet, devido a sua natureza multidirecional e interativa, sua velocidade
e alcance global a um relativo baixo custo e seus principios de descentra-
lizagdo e abertura, possui um potencial inedito para a realizagao efetiva do
direito a buscar, receber e difundir informagao em sua dupla dimensao, in-
dividual e coletiva. Alem disso, destaca que a internet serve de plataforma
para a realizagao de outros direitos humanos, como o direito a participar da
vida cultural e gozar dos beneficios do progresso cientifico e tecnologico, o
direito a educagdo, o direito de reunido e associagao, os direitos politicos,
o direito a satde, dentre outros.*

Nesses termos, como modo de assegurar o gozo efetivo e universal do
direito a liberdade de expressao, a Relatoria afirma que devem ser adotadas
medidas para garantir, de maneira progressiva, o acesso de todas as pes-

soas a internet, o que requer ao menos trés tipos de medidas: as medidas

#0 2. Toda pessoa tem o direito de buscar, receber e divulgar informagio e opinides livre-
mente, nos termos estipulados no Artigo 13 da Conveng¢dao Americana sobre Direitos Hu-
manos. Todas as pessoas devem contar com igualdade de oportunidades para receber, buscar
e divulgar informagao por qualquer meio de comunicagdo, sem discriminagdao por nenhum
motivo, inclusive os de raga, cor, religido, sexo, idioma, opinides politicas ou de qualquer
outra indole, origem nacional ou social, posicio econémica, nascimento ou qualquer outra
condicdo social.

# Comissao Interamericana De Direitos Humanos (CIDH), Libertad de Expresion e Internet:
Relatoria Especial para a Liberdade de Expressdo. Dez. 2013. Disponivel em: http:/ /www.oas.org/
es/cidh/expresion/temas/internet.asp. Acesso em 17 jun. 2015, p. 35.

#2 Ibidem, par. 36.
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positivas de inclusao, para resolver o problema do gap digital; os esforgos
de desenvolver planos para assegurar que a infraestrutura e os servigos
garantam, progressivamente, o acesso universal; ¢ medidas para proibir
o bloqueio ou a limitagdo ao acesso a internet ou a parte desta. As duas
primeiras medidas estao destinadas a erradicar a chamada “brecha digital”,
isto ¢, a separagao entre quem tem acesso efetivo as tecnologias digitais e
a informagdo, em particular a internet, e quem tem acesso muito limitado
ou carece dele.”

Para tanto, a CIDH considera importante que as autoridades nacionais
realizem esforgos para erradicar progressivamente a brecha digital, am-
plamente reconhecida pelos Estados, seja em fun¢ao da riqueza, género,
demarcagbes geograficas ou grupos sociais. Alem disso, a Comissao de-
monstra compreender que a brecha digital nao esta relacionada apenas com
a disponibilidade do acesso a internet, mas também com a qualidade,* a
informagdo e os conhecimentos técnicos necessarios para que o acesso a
internet seja util e proveitoso para os usuarios. Nesse sentido, para alcangar
efetivamente os objetivos mencionados, a Relatoria Especial insiste na im-
portancia de os Estados adotarem politicas e estrategias eficazes e concre-
tas, elaboradas em consulta com pessoas e organizagoes de todos os setores
da sociedade.*

Paralelamente ao problema da exclusao digital das classes desfavoreci-
das, existe ainda uma brecha de género entre mulheres e homens no acesso
e uso das tecnologias da informagao e comunicagao. Este fator adicional de

desigualdade ¢ reconhecido pela Comissao Interamericana que, com vistas

# Ibidem, par. 37-38.

#  Conforme afirmou o relator para liberdade de expressio Frank laRue durante o LaclGF
VI, podemos comparar a politica de acesso a internet como a politica de agua. Nao basta que
as pessoas tenham acesso a agua. Ela precisa ser limpa, de boa qualidade, atender as necessi-
dades humanas e para todos. Assim ¢ o acesso a internet: deve ser universal e de qualidade.
Artigo 19. Inclusdo digital. Campanha banda larga ¢ um direito seu. Artigo 19: Londres, s/d.
Disponivel em: http:/ /artigol9.o0rg/liberdadedigital / category / inclusao-digital / . Acesso em: 02
jun. 2015.

#  Neste ponto, a Comissio Interamericana de Direitos Humanos reconhece que o com-
promisso de erradicar a brecha digital tem inspirado a ado¢do de medidas encaminhadas a
aumentar a disponibilidade de tecnologias da informagao e comunicagio, como programas de
distribuicdo de computadores portateis esequiveis. Ademais, alguns Estados tém estabelecido
pontos de acesso plblico, os quais resultam importantes para facilitar o acesso dos grupos
mais vulneraveis, que carecem de computadores pessoais. Ibidem, par. 40.
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a sua eliminagdo, determina que os Estados devem tomar medidas para
promover a participagdo das mulheres na sociedade da informagao, a fim
de contribuir ao seu empoderamento e a igualdade de género. A Relatoria
Especial nao deixa de asseverar, ainda, que o acesso universal a internet
conduz a obriga¢ao de elaborar politicas que outorguem oportunidades de
acesso equitativo e uso eficiente para todos os setores, em especial para as
pessoas com deficiéncia.*

Indo mais além, o texto da Relatoria Especial afirma que a garantia da
participagao de minorias linguisticas, assim como a disponibilidade de con-
tetido local na internet, sao requisitos para que o acesso a internet consti-
tua autenticamente um instrumento que fomente o pluralismo informativo
e a diversidade cultural. Fazendo referéncia a decisdes da Corte Interame-
ricana, a Comissao declara que o direito a liberdade de expressao implica
necessariamente o direito das pessoas a utilizar o idioma que elejam para
se expressar. Em atengao a isso, faz-se necessario que os Estados adotem
medidas tendentes a reduzir os obstaculos linguisticos para garantir que as
distintas culturas possam se expressar e acessar a internet.*

Um segundo tipo de medidas que, de acordo com a Comissao Intera-
mericana, deriva do direito universal de acesso se refere a necessidade de
adotar planos de agao detalhados de varios anos de duragio a fim de que a
internet resulte amplamente disponivel e acessivel. Para esse fim, os Esta-
dos devem adotar e promover as politicas publicas necessarias para gerar a
infraestrutura de acesso universal que permita a construgao de uma socie-
dade de conhecimento, evitando situagdes arbitrarias de exclusao social.
Isto inclui a elaboragao de planos nacionais de banda larga e a promogao da
incorporagao de infraestrutura fisica, assim como a adogao de medidas para
o desenvolvimento da internet movel.*

Na mesma trilha, ¢ preciso adotar regulagdes e politicas publicas que
promovam a interoperabilidade e interconexao de internet a nivel global,
de modo a fomentar o livre fluxo de ideias e evitar o surgimento de bar-
reiras tecnologicas territoriais que ocasionem a fragmentagao da internet
a nivel nacional ou regional, e a consequente limitagao da liberdade de

expressao e acesso a informagao. Alem disso, tais regulamenta¢oes devem

¢ Ibidem, par. 41-42.
7 Ibidem, par. 44.
8 Ibidem, par. 45
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contemplar, por exemplo, um regime de precos que fomente o acesso am-
plo a internet, incluindo os setores vulneraveis e as zonas rurais mais dis-
tantes. Para tanto, os Estados devem facilitar o acesso atraves de programas
de distribui¢do de computadores e da criagao de centros comunitarios de
tecnologias da informagao e outros pontos de acesso publico.”

Por fim, a Comissao Interamericana registra que o direito de acesso nao
supde apenas a adogao de medidas positivas, mas inclui também o direito de
todas as pessoas de que nao se bloqueie ou interrompa arbitrariamente sua
possibilidade de acesso a internet ou qualquer parte desta. Com isso, afirma
estar proibida a interrup¢ao do acesso a internet, seja a populagoes inteiras
ou a determinados segmentos; a negagao de acesso a internet como meio
de sangao; e as medidas de redugao de velocidade de navegacao de internet
com fins distintos a gestao razoavel do trafego, ja que todos esses intentos
violam radicalmente o direito de liberdade de expressao na internet.®

Também, em atengao a obrigagao de garantir o direito a liberdade de
expressao, a Comissao determina que os Estados devem adotar medidas
para prevenir ou remediar restri¢des ilegitimas ao acesso a internet por
parte de particulares e empresas, como as politicas que atentam contra a
neutralidade da rede ou a prevaléncia de praticas anticompetitivas.*

A analise do contetido, aqui exposto, da Relatoria Especial para a Liber-
dade de Expressao “Libertad de Expresion e Internet”, permite concluir,
preliminarmente, que o Sistema Interamericano de prote¢ao dos Direitos
Humanos, em consonancia com a orientagao de outros sistemas e orga-
nismos internacionais, especialmente a ONU, e tambem com os estudos
sociologicos referidos no item 1.1 deste trabalho, reconhece a centralidade
da garantia do acesso a informag¢ao no mundo atual, assim como a impres-
cindibilidade da disposi¢ao universal dos meios tecnologicos necessarios
ao acesso. Sob tais fundamentos, o Organismo elenca um rol de deveres a
serem cumpridos pelos Estados-membros para que a toda a regiao caminhe

no sentido da universalizagdo do acesso a internet de qualidade.

* Ibidem, par. 46/47.

%0 Neste sentido, por exemplo, a Relatoria Especial expressa sua preocupagio a respeito
de informagdes sobre a suspensao dos servigos de telefonia movel e internet em zonas onde
se realizavam protestos contra megaprojetos de infraestrutura, afetando-se assim as possi-
bilidades de comunica¢do de manifestantes ¢ jornalistas sobre acontecimentos de interesse
publico. Ibidem, par. 50.

51 Ibidem, par.51.

Anuario Mexicano de Derecho Internacional,

vol. XVI, 2016, pp. 461-498



Tanto a doutrina sociologica quanto a orientagao do Sistema Interame-
ricano de Direitos Humanos, ambas aqui expostas tratam do reconheci-
mento do imperativo de universalizagao do acesso a internet com vistas ao
plenipotencial desenvolvimento da liberdade humana na rede. No entan-
to, diante da complexidade da sociedade da informagao contemporanea,
a problematica do acesso e da liberdade encontra-se indissociavel de uma
reflexao sob a 6tica do mito de Janus, o Deus com duas faces, a dualidade
entre o bem e 0 mau, entre o positivo e o negativo. Com efeito, ao passo
que a liberdade passa a ser um valor ampliado com o uso das novas tecno-
logias da informagao e da comunicagao, o rescrudescimento do controle e

da vigilancia das informagdes que circulam na rede ¢ a outra face da moeda.

II1. DO BIG BROTHER AO CIRCULO: A ERA DO ACESSO
E OS RISCOS DE CONTROLE TOTAL

A alteragao de paradigmas sociais ¢ a consequente passagem da sociedade
industrial do século XX para a sociedade da informagao do seculo XXI traz
mudangas substanciais para as relagdes sociais. A mudanga do paradigma da

posse/propriedade” e do poder como exploragao® para os paradigmas do

acesso™ e do poder como exclusao** demonstra que, quando o acesso passa
a ser a pedra de toque da sociedade, a liberdade passa a ser algo diferente.
Enquanto sob a ¢gide da sociedade industrial, as relagées de propriedade

eram o paradigma de dominio que emergia na organizacao da atividade hu-

AS NOVAS TECNOLOGIAS DA INFORMAGAO E COMUNICAGAO ENTRE A PROMESSA DE LIBERDADE E O RISCO DE CONTROLE TOTAL

mana, a liberdade aparecia como conceito vinculado a ideia de autonomia
e de posse. Segundo Rifkin,* ser livre era ser autonomo, possuir determi-
nada propriedade e nio ser subordinado a outros. Basta relembrar, ainda
que de modo superficial, das ligdes de Marx segundo as quais no sistema
capitalista quem detém o poder sao os donos dos meios de produgao que

exploram a mio de obra dos operarios fabris.

52 Rifkin, Jeremy, A Era do Acesso, traduzido por Maria Lucia G. L. Rosa, Sdo Paulo, Makron
Books, 2001, p. 194.

53 Lash, Scott, Critica de la informacidn, traducdo Horacio Pons, Buenos Aires, Amorrotu,
2005, p. 11.

s+ Rifkin, Jeremy, op. cit.

5> Lash, Scott, op. cit.

56 Rifkin, Jeremy, op. cit. p. 196.
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Todavia, em tempos de sociedade informacional, em uma economia de
redes de fornecedores e usuarios, a liberdade passa a ser vinculada ao fato
de se estar conectado. Como bem explica Rifkin,” a inclusdo e o acesso
tornam-se as provas mais importantes da liberdade pessoal de um indivi-
duo. A autonomia passa a nao ser mais um corolario da liberdade, vez que,
ser autdbnomo na sociedade informacional ¢ ser isolado, desconectado e, a
base para se aquilatar a liberdade pessoal ¢ o direito de ndo ser excluido dos
fluxos em rede, o direito de acesso.

De forma paradoxal, contudo, embora o direito de acesso e sua univer-
salizacdo seja hoje basilar para o desenvolvimento de liberdades, ¢ nessa
mesma esfera que encontramos os riscos oriundos de uma cultura de con-
trole da rede. Como destaca Castells® a internet fora criada como um meio
para a liberdade. Um exemplo disso ¢ seu local de nascimento e desenvol-
vimento, os Estados Unidos, pais em que a liberdade de expressao ocupa
lugar de destaque nao s6 em normas, como ¢ o caso da Primeira Emenda a
Constituicao, mas em decisoes de tribunais americanos.

No entanto, os dois fundamentos basicos da internet —liberdade e pri-
vacidade— encontram-se desafiados por novas tecnologias e regulacoes.
O desenvolvimento de novas arquiteturas de software permite o controle
das comunicagdes e, governos toleram tais tecnologias de vigilancia ou as
adotam para recuperar parte do poder que fora perdido com a eclosao da
internet como um fenémeno mundial e transfronteiri¢o.*

Sob a ¢gide deste paradigma, faz-se-, no presente capitulo, uma analise
primeiramente sociologica sobre a universalizagao do controle na socie-
dade da informagao (2.1), demonstrando ser um problema global o do
risco de vigilancia absoluta pelos Estados e atores privados do contetdo
de comunicagdes e dados pessoais dos usuarios de internet e de novas tec-
nologias de comunicagao e informagao. Na sequéncia, ¢ feita uma analise
da interpretagao do Sistema Interamericano de Direitos Humanos acerca

do risco da consolidagao de uma sociedade desregrada da vigilancia (2.2).

57 Ibidem, p. 197.

8 Castells, Manuel, 4 galdxia da Internet: reflexdes sobre a Internet, negdcios e a sociedade, tradu-
zido por Maria Luiza X. de A. Borges, Rio de Janeiro, Jorge Zahar Ed., 2003, p. 139.

59 Jbidem, p- 140.

Anuario Mexicano de Derecho Internacional,

vol. XVI, 2016, pp. 461-498



1. A universalizagao do controle na sociedade da informagao

As novas tecnologias de liberdade, consoante ja fora aludido na introdugao
deste capitulo, estao sendo opostas a tecnologias de controle, sendo que o
crescimento do uso destas tltimas resulta da mercantilizacdo, ou seja, da
necessidade de assegurar e identificar a comunicagao virtual para atendi-
mento de finalidades economicas. Nesse sentido, em tempos de aceleragao
social e de primazia da velocidade e da brevidade nas comunicagdes, o des-
envolvimento da racionalidade econémica confunde-se com o desenvolvi-
mento da racionalidade tecnocientifica.*

A ideia de recusa a qualquer limitagao ao progresso tecnocientifico faz
emergir os riscos de um controle total e do cerceamento da privacidade
em prol de uma nogao de seguranga. Nesse mesmo sentido, pode-se relem-
brar das ligdes de Giddens,* para quem a alta modernidade ¢ a era em que
o desenvolvimento cientifico trabalha em prol das regras de mercado em
que os sistemas tecnicos e peritos possuem elevado grau de importancia.
Inclusive, o déficit informacional, bem como a vulnerabilidade técnica sao
corolarios para os riscos de controle total advindos da era do acesso.

Milton Santos,” nesse mesmo vics, assevera que a técnica ¢ a grande

banalidade e o grande enigma desde meados do seculo XX, e ¢ como enig-
ma que ela comanda a vida dos individuos,impondo relagdes, modelando
nosso entorno e administrando nossas relagées com o meio que nos cerca.
Segundo o autor, ontem a técnica era submetida, hoje, sendo conduzida

pelos grandes atores da economia e da politica, ela ¢ quem submete. Assim,
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mesmo com toda a liberdade potencialmente trazida pelo acesso, o homem
se torna escravizado.

Sob esse panorama, para as observagoes de liberdade e controle na so-
ciedade informacional, ¢ importante analisar que quanto maior o poder
dos seres de usar as leis da natureza a seu favor, maior o grau de liberdade
do uso dessas leis e menor a sujeigao a elas. O uso de maquinas marca a

o A . . . .
emancipagao da vigéncia das leis naturais e a apari¢ao da liberdade para o

uso dessas leis caracteriza o tempo €m que Os seres assumem cada vez mais

6 Santos, Laymert Garcia, Politizar as novas tecnologias. O impacto sociotécnico da informagdo
digital e genética, Sao Paulo, Ed. 34, 2003, p. 230.

¢! Giddens, Anthony, As consequéncias da modernidade, traduzido por Raul Fiker, Sao Paulo,
Editora UNESP, 1991.

62 Santos, Milton, op. cit.
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o controle das leis naturais. Nao obstante tal premissa, a era da aceleragio
social®® promove de modo paradoxal o movimento inverso, em que o con-
trolador ¢ cada vez mais controlado pelo objeto por ele proprio criado, em
uma espécie de dependéncia.

Ja na distopia literaria de Arthur C. Clark, 2001: Uma Odisseia no Espaco,
escrita em 1968, uma critica a esse panorama vivido hoje ¢ feita, justa-
mente no momento em que o computador HAL demonstra mais emogoes
que os proprios tripulantes da viagem espacial. Desvela-se, portanto, desde
meados do seculo XX a critica a essa inversao de paradigma que hoje se
vislumbra de modo claro: o aprisionamento do homem as condig¢oes im-
postas pela maquina, a perda de humanidade decorrente dessa situagao e o
processo de mecanizagao do ser humano.

Com a suplantacao das tecnologias mecanicas pelas tecnologias de infor-
magao, a era do acesso surge marcada nao so pela dependéncia do homem
em relagao a suas criagdes tecnologicas, como pelo controle exercido por
softwares especificos e pela influéncia da sociedade da vigilancia. Como
assevera Paul Virilio® lares se tornam objetos de vigilancia ou de televigi-
lancia, vez que o objetivo hoje ndo ¢ mais informar ou divertir a massa de
telespectadores, mas expor e invadir o espago domeéstico com compartilha-
mento de angustias, medos e superexposi¢ao em tempo real.

Passa-se da era do Big Brother,*” em que a vigilancia era feita de modo
concentrado, como na estrutura de um panoptico, para a era do Circulo.*

6 Rosa, Artmut, Aliénation et accélération, Paris, Découvert, 2012.

¢+ Virilio, Paul. La bombe informatique. Paris, Galilée, 1998, p. 70.

¢ Faz-se aqui referéncia ao livro 1984 de George Orwell, romance distopico, publicado
em 1949, que retrata o cotidiano de uma sociedade em que se desenvolve um regime totalita-
rio, e repressivo. Uma das formas de controle sobre os individuos constitui-se pelo uso de tele
telas nas proprias residéncias, as quais permitiam que as autoridades competentes vigiassem
os individuos. O Big Brother, ou Grande Irmao ¢, no romance, um personagem ficticio, ¢ o
lider maximo dessa sociedade autoritaria, o responsavel por incutir o medo nos cidadaos e
aquele que esta constantemente vigiando a todos.

6 A referéncia ¢ feita ao romance de Dave Eggers, langado em 2014, que traduz a realida-
de da comunicagdo e da transferéncia constante e ininterrupta da vida real para a virtual, por
meio de redes sociais. Em tal romance, a empresa O Circulo ocupa um dos papeis de desta-
que, uma vez que convence as pessoas a criar uma identidade verdadeira na internet. Todavia,
os requisitos para tal identidade s3o a transparéncia e a constante conectividade. Tudo que
acontece na vida real deve ser transposto para a tela de um computador ou postado em rede
social, visto que isso facilita a vigilancia e o controle de todos sobre todos.
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Sob esse panorama, Castells” afirma que nao ¢ mais o Big Brother como
Unico centro o responsavel pelo controle, mas uma multidao de softwares,
agéncias de vigilancia e processamento de informagoes que registram o
comportamento dos usuarios da rede em todos os momentos de acesso,
enquanto bancos de dados os mantem guardados. E essa multiplicidade
de fontes de controle deriva do fato de que, diferentemente da sociedade
industrial e mecanizada que tinha em Estados autoritarios formas de con-
trole, na sociedade da informagao, o ingrediente essencial na construgao
do sistema de vigilancia e controle deriva das empresas, em consonancia
com os Estados.

Milton Santos® afirma que somente os atores hegemonicos se servem de
todas as redes e utilizam todos os territorios e, segundo Delmas-Marty,*
na sociedade mundializada, dois sdo os atores hegemonicos principais: os
Estados —titulares de poder politico— e as empresas, sobretudo as trans-
nacionais —titulares de poder econémico—. Assim, as novas tecnologias
informacionais e os sistemas de engenharia criados em cada pais podem ser
melhor utilizados por empresas transnacionais do que pela propria socie-
dade nacional.

Através de softwares desenvolvidos principalmente por esses atores eco-
nomicos da mundializagao, televigilancia nao se resume ao controle por
meio de imagens digitalizadas das pessoas em seus respectivos ambientes
domeésticos, mas passa a ser o entrecruzamento e o processamento de da-
dos que cada individuo deixa na rede mundial de computadores ao transitar
nos diversos sistemas informatizados. Pode-se dizer que o individuo aqui se
desumaniza nao propriamente no sentido da mecanizagao do homem, mas
de sua transformagio em mero fluxo de dados.

Passamos a era do acesso e da transparéncia que apresenta, como um de
seus componentes, aquilo que Paul Virilio™ denomina como “transparén-
cia das aparéncias instantaneamente transmitidas a distancia”. Qual seja, o
controle da vida de um individuo ou de um grupo de individuos somente
por meio do rastreamento de seu trafego online ou de suas publicagoes na

rede. Nesse sentido, como afirma Laymert Garcia dos Santos,” a inocéncia

67 Castells, Manuel, op. cit., p. 146.

%8 Santos, Milton, op. cit.

69 Delmas—Marty, Mireille, Résister, responsabiliser, anteciper, Paris, Seuil, 2013.
70 Virilio, Paul, op. cit..

71 Santos, Laymert Garecia, op. cit., p. 140.
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do usuario que frequentemente nao possui conhecimento dos softwares ou
outros sistemas que vigiam seus padrf)es de comportamento virtual para
coleta de dados pessoais encontra paralelo na estreita relagao entre contro-
le do acesso a esfera digital e controle do acesso as informagdes do usuario,
vez que a informagao no seculo XXI passa a ser uma arma fundamental nao
sO a economia como a geopolitica.

Assim, como moeda de troca valiosa, ¢ preciso lembrar que ao passo que
existe o fluxo de informag¢des no sentido provedor-usuario denotando a
liberdade deste para navegar e usufruir da rede, o sentido inverso tambem
existe, sendo esta a caracteristica do controle. Por isso, ¢ inevitavel que na
sociedade informacional, em se tratando de fluxos de informagoes, liber-
dade e controle sao duas faces de uma mesma moeda.

No entanto, como bem refere Laymert dos Santos,” se acessar e pro-
cessar as informagoes dos usuarios ¢ quase uma decorréncia natural das
atividades dos provedores, a reciproca nao procede, uma vez que ¢ muito
dificil que o cidadao comum que navega na rede tenha meios de acessar
informagbes de empresas que nao estao disponiveis ou que nao sao divul-
gadas na internet.

A vulnerabilidade e a necessidade de inclusao digital afastam a ideia de
seguranga e protegao de dados individuais e abrem espago para os riscos
de controle total. Estamos sob a ¢gide de uma nova logica de dominagao,
como assevera Deleuze,” na qual se passa de uma sociedade disciplinar para
a sociedade do controle. O panoptico de prisGes, manicomios e escolas
como centros de vigilancia de muitos por poucos e de propagagao de um
poder disciplinar cede espago as multiplas e multifocais formas de contro-
le, sobretudo por meio da internet. Ha, portanto, substitui¢ao dos grandes

meios de confinamento por novas formas de controle aberto:

Nas sociedades de controle, ao contrario, o essencial nao ¢ mais uma assinatura
nem um namero, mas uma cifra: a cifra ¢ uma senha ao passo que as sociedades
disciplinares sio reguladas por palavras de ordem (tanto sob o ponto de vista da
integracao quanto da resisténcia). A linguagem numeérica do controle ¢ feita de

cifras que marcam o acesso a informagao ou a rejei¢ao. Nao se esta mais diante do

72 Ibidem, p. 145.
73 Deleuze, Gilles, Conversagoes, traducao de Peter Pal Pelbert, Sao Paulo, Editora 34,
1992, p. 222.
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par massa-individuo. Os individuos tornaram-se “dividuais”, divisiveis, e as massas

tornaram-se amostras, dados, bancos ou mercados.™

E possivel entao afirmar que o modelo do panoptico nao ¢ mais suficiente
para descrever os impasses da sociedade informacional. Nao ha motivos
para crer que a consci¢ncia da vigilancia limite a imaginag¢ao ou reprima
a criatividade dos Estados ou das empresas. As forgas de atuagao de tais
institui¢des hoje nao se opdem a de um panoptico, uma vez que as novas
formas de vigilancia implicam a observancia dos individuos potencialmente
por todos e sempre por muitos.

Segundo Vaidhyanathan™ o que temos hoje ¢ um “Criptico”, uma vez que
ao contrario da sujei¢ao as estruturas de panoptico, os individuos nao sa-
bem como estdo sendo observados ou de que modo seus perfis estao sendo
tracados, sendo que os comportamentos nao se alteram em fungao dessa
existente, porém nao tao conhecida vigilancia.

A tirania do dinheiro e a importancia do dominio da informagao fazem
com que a manipulagao e a apropriagao de dados seja uma das tarefas mais
caras a Estados e empresas no seculo XXI. Essa era de controle perma-
nente, advindo tanto de esferas ptblicas como privadas demonstram que a
internet privilegia a desterritorializagao e o imediatismo e, com isso, um
problema politico e geopolitico vem a tona: a auséncia de marcos interna-
cionais eficazes para realizar frente aos sistemas de vigilancia.

A propria morfologia da rede ¢ uma fonte de reorganizagao das rela-
¢oes de poder. As conexdes que ligam as redes, como ¢ o caso de fluxos
financeiros que assumem o controle de impérios midiaticos, que por sua
vez, influenciam processos politicos, representam os instrumentos privi-
legiados do poder. Os conectores passam a ser detentores de poder,”™ uma
vez que, a economia da sociedade da informagao organiza-se em torno de
redes globais de capital, gerenciamento e informagao e, o acesso a know-
-how tecnologico ¢ de suma importancia para a produtividade e para a
competividade.”

74 Idem.

75 Vaidhyanathan, Siva, A googlelizacao de tudo: e por que devemos nos preocupar. A ameaga do

controle total da informagdo por meio da maior e mais bem sucedida empresa do mundo virtual, Sao
Paulo, Editora Cultrix, 2011, p. 128.

76 Castells, Manuel, A Era da Informagao: economia, sociedade e cultura, vol. 1 (Sociedade em
Rede), Sao Paulo, Paz e Terra, 1999, p. 566.

77 Idem.
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Indubitavel que as novas tecnologias de informagao e comunicagao, com
destaque para a internet, possuem a capacidade de ampliar o espectro de
comunicagdes humanas sob a otica da liberdade de expressao e de comu-
nicagao, por exemplo. No entanto, a logica da aceleragao social,” em sua
perspectiva tecnica, provoca efeitos significativos sobre a realidade social,
pois assim como se recebem rapidamente informagdes, em nome da ace-
leragao, direitos individuais e coletivos sao violados, nao so pelos Estados,
como por empresas hacionais ou transnacionais. Ha maior comunicagao,
poreém maior vigilancia.

Prova disso sao alguns casos emblematicos que ocuparam lugares de des-
taque em grandes tabloides internacionais. Um desses casos ¢ o Wikileaks,
site coordenado por Julian Assange que se caracterizava pela publicagao
de documentos sigilosos, principalmente do governo dos Estados Unidos.
Tal plataforma virtual tinha por objetivo realizar dentincias de corrupgao
e eventuais violagdes de direitos humanos por meio da divulgagao de in-
formagdes confidenciais tendo a transparéncia como base e utilizando-se
da apropriagao das informagées sigilosas por meio de invases hackers nos
computadores do governo e de empresas associadas.

Outro caso emblematico evolvendo dentincias de espionagem na inter-
net foi o caso Edward Snowden. Por meio de Snowden, ex-funcionario da
Agéncia de Seguranga Nacional (NSA) norte americana, houve o vazamen-
to de informagoes referente a empresa de comunicagao Verizon, que teria
sido obrigada a fornecer ao governo milhGes de registros telefonicos feitos
por cidadaos civis norte americanos. Alem disso, relatou-se a existéncia do
programa da Agéncia Nacional de Seguranca dos Estados Unidos chama-
do de PRISM, programa que tinha como objetivo revelar informagoes de
pessoas em todo o mundo que utilizavam os servigos de grandes empresas
como Google e Facebook.

Com o desvelamento de operagdes de espionagem do governo norte
americano sobre os dados pessoais de seus cidadaos e em relagio a outros
paises tanto europeus, quanto latino americanos, como ¢ o caso do Brasil,
tensoes diplomaticas foram estabelecidas. Inclusive, a aprovagao em terri-
torio brasileiro da lei que constitui o Marco Civil da Internet foi agilizada
em fungao da descoberta dos procedimentos de espionagem.

78 Rosa, Artmut, op. cit.
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Além disso, no mesmo sentido do Patriot Act,” a Franga apos os atenta-
dos de janeiros de 2015 contra a redagao do jornal Charlie Hebdo, aprovou,
em 19 de margo de 2015, pelo Conselho de Ministros, a Loi de renseignement
(Lei de informagdo). Tal aprovagao ganhou notoriedade em abril, mes em
que um grupo chamado Cybercaliphate, vinculado ao grupo Estado Islami-
co, atacou e tirou do ar por algumas horas tanto os canais de televisao vin-
culados a TV5Monde, como sites e perfis em redes sociais da mesma rede.

Em fun¢io disso, a declaragao do Ministro da Cultura da Franca ¢ a de
que a prioridade em se tratando de comunicagao e difusao de informagoes
sera a ciberdefesa e a ciberseguranga. Todavia, existe a preocupagao de que
tal lei seja o Patriot Act francés, com o risco de controle dos dados e dos
fluxos de comunicagao dos cidadaos na rede e com graves erosoes de liber-
dades publicas.

Independentemente da regulagao normativa, sabe-se que a tecnologia
viabiliza a vigilancia total de todas as comunicag¢des. Segundo relata Jere-
mie Zimmermann, em sua interlocugao com Julian Assange, Jacob Appel-
baum e Andy Miiller-Maguhn, na obra Cypherpunks, os Estados democra-
ticos da Europa estao construindo um niimero enorme de maquinas que

lhes permitem agir exatamente fora da lei no que se refere a interceptacao,

porque “eles nao precisam de uma decisao judicial, eles podem simples-
mente ligar as maquinas e interceptar os dados, e essa tecnologia nao pode
ser controlada”.®

Para Zimmermann, a interceptagao estratégica —que implica inter-

ceptar todo mundo, independente de serem inocentes ou culpados— nao
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pode ser restringida pela legislagao, pois “a tecnologia ¢ inerentemente
tdo complexa, e a sua utilizagdo, na pratica, tdo secreta, que nao pode ha-
ver uma supervisao democratica expressiva”.*’ Em concordancia, Assange
argumenta que “¢ simplesmente impossivel controlar a interceptagao em
massa por meio da legislagao e da politica. Simplesmente nao vai aconte-

» . <« . 7 . . o~
cer”, afinal, “como seria possivel garantir o cumprimento dessas restrigoes

7 Houve logo apos os atentados terroristas de 11 de setembro em NovaYork a edi¢o do
Patriot Act, uma lei que supervaloriza os servigos de informagao em detrimento das liberdades
dos cidaddos. Na pratica, tal lei autoriza os servigos de seguranga a terem acesso a dados in-
formaticos detidos por particulares e por empresas sem autorizagao previa.

80 Assange, Julian, op. cit. p.52.

81 Ibidem, p.53.

Anuario Mexicano de Derecho Internacional, 487

vol. XVI, 2016, pp. 461-498



/ MARCIO MORAIS BRUM / RAFAELA DA CRUZ MELLO

JANIA MARIA LOPEZ SALDANHA

488

uma vez montado um sistema de interceptagao que, ainda por cima, ¢ ope-
rado por um orgao secreto de espionagem? E impossivel”.®

Paralelamente a isso, as reagdes estatais ndo somente a ataques ciberne-
ticos ou denuncias de espionagem digital atraves da edigao de leis que su-
pervalorizam os servigos de informagao e o controle massivo dos usuarios
da rede acabam se aproximando daquilo que Giorgio Agambem® descreve
como Estado de Excegdo. Nesse sentido, sob o argumento de seguranga
nacional, surgem instrumentos normativos potencialmente justificadores
de uma vigilancia sobre os individuos e que nem sempre possuem como
valor preponderante a garantia de liberdade no uso da rede.

Atraves desse panorama descrito, embora a internet seja mundial e com
pretensao universal, em uma eventual tentativa de regulagao para o equi-
librio ou ao menos a tentativa de equilibrio entre liberdade e controle,
percebe—se a intervencao de instancias internacionais, regionais, nacionais
e locais. Dessa feita, a partir da descrigao do cenario de controle e vigilan-
cia no seio da sociedade informacional, cabe agora trabalhar com o modo
como a jurisdigao responde a tais questoes, com enfoque no posicionamen-

to do Sistema Interamericano de protegao dos Direitos Humanos.

2. Visoes do sistema interamericano de prote¢do dos direitos humanos

sob a perspectiva do controle na sociedade irlformaciona]

Consoante se tentou demonstrar no subcapitulo anterior, a sociedade da
informacao e suas novas tecnologias, como ¢ o caso da internet, nao so
possibilitam rapidez na difusao de informagdes e troca de comunicagdes,
como, em proporgdes semelhantes, possibilitam o aumento do controle,
tanto por parte de empresas privadas quanto de Estados em conteudos de
comunicac¢des e metadados dos individuos.

A internet, portanto, em seu avang¢o nas ultimas décadas, criou opor-
tunidades sem precedentes para a livre expressdo, comunicagao, busca,
posse e intercambio de informagdes, facilitando-se o desenvolvimento e a

circulagao de grandes quantidades de dados sobre as pessoas. Porém, essa

82 [dem.
83 Agaben, Giorgio, Estado de Excecdo, trad. Iraci D. Poleti, 2. ed. Sao Paulo, Boitempo,
2004 (Estado de Sitio).
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informagao, manejada em arquivos, facilmente acessivel e sistematizavel,
pode ser altamente reveladora de dados sensiveis e pessoais e, em fungao
disso, os riscos advindos de sistemas de controle e de vigilancia em diferen-
tes niveis (internacional, regional, nacional e local) devem ocupar uma das
pautas atuais em relagao ao tema de regulagao da rede.™

Embora esse fenémeno de vigilancia seja global, almeja-se aqui reali-
zar uma analise do posicionamento do Sistema Interamericano de Direitos
Humanos (SIDH) acerca dos riscos de controle e de vigilancia em relagao
a possiveis violagdes de Direitos Humanos. Pode-se afirmar que ate os dias
atuais, nao existem casos julgados pela Corte Interamericana de Direitos
Humanos envolvendo violagdes de direitos de privacidade e de liberdade
de expressao dos individuos na internet por meio de vigilancia ilegal ou
espionagem clandestina. Isso, em grande medida, se justifica pelo fato de
que descobertas em relagdo ao controle e invasao estatal ou privada em
comunicagoes e registro de dados de usuarios da rede ainda ¢ algo extre-
mamente recente, com o acréscimo de uma questao de vulnerabilidade
tecnica da maioria dos cidadaos, que nao possuem recursos suficientes para
que possam saber em que pontos ou em que medida estao sendo vigiados.

Soma-se a isso, o fato de que ate hoje, grande parte do historico de jul-
gamento da Corte Interamericana envolveu casos relativos a violagdes de
direitos humanos perpetradas pelo Estado durante o periodo de ascensao
de autoritarismos e ditaduras na América Latina. Hoje o espectro de ca-
sos apresentados para julgamento pelo orgao jurisdicional diferencia-se um
pouco e relaciona-se aos direitos econémicos, culturais e sociais dos paises
do Sul da Ameérica.

Todavia, embora nao existam precedentes jurisprudenciais, ¢ preciso
que se destaque nesse tépico 0 posicionamento do Sistema Interamericano
de Protegao dos Direitos Humanos em relagao aos processos de vigilancia
da rede tanto por parte de entes publicos quanto por parte de atores pri-
vados. O principal documento a respeito do tema, ja citado e parcialmente
analisado no capitulo 1, ¢ a Relatoria Especial para a Liberdade de Expres-
sao “Libertad de Expresion e Internet”, da Comissao Interamericana de

Direitos Humanos.

8% Organizagdo Das Nag¢des Unidas (ONU)-Organizagdo Dos Estados Americanos, Decla-
ragdo conjunta sobre programas de vigildncia e seus impactos sobre a liberdade de expressao, 2013. Dis-
ponivel em: http://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=926&IID=4. Acesso
03 jun 2015.
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A partir desse documento, vislumbra-se que o tema do controle e da
vigilancia sobre contetidos e dados de usuarios da internet por parte dos
Estados e de atores privados ¢ motivo de atengao do sistema regional de
protecao dos direitos humanos na Ameérica. Isto porque a vigilancia, con-
soante fora demonstrado, ¢ uma realidade que gera riscos de violagdes de
dois direitos humanos fundamentais: o direito a privacidade e o direito a
liberdade de pensamento e expressao, riscos que poderiam ser minimiza-
dos atraves de revisao legislativa e de estabelecimentos de mecanismos de
transparéncia em relagao aos atos de controle e vigilancia.

Com base na Relatoria, verifica-se que o posicionamento latino-ame-
ricano sobre a tematica se encontra afinado com declaracoes e relatorios
da Organizagao das Nag¢oes Unidas (ONU), bem como com precedentes
jurisprudenciais do Tribunal Europeu dos Direitos do Homem (Tribunal
de Estrasburgo). Nesse sentido, ¢ merecido o destaque para a Declaragao
conjunta da ONU e da OEA sobre Programas de Vigilancia e seus Impactos
sobre a Liberdade de Expressao, elaborada pouco tempo depois dos escan-
dalos envolvendo a divulgagao de informagoes sobre espionagem clandesti-
na por parte do governo norte-americano no caso Edward Snowden.

Tal declaragao expde a preocupagao em relagao a existéncia de progra-
mas e praticas de seguranga que possam gerar prejuizos serios aos direitos
de intimidade e de liberdade de expressao e pensamento.* Para tanto, apre-
senta alguns principios basilares do direito internacional que servem para
orientar o desenho e implementagao de programas de vigilancia virtual e
tecnologica destinados a luta contra o terrorismo e a prevengao de crimes
cibernéticos, porém, tendo como norte o respeito aos direitos humanos.

Assim, uma das primeiras premissas ¢ a de garantir a protegao a se-
guranga nacional com observancia de standards internacionais em matéria
de direitos humanos. Nesse sentido, ¢ interessante destacar que duas sao
as situagdes principais em que ¢ considerado legitimo o uso excepcional,
previsto por lei, de programas de vigilancia de contetdos e dados na rede:
a prevencgao de crimes e a seguranga nacional, com vistas a prevengao e ao
combate ao terrorismo.* Mesmo assim, a utilizagao dos programas de vigi-

85 Organizagdo Das Nag¢bes Unidas (ONU). Organizagdo Dos Estados Americanos. Decla-
ragdo conjunta sobre programas de vigilancia e seus impactos sobre a liberdade de expressao. 2013. Dis-
ponivel em: http://www.oas.org/pt/cidh/expressao/showarticle.asp?artID=926&IID=4. Acesso
03 jun 2015.

8¢ Comissao Interamericana De Direitos Humanos (CIDH), Libertad de Expresion e Inter-

net..., cit.
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lancia devera respeitar os principios da necessidade e da proporcionalidade,
bem como visar o respeito as normas internacionais de direitos humanos
relativas a intimidade, a privacidade e a liberdade de expressao.

Outra premissa da Declaragao ¢ a necessidade de limitar os programas
de vigilancia. Isso porque a Declaragao Universal dos Direitos do Homem,
o Pacto Internacional pelos Direitos Civis e Politicos, a Conven¢ao Ameri-
cana de Direitos Humanos e a Declaracao Americana de Direitos e Deveres
do Homem proibem interferéncias arbitrarias ou abusivas na vida privada
dos individuos, incluindo-se nesse ambito, as comunicag¢des. Para tanto, as
leis para regulagao dos sistemas de vigilancia devem estabelecer limites em
relagdo a natureza, ao alcance e a duragao desse tipo de ato por parte dos
Estados ou de atores privados e, o acesso a dados pessoais somente podera
acontecer em circunstancias excepcionais definidas em legislagao.

Em tal documento internacional e de cariz tambem regional, dois ul-
timos principios expostos sao os de dever de publicidade e transparéncia
e de sangdes por divulgagao de informagoes reservadas. Sobre a questao
da transparéncia, para que nao haja riscos ou eventuais arbitrariedades, as
leis reguladoras dos sistemas de vigilancia devem assegurar o acesso a in-
formagao sobre os programas de vigilancia de comunicagoes privadas, seu
alcance e seus controles. Alem disso, a declaragao afirma que os Estados
devem criar mecanismos de controle independente, capazes de assegurar
transparéncia e prestagao de contas.

Por tal documento, portanto, reconhecem-se os riscos de uma vigilancia
excessiva caso regras para a protecao de direitos de intimidade, privacidade
e liberdade de expressao nao forem criadas e adequadamente regulamen-
tadas. Ainda, destaca-se a necessidade de gerar as condig¢des para que a
implementagao de programas de controle seja legitima e ajustada as re-
gras de protecao internacional dos direitos humanos. Evidente que sem tais
condigbes, a interceptagao e retengao de dados de comunicagdes privadas
ocasionam riscos aos individuos.

Nesse viés, o Relatorio do Relator Especial sobre Promogao e Pro-
tegao do Direito a Liberdade de Expressao, Frank la Rue, da ONU (A/
HRC/23/40) traz a questao da importancia de entender as modalidades
de vigilancia de dados e comunicag¢oes atualmente, bem como a imperiosa
necessidade de, para a redugao de riscos, haver uma revisao de leis nacio-

nais sobre a tematica, as quais em sua maioria encontram-se obsoletas e em
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desconformidade com marcos normativos internacionais de prote¢ao aos
direitos humanos.

Diversas sao as formas de controle e vigilancia exercidas hoje sobre co-
municag¢des e dados pessoais na sociedade informacional. Estados atraves
de seus orgaos de inteligéncia ou por meio de terceiros prestadores de ser-
vigo (provedores), bem como atores privados, como ¢ o caso de empresas,
definem algumas formas de vigilancia, como acesso a e-mails e mensagens,
identificagdo e receptagao de telefones, bem como suas mensagens, uti-
lizagao de softwares (malwares e spywares) para invasao de computadores
pessoais e acesso a dados sensiveis.

O risco de, a partir dessas diversas formas novas de controle, haver vio-
lagbes de direitos de intimidade e liberdades de pensamento e expressao,
segundo as declaragoes internacionais na ONU em consonancia com o po-
sicionamento do SIDH podera ser mitigado no momento em que houver
a superagao de leis obsoletas que regulam a vigilancia. Os standards legais
inadequados aumentam o risco de os individuos de serem expostos, bem
como nao protegem os grupos minoritarios da sociedade de eventuais per-
segui¢oes advindas de um perfil tragado de seus metadados.

£, portanto, necessaria a existéncia de leis nacionais que tragam auto-
rizagao expressa sobre tecnologias e técnicas sobre vigilancia, bem como
defini¢ao de seu uso, prazo de controle, restri¢des explicitas, taxativas e
claras, nos sentidos formal e material. Do contrario, os individuos nao es-
tardo aptos a prever ou saber sobre a aplicacao dos sistemas de vigilancia.
Uma sociedade democratica necessita ter cidadaos informados, que se sin-
tam seguros para que possam manifestar-se atraves das novas tecnologias,
sem interferéncias indevidas.

Para tanto, foram eleitos pela sociedade civil, industrias e especialistas
na area,” um conjunto de principios que devem reger nao so as legislacdes,
como as praticas estatais e de empresas privadas com o escopo de diminuir
o risco, cada vez mais elevado, de viola¢oes de direitos humanos atraves da
vigilancia de dados e informagdes pessoais. Legalidade, necessidade, fim
legitimo e proporcionalidade sao as principais bases que qualquer lei que

regulamente sistemas de Vigiléncia deve observar.

87 Necessary And Proportionate, Principios Internacionais sobre a Aplicagao Dos Direitos Hu-

manos naVigilancia Das Comunicagdes, s/d. Disponfvcl em: https:/ /pt.necessaryandproportionate.

org/text. Acesso em 05 jun 2015.
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Isso porque somente previsdes legais e justificadas poderao dar ensejo
a vigilancia permitida de informagoes pessoais, e sua autorizagao deve ser
concedida e fundamentada por autoridades jurisdicionais competentes e
imparciais. O interesse legitimo deve corresponder a um interesse necessa-
rio a em uma sociedade democratica, bem como nao podem ser realizados
atos discriminatorios com base nos dados aferidos.

A notificagao do usuario da decisao que autorizou a vigilancia, bem como
o estabelecimento de prazo para recurso e acesso ao material apresentado
também constitui premissa relevante para as leis sobre vigilancia. O atraso
da notificagao somente poderia ser aceito em casos em que esta tornaria
inepto o proposito da vigilancia. Alem disso, outro principio relevante ¢ o
da transparéncia, juntamente com o de escrutinio publico, ou seja, meca-
nismos independentes para a fiscalizagdo das atividades de controle, com
vistas a garantir a responsabilidade e coibir eventuais arbitrariedades.

Desta feita, o sistema interamericano, em consonancia com a jurispru-
déncia® e com principios internacionais estabelece que os programas de
vigilancia devem ser desenhados e implementados respeitando os direitos
humanos e fundamentais. Reconhece-se, portanto, que para que o risco
nao seja universalizado, sao necessarias leis em consonancia com os prin-
cipios de direitos humanos, extremamente claras, especificas e taxativas
em relagao aos sistemas de vigilancia, bem como que haja demonstragao
da necessidade para o equilibrio democratico da sociedade e da propor-
cionalidade das medidas tomadas, com invocagao de que o interesse social
na obtengao de informagdes privadas sera maior que o eventual dano da

vigilancia dos dados e de comunicagdes.

IV. CONCLUSAO

Conforme destacado introdutoriamente, este estudo teve como intento

verificar como o Sistema Interamericano de Prote¢do dos Direitos Huma-

8 Nesse sentido, inclusive, como forma de integridade do direito sobre o tema e de co-
municagdo entre sistemas regionais, pertinente o destaque feito pelo dossi¢ do sistema inte-
ramericano de jurisprudéncias da Corte Europeia que afirma que a vigilancia secreta debilita
a democracia. Comissao Interamericana De Direitos Humanos (CIDH). Libertad de Expresion

e Internet... cit.
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nos trabalha com a dialética entre a liberdade e a vigilancia possibilitadas
pelas novas tecnologias da informagao e comunicagao, e quais saidas aponta
para impedir a marcha rumo a uma sociedade de controle total. Como
visto, até o momento nao ha julgados da Corte Interamericana de Direitos
Humanos sobre o tema do acesso as novas tecnologias da informagao e
comunicagdo, tampouco acerca dos direitos de privacidade, intimidade e
liberdade de expressao dos individuos na internet, relacionados aos riscos
de vigilancia e espionagem.

Mas, em 13 de dezembro de 2013, a Comissao Interamericana de Di-
reitos Humanos (CIDH) aprovou a Relatoria Especial para a Liberdade de
Expressao, documento que institui os principios orientadores da liberdade
de expressao na internet, dentre os quais figuram o acesso em igualdade
de condigdes, o pluralismo, a nao discriminagao e a privacidade, todos eles
estreitamente relacionados entre si.

Como visto, em consonancia com os estudos sociologicos sobre internet
e democracia, e também com as orientagoes dos organismos da ONU, o
documento reconhece a centralidade da garantia do acesso a informagao e
a imprescindibilidade da disposi¢ao universal dos meios tecnologicos ne-
cessarios ao acesso, com vistas ao plenipotencial desenvolvimento da li-
berdade humana na rede. Para tanto, estabelece a obrigacao dos Estados
erradicarem progressivamente a brecha digital a partir da implementagao
de medidas de universalizagao dos servigos de internet de qualidade e ga-
rantia de igualdade efetiva no acesso a informagao, educagao e cultura, bem
como no exercicio da cidadania.

Ao mesmo tempo, a Relatoria reconhece a existéncia de outra face da
universalizagdo do acesso, marcada pelos riscos de vigilancia e controle
total. Para a CIDH, a vigilancia ¢ uma realidade que pode infringir direitos
humanos fundamentais, como a privacidade e a liberdade de pensamento
e expressao. Todavia, considera que os riscos de violagao de tais direitos
podem ser minimizados por meio de normas juridicas protetivas, conso-
nantes com os principios de direitos humanos e taxativas em relagao aos
sistemas de vigilancia.

Nesse aspecto, o Sistema Interamericano de Direitos Humanos evita cair
na compreensao fatalista —expressa por Jeérémie Zimmermann e Julian
Assange— de que a legislagao e a politica nada podem contra a vigilancia e
a dominacao. Ao contrario, a Comissdo Interamericana de Direitos Huma-

nos, por meio da Relatoria Especial, afirma a necessidade e possibilidade
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de protecao da privacidade e intimidade por meio de legislagdes avanga-
das sobre a tematica. Portanto, acredita na eficacia e autonomia do direito
frente ao poder e aos interesses de outros sistemas sociais que se revelem
contrarios aos direitos humanos.

Por fim, cabe lembrar que, ao subscrever a Conveng¢ao Americana sobre
Direitos Humanos, todos os Estados americanos assumem a obrigagao in-
ternacional de respeitar os direitos ali previstos, adequar suas legislagoes
internas aos preceitos da Convengao, bem como observar a jurisprudén-
cia dos 6rgaos que compdem o Sistema, por for¢a do que estabelecem os
artigos 1°, 2° ¢ 62 da Convengao. Portanto, no que tange a protegao dos
direitos humanos relacionados aos riscos de vigilancia e controle por meio
das tecnologias da informagao, os Estados americanos estao obrigados a
elaborar legislagdes protetivas especificas e adequadas aos principios do

direito internacional dos direitos humanos.
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